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LEGISLATIVA

Trestni zakonik:

=8 230 Neoprdavnény pristup k pocitacovému systému a nosici informaci

Kdo prekond bezpeénostni opatfeni, a tim neoprdvnéné ziskd pfistup k pocitaéovému systému nebo k jeho &dsti, bude
potrestdn odnétim svobody az na dvé léta, zdkazem &innosti nebo propadnutim véci.

»Kdo ziska pfistup k poéitacovému systému nebo k nosiéi informaci a

»v politaéovém systému nebo na nosiéi informaci neoprdvnéné vymaze nebo jinak zniéi, poskodi, zméni, potladi, snizi
jejich kvalitu nebo je uéini neupotiebitelnymi,

»v Umyslu neoprdvné&né& omezit funkénost poéitacového systému nebo jiného technického zafizeni pro zpracovéni dat.

»spdchd-li &in jako &len organizované skupiny,

»zpUsobi-li takovym ¢inem znacnou skodu,

»zpUsobi-li takovym ¢inem vdZnou poruchu v éinnosti orgdnu statni spravy, Uzemni samosprdavy, soudu nebo
jiného orgdnu veiejné moci,

»ziska-li takovym &inem pro sebe nebo pro jiného znaény prospéch, nebo

»zpusobi-li takovym &inem vaznou poruchu v &innosti prdvnické nebo fyzické osoby, kterd je podnikatelem.

»zpUusobi-li &inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu




LEGISLATIVA

=8 311 Teroristicky Utok

v'Kdo v tmyslu poskodit Ustavni zfizeni nebo obranyschopnost Ceské republiky, naruiit nebo znigit
zdkladni politickou, hospoddiskou nebo socidlni strukturu Ceské republiky nebo mezindrodni
organizace, zavaznym zpuUsobem zastrasit obyvatelstvo nebo protipravné prinutit viddu nebo
jiny orgdn verejné moci nebo mezindrodni organizaci, aby néco konala, opominula nebo trpéla,

v pism e) vlozenim dat do poéitaéového systému nebo na nosi¢ informaci anebo vymazdnim nebo
jinym zniéenim, poskozenim, zmé&nénim nebo potladenim dat ulozenych v poditaéovém systému
nebo na nosici informaci, snizenim jejich kvality nebo ucinénim jich neupotfebitelnymi provede
Utok proti pocitacovému systému, jehoz naruseni by mélo zdvazny dopad na fungovdni stdtu,
zdravi osob, bezpecnost, hospoddristvi nebo zajisténi zdkladnich Zivotnich potfeb obyvatel, Gtok s
dopadem na vétsi pocet poclitacovych systémd s vyuzitim pocitacového programu vytvoreného
nebo prizpusobeného pro takovy Utok anebo Gtok, kterym zplsobi znacnou skodu,




RANSOMWARE 2020

Narstd sofistikovanost dtokd (SOCIALNI INZENYRSTVI)

Cilené utoky na statni sektor (Ufady ministerstva), vefejny sektor (spoleénosti, zdravotnictvi -

nemocnice, vyzkumné instituty), ekonomicky sektor (strojirenské a chemické zavody),
Ziskavani cennych informaci, pfistup do systému (e-Spiondz)
Pfesmérovdni na jiné sektory— neni mozné predikovat vyvoj (middle business companies)

V souvislosti s pandemii SARS-CoV-2 byla zaznamendn ndrist Sifeni ransomwaru napf. cestou

malwaru, EC3 tento fenomén oznaduje za jednu z vyznamnych hrozeb.

Cilem téchto UtokU nebyly pouze Iékafskd zafizeni (nemocnice) a akademické instituty (IZS, civilni

sektor-zaméreno vice na spolecnosti, nez na jednotlivce)
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NOVE TRENDY:

ocuments, and accounts, plus a lot of important information that may be of value 10 competors or

Contains accounting «

{ in the archive you will get several databases that are no less interesting

interested parties. All files of actual information. Also

Archive in zip format

1. Files pdf.docx xls

2. Database - 3

When the auction is over, you will be provided with a download link from the cloud with the following deletion

Minimum deposit: $5,000 Top bet:

Start price: $50,000 Blitz price: $100.000

EIEE) Time left: 6 days, 18 hours, 33 minutes and 12 seconds

A partial screenshot from the REvil ransormware group’s Dark Web blog.




DOPORUCENE POSTUPY PRI NAPADENI

* jako OCTR chdpeme, Ze poskozend spolecnost potiebuje co nejdfive obnovit provoz a

obnovit co mozna nejvice dat,

* infikované poditae okamzité odpojit od vnitini sité, pokud to situace umoznuje (napf.
nejednd-li se o servery, ke kterym jde pfistupovat pouze vzddlené) a vypnout je (v ranni

fdzi je mozné, Ze se podafi zabrdnit tomu, aby byla zasifrovdna veskerd data)
Nastaveni kvalitni spoluprace je zasadni — sdileni DAT

*nejenom policie, ale také dalsi subjekty (NUKIB, externi spolecnost pro analyzu incidentu
apod.), které mohou byt pfizvdny ke spoluprdci budou potiebovat obdobnd data jako

OCTR.



DATA A JEJICH DULEZITOST PRO OCTR

o sitovd komunikace (netflow) za obdobi, kdy je predpoklad, ze
doslo ke kompromitovdni vnitini sité (mdlokdo md k dispozici)

o zdznamy jakékoliv logovdni Cinnosti na infikovanych zafizenich

° bitovd kopie diskl (minimdalné systémového, kde mohou byt dilezité
informace v systémovych registrech ¢ primo soubor s aktivnim
malwarem)

o je témér jedno o jaky formdt se jednd (zda je to nekomprimovany
image *.img, *.dd, *.qcow2 & pfimo forensni EWF s pfiponami *.EQ1)



DATA

o dilezité je, aby byla offline (nikoliv na spusténém systému) bitova
kopie disku pofizena co nejdfive a urcité predtim, nez se do souboje s
malwarem pusti néjaky antivirovy systém (ktery odstrani vétSinu
zdjmovych dat ve snaze vylécit pocitac)

o ke kazdé bitové kopii si pripravit struény popis toho, co bitova kopie
obsahuje a k cemu systém slouzil (operacni systém a verzi, zda byl
pravidelné aktualizovdn, informace o pouzitém antiviru, co bylo
doposud zjisténo atd.)

* zamyslet se nad vektorem Utoku — jakym zpiusobem mohlo dojit k
napadeni (dnes nejéastéji otevienim zavirované prilohy ¢&i skodlivého
odkazu); zUcastnéni vétSinou nechtéji pfiznat svou chybu, oviem
zjisténi vektoru Utoku




RANSOMWARE - PHOBOS




RANSOMWARE - PHOBOS

- k infekci dochdzi téméF vzdy prostiednictvim e-mailu se skodlivym odkazem /
prilohou

- po kompromitaci systému (obét otevie odkaz/pfilohu e-mailu) se na pozadi
zacne provdadét ndsobné sifrovdni dat

- u zasSifrovanych dat je ve slozkdch pritomen textovy soubor s informaci na jaké
BTC adresy a v jaké vysi prevést bitcoiny (po urcité dobé se cdstka moize i
zvysovat) - pachatelé vyuzivaji anonymizacnich sluzeb (firemail.cc, tutanota.com,
protonmail.com a dalsi) na které casto pristupuji prostiednictvim druhotné
anonymizace (napf. pouzitim TORu)



RANSOMWARE — PHOBOS — OPETOVNY UTOK

pokud se obét rozhodne zaplatit, obdrzi zpravidla desifrovaci
klice (ale ze zahraniéi jsou zndmy i pfipady kde k desifrovdni
dat nedoslo)

nezfidka kdy se stdvaji pripady, kdy obét zaplati a ziskd
pocit, ze si "alespon koupila zpét sva data" a ddle nevénuje
pocitali pozornost -> mize dojit k opétovnému zasifrovdni
vlivem z divodu nevénovdni pozornosti (dany systém by pro
jistotu mél byt vzdy opétovné nainstalovdn na zformdtovany

disk)



RANSOMWARE - PHOBOS

v CR bylo v minulém roce ozndmeno okolo 10 pfipadl infekce
ransomwarem Phobos, kdy se vétsinou jednd o spolecnosti stredni velikosti
(pachatel ziejmé predpoklddd nejvyssi Sanci, ze obét’ zaplati)

zadny z pripadi neskondil Uspésnym odhalenim pachateld

situace ve svété je velice obdobnd; kdyz uz se nékdo dostane k
néjakym identitdm (vétSinou trasovdnim krypto adres a ndslednym
dotazem na sméndrny) tak skonéi tim, Ze dalSim nutnym krokem je
spoluprdce s vychodnim blokem, ktery neni p¥ilis vstricny ve své spoluprdci



WWW.NOMORERANSOM.ORG

Detektiv Sifra Ransomware: otazky a odpovedi Preventivni rady Desifrovaci nastroje Nahlaseni trestného ¢inu Partnesi O projektu

-’

POTREBUJETE POMOCI s odblokovaAnim VaSeho
digitdlniho Zivota bez placeni
Gtolnikium*?

[ =
Ransomware je skodlivy pocitacovy program, ktery uzamkne Vas poéita¢ a mobilni zatizeni nebo zasifruje Vase

elektronicka data. Kdyz se to stane, nemuzete se dostat k souborim, dokud nezaplatite vykupné. Nicméné toto neni
garantovano, a proto byste nikdy neméli platit!
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