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PACHATEL SE SNAŽÍ O OKLAMÁNÍ SVÉ OBĚTI

-Existence domén se změněnými znaky byly zaznamenány již v roce 2001.

-záměnou znaků z různých abeced je možné vytvořit doménu na první pohled
nerozeznatelnou od té původní. Tento způsob se nazývá The Homograph Attack.

-Pachatelé klonováním původních stránek, vytváří důvěryhodný prostor pro oběti,
kde dochází k zadání osobních dat (přihlašovací údaje) do falešných stránek a
získané údaje poté slouží k páchání trestné činnosti.

-Přesvědčivé jméno domény je zásadní pro úspěšnost phishingových útoků.

-K vlákání oběti na podvodné webové stránky často dochází cestou malware.



PHISHINGOVÝ ÚTOK VÝMĚNOU IDN ZNAKŮ V 
DOMÉNĚ



LEGISLATIVA – TRESTNÍ ZÁKONÍK

§ 209 Podvod

Kdo sebe nebo jiného obohatí tím, že uvede někoho v omyl, využije něčího omylu nebo zamlčí
podstatné skutečnosti, a způsobí tak na cizím majetku škodu nikoli nepatrnou, bude potrestán odnětím
svobody až na dvě léta, zákazem činnosti nebo propadnutím věci.

§ 234 Neoprávněné opatření, padělání a pozměnění platebního prostředku

Kdo sobě nebo jinému bez souhlasu oprávněného držitele opatří, zpřístupní, přijme nebo přechovává
platební prostředek jiného, zejména nepřenosnou platební kartu identifikovatelnou podle jména nebo
čísla, elektronické peníze, příkaz k zúčtování, cestovní šek nebo záruční šekovou kartu, bude potrestán
odnětím svobody až na dvě léta, zákazem činnosti nebo propadnutím věci

§ 180 Neoprávněné nakládání s osobními údaji

Kdo, byť i z nedbalosti, neoprávněně zveřejní, sdělí, zpřístupní, jinak zpracovává nebo si přisvojí osobní
údaje, které byly o jiném shromážděné v souvislosti s výkonem veřejné moci, a způsobí tím vážnou újmu na
právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají, bude potrestán odnětím svobody
až na tři léta nebo zákazem činnosti.



LEGISLATIVA

§ 231 Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a 
jiných takových dat

Kdo v úmyslu spáchat trestný čin porušení tajemství dopravovaných zpráv podle § 182 odst. 
1 písm. b), c) nebo trestný čin neoprávněného přístupu k počítačovému systému a nosiči 
informací podle § 230 odst. 1, 2 vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, 
zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně 
počítačového programu, vytvořený nebo přizpůsobený k neoprávněnému přístupu do sítě 
elektronických komunikací, k počítačovému systému nebo k jeho části, nebo

b) počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný podobný prostředek, 
pomocí něhož lze získat přístup k počítačovému systému nebo jeho části,

bude potrestán odnětím svobody až na dvě léta, propadnutím věci nebo zákazem činnosti.



PHISHINGOVÉ ÚTOKY – ČESKÁ POŠTA 2013



KOMERČNÍ BANKA 2017



ČESKÁ SPOŘITELNA 2017



UKÁZKA PODVODNÉHO MAILU



PODVODNÁ STRÁNKA





AIRBANK.CZ - 2017:



ZAJIŠŤOVÁNÍ DŮKAZŮ

 registrace domény (kdo si objednal doménu)

 uchování dat u společnosti a jejich vyžádání (data hosting), 7b tr.ř. (8/1, 8/5 tr.ř.))

 ČR nebo zahraničí (kontaktní body dle Úmluvy o kybernetické kriminalitě)

 §78 tr.ř. povinnost k předložení nebo vydání věci - vydání dat důležitých pro trestní řízení

 zahraničí EVP nebo MJS (MLAT - Mutual legal assistance treaty)



DĚKUJI ZA POZORNOST
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