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PACHATEL SE SNAZi 0 OKLAMANI SVE OBETI

Existence domén se zménénymi znaky byly zaznamendny jiz v roce 2001.

zdménou znakt z rUznych abeced je mozné vytvorit doménu na prvni pohled
nerozeznatelnou od té pudvodni. Tento zpusob se nazyvd The Homograph Attack.

Pachatelé klonovanim puvodnich stranek, vytvaii dovéryhodny prostor pro obéti,
kde dochazi k zadani osobnich dat (pfihlasovaci Udaje) do faleSnych stranek a
ziskané Udaje poté slouzi k pachani trestné ¢innosti.

Presvédcivé jméno domény je zdsadni pro Uspésnost phishingovych Gtokd.

K vldkdni obéti na podvodné webové strdnky c¢asto dochdzi cestou malware.



PHISHINGOVY UTOK VYMENOU IDN ZNAKU V
DOMENE
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LEGISLATIVA — TRESTNI ZAKONIK

§ 209 Podvod

Kdo sebe nebo jiného obohati tim, Zze uvede nékoho v omyl, vyuZije néciho omylu nebo zamldi
podstatné skutecnosti, a zpusobi tak na cizim majetku skodu nikoli nepatrnou, bude potrestdn odnétim
svobody az na dvé léta, zdkazem ¢innosti nebo propadnutim véci.

§ 234 Neopravnéné opatieni, padélani a pozménéni platebniho prostiedku

Kdo sobé nebo jinému bez souhlasu opravnéného drzitele opatfi, zpfistupni, pfijme nebo prechovava
platebni prostfedek jiného, zejména nepfenosnou platebni kartu identifikovatelnou podle jména nebo
Cisla, elektronické penize, pfikaz k zdctovdni, cestovni Sek nebo zdruéni Sekovou kartu, bude potrestdn
odnétim svobody az na dvé léta, zdkazem cCinnosti nebo propadnutim véci

§ 180 Neopravnéné nakladani s osobnimi Odaiji

Kdo, byt i z nedbalosti, neoprdvnéné zverejni, sdéli, zpfistupni, jinak zpracovdavd nebo si pfisvoji osobni
Udaije, které byly o jiném shromdzdéné v souvislosti s vykonem vefejné moci, a zpUsobi tim vdznou Gjmu na
pravech nebo oprdvnénych zdjmech osoby, jiz se osobni udaje tykaji, bude potrestdn odnétim svobody
az na tfi [éta nebo zdkazem Einnosti.




LEGISLATIVA

§ 231 Opatieni a prechovavani pristupového zafizeni a hesla k pocitacovému systému a
jinych takovych dat

Kdo v Umyslu spdchat trestny ¢in poruseni tajemstvi dopravovanych zprdv podle § 182 odst.
1 pism. b), c) nebo trestny ¢in neoprdvnéného pfristupu k pocitacovému systému a nosici
informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi,
zprostiedkuje, prodd nebo jinak zpfistupni, sobé nebo jinému opatfi nebo pfechovava

a) zafizeni nebo jeho souddst, postup, ndstroj nebo jakykoli jiny prostfedek, véetné
pocitacového programu, vytvoreny nebo pfizpUsobeny k neoprdvnénému pristupu do sité
elektronickych komunikaci, k pocitaCovému systému nebo k jeho ¢dsti, nebo

b) poditacové heslo, pristupovy kéd, data, postup nebo jakykoli jiny podobny prostfedek,
pomoci néhoz Ize ziskat pfistup k pocitaéovému systému nebo jeho ¢dsti,

bude potrestdn odnétim svobody az na dvé léta, propadnutim véci nebo zdkazem Einnosti.



PHISHINGOVE UTOKY — CESKA POSTA 2013

Phishingové utoky na Ceskou podtu neustavaiji

=
Ceska posta upozoriuje své klienty na v poradi jiz treti phishingovy utok. Podvodny email je nyni zasilan z adresy
noreply@ceska-posta.org. Cilem Gtoku je ziskat pfihladovaci Gdaje klientd k jejich bankovnim G&tdm.

E-maily z uvedené adresy nemaiji s Ceskou po3tou nic spoleéného. Pokud uZivatel klikne na staZeni souboru, do
pocitace se mu stahne malware. Jedna se o novy Skedlivy kod TrojanDropper-Win32/Hesperbot A (detekovéno
Microsoftem). Timto virem byly jiZ infikovény potitade v Turecku, Velké Britanii, Portugalsku a desitky i v Ceské
republice. Pozor by si méli dat i uZivatelé mobilnich zafizeni se systémy Android, Symbian a BlackBerry

.| kdyZ posta hodné investuje do zabezpeéeni informaénich technologii, t&mto Utokdm se predejit neda. Jediné, co
miZeme udélat, je rychle informovat vefejnost o nebezpedi, které nadim zakaznikim hrozi," fika Petr Slavik feditel odboru
bezpecnosti ICT Ceske posty.

Podvodné e-maily jsou psany ve formé ,Informace o zasilce®, kde najde zakaznik udaje o nedodani zasilky a upozornéni
na mozné sankce.

Jestlize takovy e-mail obdrZite, dékujeme, Ze jej odeslete na adresu info@cpost.cz.

Rozhodné na tyto e-maily nereaguite!

Dékujeme.

Datum zvefejnéni
12.9.13



KOMERCNI BANKA 2017

Upozornéni na novy Phishingovy
utok

Bezpecnost

08.08.2017
13:00

Utok probih& pomoci fale$ného facebookového Gétu, ktery vypada jako od vaseho
skutecného pritele.

Po prijeti zadosti o pratelstvi Gtocnik presvédcivé pozaduje Cislo vaseho mobilu a pieposlani
autorizacniho SMS kédu.

Odeslanim obsahu autorizacni SMS odsouhlasite ttocnikovi napfiklad transakce ¢i nebezpecné zmény
nastaveni.

Nikdy nepreposilejte SMS zpravy z Komercky treti osobé.

V piipadé, Ze jste se stali obéti takového titoku a preposlali jste poZadované informace, neprodlené
kontaktujte nasi telefonni linku internetového bankovnictvi

+420 955 551 552 nebo ndm napiste na mojebanka@kb.cz.



CESKA SPORITELNA 2017

Vazeni klienti,

upozorfiujeme na novou podobu podvodného e-mailu (tzv. phishingu), kterou jsme v poslednich
dnech zaznamenali a kter4 se snaZi vzbudit dojem, Ze byla odeslana Ceskou spofitelnou. Podvodnici se
jejim prostrednictvim snazf vylakat vase prihlasovaci tidaje na podvodné prihlasovaci strance.

Budte k podezielym e-mailim velmi obezfetni, vZdy se do SERVIS 24 p¥ihlasujte ze stranek
banky (www.csas.cz), pfipadné pfimo ze stranek www.servis24.cz. Zaroveii budte velmi

v oww

obezretni pred zadanim jakéhokoliv SMS kédu a vZdy peclivé ctéte autorizacni SMS zpravy.

Pokud maéte podezieni, Ze jste podvodny e-mail obdrZeli, v Zadném pripadé nereagujte na jeho
obsah, neklikejte na odkaz, ktery je jeho soucasti, a zpravu nam preposlete na e-mailovou
adresu phishing@csas.cz. JestliZe jste jiZ na odkaz klikli a vyplnili poZadované tidaje, ihned
kontaktujte klientskou linku Ceské spofitelny na bezplatném telefonnim ¢isle 800 207 207.

Pokud budete dodrzovat tyto zasady bezpecného pouzivani internetbankingu
(www.csas.cz/bezpecnostnidesatero ), minimalizujete tak moznost zneuZiti vasich financnich
prostredkd.

Ceska sporitelna

Ukazka podvodného e-mailu:



UKAZKA PODVODNEHO MAILU

Piedmét:DdleZité oznameni
Datum:Tue, 11 Jul 2017 04:11:19
0d:Ceska spofitelna <messages.notification@csas.cz>

CESKAS
SPORITELNA

Jsme Vam blik.

Vazeny zakazniku,
Vy mate nové zpravy on-line .

Chcete-li zobrazit svou zabezpetenou zpravu, pfihlaste se do sluzby Internetové
bankovnictvi a pouzijte kanal zabezpetené zpravy. Prinlaseni SERVIS 24.

Dékuju pomoci SERVIS 24

S pozdravem,
Ceska sporitelna

® Ceské spofitelna, as \Vechna prava vwyhrazena. Materisly uréené pro Verejnost,



PODVODNA STRANKA
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SERVIS.24 @ 800 207 207 @ Napiste nam email m

INTERNETBANKING
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AKTUALNI NASTAVENI . -
Aktualizovat informace
DISPONENTS

E-FAKTURY / E-DOKUMENTY Mé adresy

E-MAILY

Adresa bydlisté *
KONTAKT A OSOBNi UDAJE Kontaktni adrasa

PROHLASENi DANOVA Mé telefony
POVINNOST

P Telef
KREDITNi AViZA cen
LMITY
z telefon 2
MOBILNI BANKA
= % : Moje e-mailové adresy
ME OBLIBENE
= = E-mailem
NAZvY OETO
OBCHODNi OZNAMEN{
E-mail 2
PRODUKTY
SEPA INKASA
SMS ZPRAV
SPONZOROVANE UZIVATEL()
SPRAVA CERTIFIKAT(
PROHLASENI
ZMENA HESLA
BANKOVNI ZPRAVY

METODA PRIHLA SENI




(@ @ | hitps/ib.alrbank.cz e [ C| @ Hledat

AIRBANK.CZ - 2017:

Tento certifikat byl ovéFen pro nasledujici pouZiti:

Certifikdt SSL serveru

Vydano pro

Obecné jméno (CN) |a|rbank.cz

Organizace (0) <neni soucasti certifikatu=

Jednotka organizace (OU) <neni sougdsti certifikdtu>

Sériové cislo 03:31:AD:D0:08:A3:BC:D9:09:C6:CE:EE:88:33:CE:AT.ET:BY
Vydal

Obecné jméno (CN) Let's Encrypt Authority X3

Organizace (Q) Let's Encrypt

Jednotka organizace (OU) <neni soucasti certifikatu>

Doba platnosti

Vydano dne 27. bfezna 2017
Platny do 25. tervna 2017
Otisky
Otisk SHA-256 29:52:4A:E2:6F:27:C3:8C:0B:B9:8E:BC:CE:00:71:54:
32:51:4F:38:7A:90:E1:BA:95:2D:D8:0D:94:79:EB:4C
Otisk SHA1 6D:D0:D4:ET:ASI09:F5:99:DB:E3:D2:67:D2:59:42:48:97.D6:D8:72
Zavwfit




ZAJISTOVANI DUKAZU

registrace domény (kdo si objednal doménu)
uchovéni dat u spoleénosti a jejich vyZadani (data hosting), 7b tr.f. (8/1, 8/5 tr.t.))

CR nebo zahrani&i (kontakini body dle Umluvy o kybernetické kriminalit&)
8§78 tr.f. povinnost k predlozeni nebo vyddni véci - vyddni dat dilezitych pro trestni fizeni

zahraniéi EVP nebo MJS (MLAT - Mutual legal assistance treaty)
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