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APl Management a Blockchain
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Proc zavadime AP| ?

API predstavuje vic nez "Application Programming Interface”.
Je to novy zpusob zavedeni poradku v datové komunikaci a zplsobu
jednani s klienty a partnery.
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Jak zavedeme poradek v datové komunikaci ?

APl Gateway

transparence datové komunikace, konzolidace protokol( a prostredi
oveérovani povoleného formatu dat — validace obsahu, ochrana proti hackingu
podrobné trasovani komunikacnich problému, rychlé nalezeni chyby
transformace protokoll (Setfi ndklady reimplementace klienta, serveru )
arbitraz sporti mezi dodadavateli SW o chybach v datové v komunikaci

fizeni maximadlniho poc¢tu pozadavkUl, obrana pred DDOS

autentizace, autorizace, audit

+ 4+ 4+ 4+ ++++

vykonnostni posileni, keSovani
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Podporované standardy and protkoly na éterprise API| Gateway

Web services
— WS-I| Basic Profile 1.0, 1.1

— WS-I Simple SOAP Basic Profile

«— WS-Policy Framework

*— WS-Policy 1.2, 1.5

— WS-Trust 1.3

— WS-Addressing

— WS-Enumeration

«— WS-Eventing

— WS-Notification

— Web Services Distributed Management
— WS-Management

— WS-I Attachments Profile

— SOAP Attachment Feature 1.2

«— SOAP with Attachments (SwA)

«— Direct Internet Message Encapsulation
«— Multipurpose Internet Mail Extensions

Transport & connectivity

— HTTP, HTTP/2, HTTPS, WebSocket
*Proxy
= [FI® , FTRPS, SFR

— WebSphere MQ

— WebSphere MQ File Transfer Edition
«— TIBCO EMS

— WebSphere Java Message Service

— |IBM IMS Connect, & IMS Callout

— NFS

«— AS1, AS2, AS3, AS4, ebMS 2.0, CPPA
2.0, POP , SMTP (B2B Module)

— DB2, Microsoft SQL Server, Oracle,
Sybase, IMS

Data format & language — JavaScript
- JSON

»— JSON Schema

— REST, SOAP 1.1, 1.2

— WSDL 1.1

— XML 1.0

*— XML Schema 1.0

«— XPath 1.0, XPath 2.0 (XQuery only)
— XSLT 1.0

*— XQuery 1.0, JSONiq

Security policy enforcement
*— OAuth 2.0, OpenID Connect, Social
Login

— JWE, JWS, JWT, JWK

«— SAML 1.0/1.1/2.0, SAML Tkn Profile,
SAML

Transport Layer Security

"quertes - LLevesens 100, 1.0 Ghel .2 «— XML-binary Optimized Packaging

«— XACML 2.0 «— SSL versions 2 and 3 (XOP)

giesgliros (i)ncluding S4U2Self, — SNI, PFS, ECC Ciphers — Message Transmission Optimization
rox ) ¢

.— SPNEGyo . *Public key infrastructure (PKI) Mechanism (MTOM)

— WS-MediationPolicy (IBM standard)
«— Universal Description, Discovery, and
*Integration (UDDI versions 2 and 3),
uDDI

sversion 3 subscription

— WebSphere Service Registry and
*Repository (WSRR)

— RSA, 3DES, DES, AES, SHA, X.509,
CRLs, OCSP

+— PKCS#1, PKCS#5, PKCS#7, PKCS#8,
PKCS#10, PKCS#12

«— XKMS for integration with Tivoli Security
Policy Manager (TSPM)

— RADIUS, RSA SecurlD OTP using
RADIUS

*— LDAP versions 2 and 3

Lightweight Third-Party Authentication
Microsoft Active Directory

*— FIPS 140-2 Level 3 (w/ optional HSM)
— FIPS 140-2 Level 1 (w/ certified crypto
module)

— SAF & IBM RACF® integration with
z/0S

*— Internet Content Adaptation Protocol
*— W3C XML Encryption

— W3C XML Signature

o— S/MIME encrvntion and diaital

«— Simple Network Management Protocol
— SYSLOG
— |Pv4, IPv6
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Authentl.zace a Eifrovani dat Validace dat Transport
authorizace

e AP| Keys: o JWT e JSON e TLSVv1.0, 1.1,
e Client id e XML 1.2
e Client e SSLv3

Secret e ECC Cipher

e Klientsky e SNI, PFS
certifikat

e OAuth?2

e \WWS-Security

e SAML

e Kerberos

o IWT
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Jak budeme API rozhrani spravovat a monitorovat ?

APl Management

uzivatelsky prijemna vyssi vrstva SW pro spravu a rizeni APl Gateway
prehlednost a konzolidace rozhrani API

roztridéni a seskupeni APl na produkty, plany a katalogy

uzivatelsky komfortni vyvoj APl pro komunikci REST a SOAP

online fizeni dostupnosti APl rozhrani

dashboard, centralni monitoring, grafické statistiky

rizeni zivotniho cyklu API

+++ 4+ +++ 4+

jednotna autentizace, sluzby pro autorizaci



API Product

API product
Lifecycle

API analytics
and

; monitoring |
APl Security .

API
management

User
onboarding

API
subscription

API
governance
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Jak budeme API rozhrani dokumentovat a nabizet ?

APl Developer Portal

publikace dostupnych rozhrani API
dokumentace funkci vsech API
vyhledavani API

registrace uzivatell pro pristup k portalu
registrace klientskych aplikaci pro uzivani API

+ 4+ 4+ 4+ ++

uctovani za sluzby



Simplified IT

 Kolekce nékolika API:
— Tvori jeden souvisejici balik API
— Spolecny produkt management
Obsahuje vicero ,planu“

— Pocet prichozich volani za jednu
API casovou jednotku

— Ugtovani za pouziti
P rOd U kt *  Verze produktu

— \Verze je nezavisla na verzich
konkrétnich API sluzeb.

e Viditelnost

— Viditelnost na Urovni developer
portalu

— Kdo se muze prihlasit k uzivani
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=1 Sbér analytik dle aplikace (client id)

= Zabudovany dashboard pro nahlizeni

e Pocet poslanych dotaz(
e Response time

API Analytics +chvby

a n d =1 Napojeni na externi analyticky ndstroj

e Syslog

monitoring R

md Monitoring

¢ Sbér monitorovacich a statistickych udalosti
e Zobrazeni
* Napojeni na externi monitoring

e Syslog

e Elastic
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Blockchain

Blockchain je distribuovane datove uloziste se zarukou
nepozmenitelnosti dat a ukotveni Casu jejich vzniku a
modifikaci.

Zaruka je dana principy Sifrovaného otisku dat,
elektronickeho podpisu, Casovych razitek a vazanych
seznamu datovych bloku

Blockchain se chova jako verejny nebo privatni seznam
(databaze, uloziste), kde jsou zaznamenany veskeré
transakce a stavy evidovanych polozek. Je to chronologicky
fetézec zaznamu (bloku) o transakcich, ktery neustale roste
a je sdileny mezi vSemi uzivateli — coz znamena, ze kazdy
pocitaC zapojeny do blockchain sité dostane kopii zaznamu
zakladni entitou blockchain je ,asset” — evidovana polozka,
dalSimi jsou ,transakce” a u privatnich siti ,participant” —
,2acastnik transakce”



naEn
-----

&

i = ./ Simplified IT

Virtualni priklad Block

S

chain - Zbrojnice

Zakladni evidovanou polozkou je ,Zbran®

Atributy polozky : typ - ,pistole, brokovnice, elektricky obusek, ..“, naboje
— ,pocet”, dispozice ,ano/ne” sklad : ,<kod_skladu>“ drzitel : ,<drzitel>,
stav: ,sklad, k vydani“, novy drzitel: ,<drzitel>

{ ( (

Ué&astnici - drzitelé: ,zbrojnik”, , zbrojmistr”, , policista mést.”, ,policista
stat.”, , statistik”

Transakce: ,Vydej“, ,Vraceni® ,Servis“ ,Zarazeni”, ,Vyrazeni®, ,Vypis
statistiky“

Transakci manipulace provadi vzdy : , drzitel”, vypis mlize délat ,statistik”
Blockchain ma svoje uzlové servery umistény na centrale a na skladech,
vsechny operace se zaznamenavaji na vsech serverech

Operace vydeju a vraceni zbrané se zaznamenavaji pomoci aplikace,
ukladajici data pres APl do blockchain

Existuji nezpochybnitelné zaznamy, v jakém case byla zbran v ¢im
drzeni. Garance jsou dany védeckymi zakony o datech, nikoliv
garancemi vyrobcu SW ¢i spravci databazi
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Blockchain — Hyperledger fabric

« Hyperledger fabric je otevieny framework pro
zabezpecenou sit' (permission network blockchain) s
rizenym pristupem ktere transakce jsou viditelné pro
kazdeho Clena

 Reprezentuje druhou generaci blockchain:

— Skalovatelnost

— Interoperabilita (spoleCna soucinnost)

— Udrzitelnost

— Soukromi

— Sprava

— Podpora smart contract (chaincode in
hyperledger)
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Hyperledger fabric

Simplified IT

Hyperledger-fabric model

Q | \ A
S o B Transaction »

. (defining contracts) "S> Peer Peer
¥ o : ‘ e S =P
Application (L) ——" / 5L 1 \
Alice ; | i o S
; 4B \ Ciient Peer +:-|- Validating Entities .3 Peer
Transaction N \ P :
(invoking contracts) j Lo N T
: — - : . \
v —
s Peer Peer
(‘) fabric ;
End-user o= | Client h
(-

* Permissioned system; strong identity management

« Distinct roles of users, and validators

+ Users deploy new pieces of code (chaincodes) and invoke them through deploy & invoke transactions
Validators evaluate the effect of a transaction and reach consensus over the new version of the ledger

 Ledger = total order of transactions + hash (global state)

« Pluggable consensus protocol, currently PBFT & Sieve
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Blockchain a AP

Blockachain

aplikace je

obalena

vrstvou API,

které umoznuje

R — vytvaret ruzné
fetezce klientske

transakci

Blockcahin B aplikace pro

API 00 8 i
\ pracl s

blockchain.

Zabezpeceni
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APl management se z pohledu blockchain velice
dulezitou soucasti.
« APl vytvorené pro ucely blockchain jsou

dokumentované a dostupné pres developer portal.

« APl gateway tvori bezpecCnostni branu k blockchain
databaze a k transakcni logice.

« Tim Ze blockchain se rozSifuje do ruznych lokaci je
nutne zvazit dostupnost API gateway.

« Hyperledger je administrovan centralne.
Prostrednictvim administrativnino API je mozne
vytvaret zmeny jako je pridani noveé organizace.
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Bezpecnost blockchain pristupne z API

Blockchain predstavuje distribuovany retezec
transakci. Existuje nékolik nezavislych ale
stejnych reprezentaci transakcniho retézce

Znehodnoceni Ci napadeni jednoho retezce
neznamena ztratu — nahradi se z jiné kopie

Nicmene neni dobreé spolehat na nahradu z jiného
zdroje, ale meli bychom zabezpecit aby napadeni
bylo minimalni



