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Prevzeti gesce nad problematikou
kybernetické bezpecnosti

Usneseni viady ze dne 19. rijna 2011 C. 781

o ustaveni Narodniho bezpecCnostnino uradu gestorem
problematiky kybernetické bezpecnosti a zaroven narodni
autoritou pro tuto oblast.

ustavuje Narodni bezpecnostni urad gestorem
problematiky kyberneticke bezpecnosti a zaroven
narodni autoritou pro tuto oblast;

zrizuje Radu pro kybernetickou bezpecnost,

schvaluje vznik Narodniho centra kybernetické
bezpecnosti, jako soucasti Narodniho bezpecnostniho
uradu,



schvaluje Statut Rady pro kybernetickou spoleCnost,

schvaluje personalni a financni zabezpeceni Cinnosti NCKB.
Uklada rediteli Narodniho bezpecnostniho uradu

vypracovat a do 31. brezna 2012 predlozit vladé navrh
vecneho zameru zakona o kyberneticke bezpecCnosti,

vybudovat do 31. prosince 2015 plné funkcni Narodni centrum
kyberneticke bezpecCnosti a jako jeho soucCast viadni
koordinacni misto pro okamzitou reakci na pocitacove
incidenty (vladni CERT - Computer Emergency Response
Team),

ve spolupraci s ministry vnitra a obrany a reditelem
Bezpecnostni informacni sluzby a vlade do 31. cervence 2013
predlozit navrh zakona o kyberneticke bezpecnosti,

vedoucim ustfednich organu statni spravy a fediteli
Bezpecnostni informacni sluzby vyvijet potfebnou soucinnost
pri plnéni ukolu Rady pro kybernetickou bezpecénost.



Vecny zamer zakona o Kkyberneticke
bezpecnosti

Usneseni vlady ze dne
K navrhu vecneho zameru zakona o kyberneticke
bezpecnosti.

uklada zpracovat
na zaklade vecneho zameru zakona uvedeneho v bode |
tohoto usneseni a predlozit viade
navrh zakona o kyberneticke bezpecnosti.



Navrh zakona o kybernetické bezpecnosti
v Legislativni rade viady (LRV)

Jednani LRV probehlo a
jednani bylo s ohledem na predcasne volby
preruseno.



Hlavni zasady a pilire navrhu zakona

minimalizace zasahu do prav soukromopravnich subjektu

iIndividualni odpovednost za bezpecnost viastni site

bezpecnostni opatreni (standardizace)
hlaseni kybernetickych bezpecnostnich incidentu

protiopatreni



Zakon o kybernetické bezpecnosti (ZKB)

Predmetem je uprava prav a povinnosti fyzickych a pravnickych
0sob, stanoveni pusobnosti a pravomoci organu vefejné moci a
jejich vzajemna spoluprace v oblasti kybernetické bezpecCnosti.

Tento zakon se nevztahuje na informacni nebo komunikacni
systemy, ktere nakladaji s utajovanymi informacemi.

Vyjimka zohlednujici specifika cinnosti zpravodajskych sluzeb a
Policie Ceske republiky.



Pojmy ZKB

Kybernetickym prostorem se rozumi digitalni
prostredi umoznujici vznik, zpracovani a vymenu
Informaci, tvorené Iinformacnimi systémy, a
sluzbami a sitemi elektronickych komunikaci.



Pojmy ZKB

Kybernetickou bezpecnosti se rozumi souhrn
pravnich, organizacnich, technickych a
vzdelavacich prostredkli k zajiStéeni ochrany
Kybernetickeho prostoru.



Pojmy ZKB

Kritickou informachni infrastrukturou se rozumi prvek
nebo systém prvku kritické infrastruktury v odvétvi
komunikacni a Informacni systemy v oblasti
Kyberneticke bezpecnosti.

Vyznamnym informacnim systemem se rozumi
informacni systém spravovany organem verejne
spravy, ktery neni kritickou informacni infrastrukturou
a u kterého naruSeni bezpecnosti informaci muze
ohrozit nebo vyrazné omezit vykon pusobnosti
organu verejne moci.



Kriticka informacni infrastruktura
Narodni bezpecnostni urad:

navrhuje podle krizoveho zakona Ministerstvu vnitra prvky
kritické informacni infrastruktury v odvetvi komunikacni a
iInformacni systemy v oblasti kybernetické bezpecCnosti,
jejichz provozovatelem je organizacni slozka statu a

urcuje podle krizoveho zakona prvky kritické informacni
iInfrastruktury v odvetvi komunikacni a informacni systémy v
oblasti kyberneticke bezpecnosti, jejichz provozovatelem
neni organizacni slozka statu.

Kriticka infrastruktura — definice v zakoné ¢. 240/2000 Sb.



Kriticka informacni infrastruktura

g) kritickou infrastrukturou se rozumi prvek kritické
infrastruktury nebo systém prvka kritické infrastruktury,
naruseni jehoz funkce by mélo zavazny dopad na
bezpecnost statu, zabezpecCeni zakladnich zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu,

1) prvkem Kriticke infrastruktury se rozumi zejména stavba,
zarizeni, prostredek nebo verejna infrastruktura, urcCené
podle prufezovych a odvétvovych kritérii.

Narizeni viady ¢. 432/2010 Sb., o kritériich pro urceni
prvku kriticke infrastruktury. Toto narizeni bude
novelizovano a do odvetvi komunikacni a informacni
systemy bude doplnen novy bod Kyberneticka bezpecCnost.



Povinné osoby (Organy a osoby) ZKB

Povinnymi osobami v oblasti kybernetické bezpecnosti jsou

a) poskytovatele sluzeb elektronickych komunikaci a
subjekty zajistujici site elektronickych komunikaci, pokud
nespada pod pismeno b),

b) Subjekty (organ nebo osoba) zajistujici vyznamné site
elektronickych komunikaci, pokud nespadaji pod
pismeno d).

Vyznamnou siti se rozumi sit' elektronickych komunikaci zajiStujici prime
zahranicni propojeni do verejnych komunikacnich siti nebo zajistujici prime
pripojeni ke kritické informacni infrastrukture.



Povinne osoby ZKB

Povinnymi osobami v oblasti kybernetické bezpecnosti jsou

c) spravci informaénich systému zarazenych do kritické
informacni infrastruktury,

d) spravci komunikacnich systému zarfazenych do kritické
iInformacni infrastruktury a

e) spravci vyznamnych informacnich systéemu.

Spravcem se rozumi u

informacénich systému ten subjekt, ktery urCuje ucCel zpracovani informaci a
podminky jeho provozovani,

komunikacnich systému ten subjekt, ktery urduje ucel KS a podminky jeho
provozovani.



System zajisteni kybernetické bezpecnosti

Systém zajisteni kybernetické bezpecnosti tvori:
bezpecnostni opatreni,
hlaseni kybernetickych bezpecnostnich incidentu,
protiopatreni,
oznamovani kontaktnich udaju a

cinnost dohledovych pracovist.



Systém zajisténi kybernetické bezpecnosti

Bezpe€nostnim opatfenim se rozumi souhrn ukonu a
postupu, jejichZz cilem je zajisténi bezpecnosti informaci a
dostupnosti a spolehlivosti sluzeb a siti v kybernetickém
prostoru.

Druhy bezpecnostnich opatreni:

organizacni opatreni,

technicka opatreni.
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System zajisteni kybernetické bezpecnosti

systém fizeni bezpecnosti informaci,

rizeni rizik,

bezpecnostni politika,

organizacni bezpecnost,

stanoveni bezpecénostnich pozadavkl pro dodavatele,

fizeni aktiv,

bezpecnost lidskych zdroju,

fizeni provozu a komunikaci kritické informacni infrastruktury nebo
vyznamneho informacniho systému,

fizeni pristupu osob ke kritické informacni infrastrukture nebo k vyznamnému
informacnimu systému,

akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych
informacnich systémd,

zvladani kybernetickych udalosti a kybernetickych incidentu,
fizeni kontinuity Cinnosti a

kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich
systému.



System zajisteni kybernetické bezpecnosti

fyzicka bezpecnost,

nastroj pro ochranu integrity komunikacnich siti,

nastroj pro ovérovani identity uzivateld,

nastroj pro rizeni pristupovych opravneni,

nastroj pro ochranu pred skodlivym kodem,

nastroj pro zaznamenavani Cinnosti kritické informacni infrastruktury a
vyznamnych informacnich systému, jejich uzivatelu a administratoru,

nastroj pro detekci kybernetickych udalosti,

nastroj pro sber a vyhodnoceni kybernetickych udalosti,

aplikacni bezpecnost,

kryptografické prostredky,

nastroj pro zajistovani urovné dostupnosti informaci a

bezpecénost priamyslovych a fidicich systemd.



System zajisteni kyberneticke bezpecnosti

Kybernetickou /bezpecénostni/ udalosti je udalost, ktera muze
zpusobit naruseni bezpec€nosti informaci v informacnich
systéemech nebo naruseni bezpecnosti a integrity sluzeb a siti
elektronickych komunikaci.

Kybernetickym /bezpecCnostnim/ incidentem je kyberneticka
bezpecnostni udalost, ktera predstavuje naruseni bezpecnosti
Infformaci v informacnich systemech nebo naruseni
bezpecnosti a integrity sluzeb a siti elektronickych komunikaci.

Stanovena povinnost detekce udalosti a  hlaseni
kybernetickych bezpeénostnich incidentu.



System zajisteni kyberneticke bezpecnosti

Povinné osoby uvedené v § 3 pism. b) az e) jsou povinny hlasit
kyberneticke bezpecCnostni incidenty v jejich informacnich
systemech nebo sluzbach a sitich elektronickych komunikaci.

Povinneé osoby uvedené v § 3 pism. b) hlasi kybernetické
bezpecnostni incidenty provozovateli narodniho CERTu.

Povinne osoby uvedene v § 3 pism. c) az e) hlasi kyberneticke
bezpecnostni incidenty NBU - viladnimu CERTu.



System zajisteni kyberneticke bezpecnosti

Protiopatrenimi se rozumi ukony, jichz je treba k ochrané
informacnich systému nebo sluzeb a siti elektronickych
komunikaci pred hrozbou v oblasti kyberneticke bezpecnosti
nebo pred kybernetickym bezpecnhostnim incidentem anebo k
reseni jiz nastalého kybernetickeho bezpecnostniho incidentu.
Druhy protiopatreni:

varovani,

reaktivni protiopatreni,

ochrannée protiopatreni.



System zajisteni kybernetické bezpecnosti

Varovanim se rozumi varovani pred hrozbou, ktera muze zpusobit
kyberneticky bezpecCnostni incident.

Ufad vyda varovani, dozvi-li se z vlastni &innosti nebo z podnétu
provozovatele narodniho CERT anebo od organud, které vykonavaji
pusobnost v oblasti kybernetické bezpecnosti v zahranic¢i, o hrozbé v
oblasti kybernetické bezpecCnosti.

Varovani Ufad oznami povinnym osobam a zvefejni jej na
internetovych strankach vladniho CERT. SoucCasti varovani muze byt
doporuceni, jak celit hrozbe v oblasti kybernetické bezpecnosti.



System zajisteni kyberneticke bezpecnosti

Reaktivnim protiopatfenim se rozumi ukony, které Ufad
uklada za ucCelem reseni kybernetickeho bezpecnostniho
iIncidentu.

Ufad vyda reaktivni protiopatfeni rozhodnutim nebo
opatrenim obecné povahy.

Ufad mGzZe dale vydat povinné osobé& rozhodnuti v Fizeni na
miste  obsahujici pokyny Kk reseni  kybernetického
bezpecnostniho incidentu.



System zajisteni kybernetické bezpecnosti

Ochrannym protiopatfenim se rozumi ukony, které Ufad
uklada na zaklade analyzy jiz vyreseneho kybernetického
bezpecnostninho incidentu za ucelem zvyseni ochrany
informacnich systému nebo sluzeb a siti elektronickych
Komunikaci.

Ufad vyda ochranné protiopatfeni opatfenim obecné
povahy.



System k zajisteni kybernetickeé bezpecnosti

Kontaktnimi udaji se rozumi

u pravnické osoby obchodni firma nebo nazev v€etné odliSujiciho dodatku
nebo dalsiho oznaceni, adresa sidla, identifikacni Cislo osoby nebo obdobné
Cislo pfidélované v zahranici,

u podnikajici fyzické osoby obchodni firma nebo nazev vCetné odlisujiciho
dodatku nebo dalSiho oznaceni, adresa mista podnikani a identifikacni Cislo
osoby,

U organu verejné moci jeho nazev, adresa sidla, identifikacni Cislo.

U vSech subjektu se hlasi:

udaje o fyzické osobeé, ktera je za povinnou osobu povérena jednat ve
vecech upravenych timto zakonem, v rozsahu jméno, prijmeni, telefonni
Cislo a adresa elektronické posty.



System k zajisteni kybernetickeé bezpecnosti

Narodni CERT - osoba soukromého prava — pravnicka osoba.

Viadni CERT - provozuje Uiad.



System k zajisteni kybernetickée bezpecnosti

Narodni CERT - je k vykonu sveé cinnosti opravnén na
zakladé verejnopravni smlouvy uzavirané s Ufadem,
- je vybran Ufadem v Fizeni o vybéru Zadosti
podle spravniho fadu.

Narodni CERT je pracoviste, které zajistuje sdileni informaci
na narodni | mezinarodni urovni v oblasti kyberneticke
bezpecnosti, a to zejména pro osoby soukromého prava.



System zajisteni kybernetické bezpecnosti

Nevyviji ani nevyvijela éinnost proti zajmu Ceské republiky ve smyslu
zakona upravujiciho ochranu utajovanych informaci,

provozuje nebo spravuje informacéni systémy nebo sluzby a sité
elektronickych komunikaci'?’ anebo se na jejich provozu a spravé podili, a to
nejméné po dobu 5 let,

ma technické predpoklady v oblasti kybernetické bezpecnosti,

je ¢lenem nadnarodni organizace pulsobici v oblasti kybernetické
bezpecénosti,

nema v evidenci dani u organ Finanéni spravy Ceské republiky ani organt
Celni spravy Ceské republiky ani v evidenci dani, pojistného na socialni
zabezpeceni a pojistného na verejné zdravotni pojisténi evidovany
nedoplatky,

nebyla pravomocné odsouzena za spachani trestného ¢inu uvedeného v § 7
zakona o trestni odpovédnosti pravnickych osob a fizeni proti nim.



System k zajisteni kybernetické bezpecnosti

Pracovisté provozované NBU jako souéast NCKB,

Prijima oznameni kontaktnich udaju od povinnych osob uvedenych v § 3 pism.
c) aze),

prijima hlaseni o kybernetickych bezpecnostnich incidentech od povinnych
osob uvedenych v § 3 pism. c) az e),

vyhodnocuje udaje o kybernetickych bezpecCnostnich udalostech a
kybernetickych bezpecnostnich incidentech z kritické informacni infrastruktury,
z vyznamnych informacnich systému, a dalSich informacnich systému verejné
spravy,

poskytuje soucinnost povinnym osobam uvedenym v § 3 pism. c) az e) pfi
vyskytu kybernetickeho bezpecnostniho incidentu a kybernetické bezpecnostni
udalosti,

pfijima podnéty a udaje od povinnych osob a od subjektu, které nejsou
uvedeny v § 3, a tyto podneéety a udaje vyhodnocuje,

prijima udaje o kybernetickych bezpecnostnich incidentech od provozovatele
narodniho CERT a tyto udaje vyhodnocuje,



Stav kybernetického nebezpeci

Stav mimoradny, specialni oproti mimorfadnym stavum
vyhlaSsovanym podle ustavniho zakona ¢. 110/1998 Sb. o
bezpednosti Ceské republiky nebo podle krizového zakona &.
240/2000 Sb.

Mozno vyhlasit pokud je ve velkem rozsahu ohrozena
bezpecnost informaci v IS, bezpecnost sluzeb nebo siti
elektronickych komunikaci a tim dojde k ohrozeni nebo poruseni
zajmu Ceské republiky.

Stav KN vyhlasuje predseda viady

VyhlaSovan na dobu nejdéle 7 dnu, souhrnna doba nesmi
presahnout 30 dnu.

Za stavu kybernetického nebezpeéi a za nouzového stavu?® je
Ufad opravnén vydat opatfeni podle § 15 (reaktivni opatieni)
rovnéz organum a osobam uvedenym v § 3 pism. a) a b).



Kontrola v oblasti KB

NBU vykonava kontrolu v oblasti kybernetické bezpeénosti.
Pfi vykonu kontroly Ufad zjistuje, jak povinné osoby pini
povinnosti stanovene timto zakonem, provadecimi pravnimi
predpisy, rozhodnutimi a opatrenimi obecné povahy vydanymi
Ufadem.

Kontrolu v oblasti kybernetické bezpecCnosti dale vykonava
Ministerstvo vnitra. Kontroluje zavedeni bezpecnostnich
opatreni u vyznamnych [S.



Sankce v oblasti KB (vyber)

Povinna osoba uvedena v § 3 pism. c) az e) se dopusti
spravniho deliktu tim, ze

a) v rozporu s § 5 odst. 2 nezavede bezpecCnostni opatreni
nebo nevede bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpecnostni incident podle § 9
odst. 3,

c) neprovede protiopatfeni vydané Ufadem podle § 15 nebo
16,

d) neoznami kontaktni udaje nebo jejich zmenu podle § 18
odst. 2 pism. b) nebo

e) nesplni nékterou z povinnosti ulozenou napravnym
opatfenim podle § 28.

Za spravni delikt |ze ulozit pokutu do 100 000 K€ s vyjimkou deliktu podle
pismene d), kde hrozi sankce az 10 000 K¢.



cC-
¢

innost

Predpokladana ucCinnost je dnem 1. ledna 2015.






