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Informacni zdroje, DMZ a jejich
ochrana




} O cem to dnes bude

* Informacni bohatstvi a jeho uzivatelé
* Datové centrum a DMZ

« Uzivatel a pfistup k informacim

* Ochrana Informacniho bohatstvi

« Rizeni prostfedkt ochrany

» Otazky a snad i odpovedi

Qdns



} Informacni bohatstvi a jeho uzivatele

 Informace v elektronické formeé

ik

— Databaze — 30%

« Strukturované
» Hierarchie pfistupu
* Snadné vyhledavani Pepa

— Soubory - 70%
» o=
?

* Nestrukturované
* Opakujici se informace
 Omezena ochrana

— Uzivatel znamy informacnimu systému

— Uzivatel informacCnimu systému neznamy
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} Datoveé centrum a DMZ

Utoénici

w3

Privilegovani
uZivatelé

Vzdaleni
uzivatelé

Interni
uzivatelé

[OC]
gu ]

Data mimo systém

Rizikovi
uzivatelé

Pristupova technologie
Switche a Load Balancery

Pristupova technologie
Switche a Load Balancery

Aplikacni servery

Databaze a file systémy

DMZ Datové centrum

AplikacCni servery

w2

Databaze a file systémy

Interni

Privilegovani
uZivatelé
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} Uzivatele a pristup k informacim

« Zpusob pristupu uzivatele

— Primy pristup
— Terminal server
— Klient
— WWW technologie
- o Technologie
* |dentifikace uzivatele > pfistupu

— RuUzna sila dle charakteru informaci



} Ochrana informacniho bohatstvi

 Mnohovrstva dle modelu OSI
— Typicky pro 3,4, a 7 vrstvu

¢ Mnoho funkci
— Aktivni
« Zabranuje v pristupu,
« Zahazuje data
— Pasivni
* Monitoruje Cinnost
* Audituje Cinnost
* Dva principy
— Pfedem znamé informace (Anti XXX, IPS/IDS, FW, Threat Radar....)
— Analyzuje chovani — posuzuje riziko

Qdns



} Ochrana informacniho bohatstvi
Technologie ochrany

2. vrstva
—  Sifrovani provozu
— VLAN
— Access Management

3. vrstva
—  Sifrovani provozu
— Access Management
—  Firewall
— DDOS ochrana
— Ochrana DNS, DHCP ...

4., vrstva
— IPS/IDS
— Nastroje analyzy chovani (TCP/IP analyza)
— VPN, SSL

7. Vrstva
— Ochrana e-mailu
— Aplikaéni Firewall (WAF)
— Databazovy Firewall (DBM/DBF)
— Souborovy Firewall (FAM)
— Anti XXX
— Autentizace, 2FA, OTP
— Ochrana proti ztraté dat — DLP a klasifikace
7 — Web Filtering, ochrana pfistupu k externim www
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Check Point
CertesNetworks
Enterasys
Firemon
Fortinet
Hewlett-Packard
IBM

Imperva
INVEATECH
Radware
RuckusWireless
SafeNet

Thales

Check Point
Fortinet

IBM ISS
Imperva
Radware
SafeNet
Thales
Websense

Centralni Management
kite

Becurity & Risk Management ]

BIEM (korelace zdroju
informaci) g

Reports/Alerts/Audits/Analysis

{nventory management/
Configuration Backups ]

Key management
Certificate management
Central VPN management
Network Behavioral Analyse

Network Access Control

a8

external
Attackers/Threats
Security pro virtualizaci,
bezpecnost databazi,
DLP, Avir, Aspam, ....

Internet
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AppLoad
(virtual)
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internal
Attackers/Threats

o

Vzdaleny pristup |
Mobilni pristup
VPN pristup

Service providers |

Encryptor

GwW
Branch Office

Sifrovani/zabezpeceni komunikace
HSM

Load ballancing |
firewall off-load
DoS protection/clean up |

Firewall. Antivir, i
Antispam, IPS, DLP,
Webfilter

L2 Core GW
Central Office
L2 access

L2 access

L2 switching |
NAC |

QoS

FlowMon sondy

Check Point
Fortinet
SafeNet

Check Point
CertesNetworks
Fortinet

IBM ISS
INVEATECH
RuckusWireless

Certes Networks
SafeNet
Thales

Enterasys

Fortinet, RadWare

Check Point, Enterasys,
Fortinet, IBM ISS, Kernun,
RadWare,

Websense

Enterasys
INVEATECH

Enterasys
Fortinet,
RuckusWireless

Avir |
DLP
Firewall
FDE
SingleSignOn |
Autentizace
Document Classification

Check Point
Fortinet
IBM ISS

SafeNet,
Titus
Websense




D Rizeni prostiedki ochrany

« SIEM (Security Information and Event Management)
— Sbératel logu (ze vieho z ¢eho to jde)
— Koreluje udalosti
— Vyhodnocuje zavaznost
— Trpi nedostatkem inteligence

. Security management | Security Management |

— Audit a korelace politik SIEM
— Backup konfiguraci Logované informace
— Auditni nastroje switch | | Router | | OP¢" | | dBase | @ m B ® NBA
System

— Rizikoveé analyzy
— Rizeni zmén v nastaveni bezpeénostnich prvkd — tiketovaci nastroj

9 Qdns



dns

better way

Dekuji za pozornost

itomes@dns.cz
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