NBL

Narodni
bezpecnostni
urad



NCKB/GovCERT.CZ a
dalsi spolupracujici

muj CERT a bezpecnostni

Narodni centrum tymy

kybernetické

bezpetnosti Ondrej Sramek



Zakladni informace o NCKB/GovCERT.CZ;

Narodni a mezinarodni spoluprace.



Narodni centrum kybernetické bezpecnosti;
Zfizeno na zakladé usneseni vlady ¢. 781 (19. 10. 2011);

OTPVV,

Teoreticka podpora;
Vzdélani a vyzkum;
Urcovani VIS a Kll;

GovCERT.CZ;

Reaktivni oddélent;
Proaktivni oddéleni;
Vyhledavaci oddéleni.



CERT: Computer Emergency Response Team;
Verejny sektor a kriticka informacni infrastruktura;
Clenéni tymu:

Reaktivni oddéleni;

Odd&leni vyhledavani;

Analytické oddéleni;

Zakladni sluzby:
Proaktivni: koordinac¢ni ¢innost v ramci komunity a informacni HUB, schopnosti detekce
anomalii;
Reaktivni: reakce na incidenty, zpracovani artefaktd;

Kontakt:

(PGP);
(PGP).



Narodni a mezinarodni
spoluprace



Rozsahlé utoky (brezen 2013)
Cviceni (Locked Shields, Cyber Coalition, Cyber CZECH,...)

CSIRT/CERT tymy, bezpecnostni tymy, ostatni subjekty

Kolaborativni prostredi

PFfipravovana VZ



Vazny problém;
Zasazeni vét§iho poctu uZivatel(l/systéma v CR (pFedani informaci CSIRT.CZ);
Zasazeni uzivatel(/systému statni spravy/KII/VIS;

Distribuce informaci k potencionalnim obétem/spravcim;
Pomoc/opatreni;

Selhani vSech ostatnich pokusu o vyreseni;

Pomoc s kontaktem,...



Narodni PoC;

Zprostredkovani kontaktu (AV, zahrani¢ni hosting,...);

Predani informaci (artefakty,...);

Vymeéna informaci;
TLP protokol (red, yellow, green a white);
PGP;

Distribuce informaci;
Spolupracujici CSIRT/CERT tymy;
AV spolecnosti;
Vlastni zdroje (OSINT).



Botnet Feed;

Ndastroj vyvijeny za ucelem sbéru a zpracovani dat o koncovych uzlech zapojenych do botnet(;
Zaznamy obsahuji IP adresy nakaZenych stroji v CR;
Cca 250 000 zazhamU denné;

Incident Handling Automation Project;

Data od bezpecnostnich tymu, velkych spolecnosti, univerzit a vyzkumnych laboratofi
(indikatory kompromitace);

Zaznamy obsahuiji IP adresy reportovanych strojU;
Cca 7 000 zaznamu denné;

OSINT;

Sbér informaci z otevrenych zdroj(;

Distribuce relevantnich informaci k subjektdm (zranitelnosti, malware kampané, kradeze
uzivatelskych udajq,...);

Publikovani zprav/aktualit (@ GOVCERT _CZ).



Ziskali jste zakladni informace o NCKB/GovCERT.CZ;

Poznali roli CERT tymu v kontextu koordinace a spoluprace.



Narodni centrum
kyberneticke

bezpecCnosti

Dekuji za pozornost!

Otazky?
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Narodni centrum
kyberneticke

bezpecCnosti

Ondfej Sramek

o.sramek@nbu.cz
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