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HP Enterprise Security Strategy
Aktualni bezpecnostni hrozby

SDN a jeho vyuziti v bezpecnostnich resenich



Bezpecnostni strategie HP
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HP Enterprise Security

Produktové portfolio
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Bezpecnostni hrozby
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Aktualni bezpecnostni hrozby
HP 2012 Cyber Risk Report

Zverejnéné zranitelnosti

* 19% narust zvefejnénych zranitelnosti

* 68% narUst zvefejnénych zranitelnosti pro mobilni zafizeni

Vg vV

» Web aplikace stale primarnim cilem



Aktualni bezpecnostni hrozby
OWASP 2013 - https://www.owasp.org/index.php/Top 10 2013

« Al-Injection

A2-Broken Authentication and Session Management
» A3-Cross-Site Scripting (XSS)

» Ad-Insecure Direct Object References

» A5-Security Misconfiguration

+ A6-Sensitive Data Exposure

« A7-Missing Function Level Access Control

» A8-Cross-Site Request Forgery (CSRF)

+ A9-Using Components with Known Vulnerabilities

 Al10-Unvalidated Redirects and Forwards


https://www.owasp.org/index.php/Top_10_2013
https://www.owasp.org/index.php/Top_10_2013

Aktualni bezpecnostni hrozby

Je tedy vSe jako dfiv?

ROZHODNE NE!
« Masivni narust mobilnich zafizeni
» Pfesun aplikaci a dat do ,,Cloudu®

 Sila a dopady DoS a DDoS utokd

m Unauthorized m Cross-site = Sensitive  ®Insecure m Cookie ® Improper = Poor logging ® Autocomplete on Cleartext Poor error
access scripting information session  handling encryption practices sensitive form fields credentials messages

disclosure  handling vulnerabilities
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SDN a jeho vyuziti v
bezpecnostnich resenich
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Software-defined Networking (SDN)

Nova pruznéjsi sitova architektura

Aplikace

Network API
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Network OS

Infrastruktura

SDN model

Abstrakce rozhodovani (control plane) od
zpracovani (forwarding hardware)

+ Centralni softwarové fizeni

» Centralni pfehled topologie a datovych toku

« Dynamicky programovatelna sit reagujici na aplikace

* Lze implementovat vice metodami, napfiklad s OpenFlow
Klicové vyhody

* Umoznuje rychlejSi inovace

— Méné zmén v OS, HW, bez potfeby novych komunikacnich
protokolu, zdlouhavé standardizace Ci uzavienych feseni

» Velké vyhody pro campus, datové centrum, cloud i ISP



Software-defined Networking (SD
Co je OpenFlow? { W ;OpenFlow

OpenFlow je API pro dynamické nastavovani Controller
forwarding plane switchu

Umoznuje centralni fizeni s jemnosti na
jednotliva flow

Kontroler ma perfektni moznosti rozhodovat
o kazdém flow dynamicky a v realném Case

Definovano v Open Networking Foundation




Software-defined Networking (SDN)

Co SDN neni?

Samotna implementace sitovych funkci
jako software nebo VM

Samotna implementace
programovatelnych proprietarnich APl do
sitovych zafizeni

Konec inovaci v hardwaru

APPLICATION

Decouple Control
LOgiG c70penFlow

HARDWARE ABSTRACTION LAYER

HARDWARE

Source: ONF Forum

— SDN



http://www.openflow.org/

SDN Security Application Use Case

Campus & Branch Data Center Security Cloud Security

Security

Application * Real-time Cloud Database Feed DV Labs
Layer &ectmnfmm over 2M Threats RepDV DB
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Infrastructure

Layer

2o 2o 25 2 o a 7 L7
Scales to Thousands Eliminates Need for Automates Threat Uses standard-based
of Endpoints Dedicated Appliances Protection for BYOD OpenFlow
@0


http://www.google.com/imgres?imgurl=http://www.sxc.hu/pic/m/f/fo/foxumon/1156572_cd_rom.jpg&imgrefurl=http://www.sxc.hu/photo/1156572&usg=__4JK6xPOQ2xkigvSIz6r-nHZENv4=&h=225&w=300&sz=6&hl=en&start=27&zoom=1&itbs=1&tbnid=oxMVvexXpRL-6M:&tbnh=87&tbnw=116&prev=/search?q=cd+rom&start=20&hl=en&sa=N&biw=1259&bih=541&gbv=2&ndsp=20&tbm=isch&ei=eu4LTu2hCcucgQe1q6DLDQ

Sentinel — bezpecnostni SDN aplikace

Ochrana sité v realném Case Hm

» Pfinasi nepfetrzitou ochranu sité v realném Case s vyuzitim
databaze HP TippingPoint DVLabs

N Tinni :

« Chrani pfed vice jak 700,000+ botnety, malware a &D TippingPoint
Skodlivymi strankami

« LepSi visibilita a pfesnost diky integraci s ArcSight AI’CSIg h1-<);

An HP Company

« Tajemstvi je ve vyuziti OpenFlow

« Bézi na HP Virtual Application Networks SDN kontroleru :
/) Networking
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Shrnuti
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Zaver

Opustte tradiéni pohled na problematiku DMZ — chybi vliv Cloudu a Mobility
Neexistuje jedno zafizeni, které dokaze pokryt aktualni utoky a hrozby

Vyuzivejme vice feSeni zalozena na ,security by design”

Vzrusta potfeba optimalizace vystupu ze systému pro spravu bezpecnostnich udalosti

Moderni analytické nastroje budou potfebovat vykonnou slozku



Dekuji za pozornost
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