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Shrnuti
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Nejstrezenéjsi data a informace jsou oddéleny od vnéjsiho svéta (internetu) ...

Certifikované informacni systémy dle zak. 412...

... certifikovany informacni systém neni v zadném misté pripojen do vnéjsi sité a k
vymeéné souborl mohou byt pouZity pouze externi pamétovd média

Kritické informacni systémy s velmi citlivymi daty organizace ...

... existuje velmi uzké propojeni do vnéjsi sité, pouze omezenym protokolem s vysoce
omezenymi moznostmi umoznujici presné fizenou vymeénu soubord

Pfenos soubort mezi vnitfnim a vnéjsim systémem ...

... V.obou uvedenych pripadech je zapotrebi pouzit Sifrovaci mechanismy s
monitoringem a restrikcemi k zajisténi divérnosti a integrity prenasenych soubor(

Nejvétsi hrozby pri prenosu dat ...

... zaneseni nebo vyneseni nezadouciho obsahu z/do vnitrni sité, prace , Botu”, ktery
automaticky vynasi obsah vnitrni sité, chyba administratora a obsluhy
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Vnitini a vnéjsi sit organizace I'@
sodao
Bezpecna vyména souborl mezi sitémi prindsi predevsim ...

Maximalni ochrana informaci vnitfni sité
Nutnost zajistit ochranu dat a informaci ulozenych ve vnitrni siti proti
neopravnénému pristupu k témto informacim.

Vzdy existuje vymeéna soubori mezi vnitini a vné;jsi siti
Témér ve vSech pripadech je nutny prenos datovych nebo jinych soubor( z vnéjsi
do vnitrni sité a v daleko mensi mire naopak zevnitr ven.

UzZivatelska privétivost
Pri pouziti Sifrovani, monitoringu a restrikci jsou uzivateli umoznény pouze
povolené operace a tim se minimalizuje mozné pochybeni uzivatele.

Zefektivnéni provoznich nakladu

MozZnost vytvofit prostredi, ve kterém ma uzivatel jednu pracovni stanici, ze které
muUzZe do vnitrfni i vnéjsi sité, tim se snizuji ndklady na HW a SW.
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Oveéreno v praxi IB
sods

Produkty jsou provozovany na vice jak 50tis koncovych zarizenich ...
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Zabezpeceni vymeény souboru I'@
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On-line Sifrovani ukladanych souborl s monitoringem a restrikcemi ...

Sifrovani Monitoring Restrikce
= Sifrovani ukladanych soubori = Uiivatel/pocitac/zafizeni = Poutziti pouze povoleného
7 ym fi i i zafizeni
prednastavenym firemnim klicem - Aplikace
= Pouziti rozdilnych Sifrovaich klica - Soubor = Omezeni operaci se soubory
pro prenaseni soubori z vnéjsi y « . "
e v ol e e * Moznost pouze jednosmérného
sité do vnitfni a naopak = Lokalni/vyménny/sitovy disk

prenosu soubortl
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Bezpecna vymeéna pres FLASHky
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Rizeni pfenosu soubor mezi vnitini a vné&jsi siti pomoci USB flashek...

Vnéjsi sit’ Vnitfni sit’
Pfenos soubord
do organizace
. - -

Externi Externl
pamét'ova . pamet’ova
Zanzeni Lze otevfit i Lze oteviit zafizeni

nesifrovand S pouze Sifrovang :
soubary. . . . . , . .
= )' - ” » Klientské stanice Klientské stanice soubory - i'
Externi s AreaGuard s AreaGuard Externi
pangfét’m{é pamétiova
zarizeni zarizeni
A A
Key_OUT Ukladana data Key_OUT Key IN je pouze
pridslovan na zabezpefena pridélovan na pro Eteni
Dala jsou zakladé lenstvi v Key_IN zakladé Elensty v ’ Data jsou
automaticky 56 SG automaticky
Sifrovéna klitem sifrovana klicem
Kay_IN Key_OUT
: 6 6 6 6 @'
Key OUT Key IN Key IN Key IN Key OUT Key IN
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Pfenos vnitini/vnéjsi sit
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Rizeny pfenos souborll mezi vnit¥ni a vnéjsi siti organizace ...

— Povolena zafizeni
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USB pamétova zaffzen =

Vnitfni PC

RDP piistup pfes PC
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D’ & 2 b o / Internet

Rizeny presun souboru , =
Rizeny pfenos souborii mezi Q /
Oddéleani sitémi. o OU\T\: Pistup pro zapis .

( Terminal server

Sité jsou propojeny pouze pomoci RDP a .ngka.(“g
konkrétni mista omezené file share.
Pouze omezena skupiny uzivatell muiize
vytvaret soubory ve slozce OUT
Rizeni pfesunu se déje pomoci poufiti 8\ , 3\
raznych Sifrovacich kli¢a pro IN/OUT v ol el

operace

Vsechny souborové operace jsou
monitorovany
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Zavér IB
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Nejstrezenéjsi data a informace jsou oddéleny od vnéjsiho svéta (internetu) ...

Certifikované informacni systémy dle zak. 412...

... bezpe¢nou vyménu souboru je mozné realizovat pres externi pamétovd média

Kritické informacni systémy s velmi citlivymi daty organizace ...

... lze najit bezpecné propojeni vnitfniho a vnéjsiho systému vcetné bezpecné vymeény
soubord

Pfenos soubort mezi vnitfnim a vnéjsim systémem ...

... Sifrovani, monitoring a restrikce v obou vyse uvedenych pripadech zajisti
pozadovanou dlvérnost a integritu soubord vnitfni sité organizace

Efektivnost a uzivatelsky komfort ...

... realizace téchto opatreni vede k vétsi efektivité provozu vnitrni a vnéjsi sité a
poskytuje uzivateli vétSi komfort a vyssi ochranu dat vnitrni sité
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Dekujeme za pozornost, dotazy?

www.sodatsw.cz
www.areaquard.cz
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