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MODERNI A POPULARNI HROZBY !

APT (lateral movement) a vnitini
nepritel (insider) a ...




APT — LATERAL MOVEMENT

O co se jedna a ¢im je to zvlastni?

CILENY UTOK A JEHO SIRENI V PROSTREDI OBETI

Lateral Movement

> RozSifeni zajmu Utocnika o dalsi aktiva v siti
obéti
> Uto&nik si vybira:
> Slabé cile k upevnéni své pozice v siti
> Cile, které mu zprostredkuji pristup do
dalSich casti sité (napric segmentaci)

> Cile, které umozni ziskat vySSi opravnéni
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\/NITRNI NEPRITEL

Kdo to je a jak s nim bojovat?

- . =
UTOCNIK ,,INSIDER” NV b
£
- | |
> Oblivious 1‘
> Vinik si neuvédomil své jednani a zpusobil Skodu. /‘
> Negligent
> Nedbalosti, porusenim predpist doslo ke zpUsobeni kody. e
HPS "mm ?h:" “.::mt::::::. " cemation on e Db
> Malicious

> Skodlivé chovani, Easto od zhrzeného zamé&stnance. Motivaci je uskodit, nebo se
obohatit o informace. Casto zneuZiva sva opravnéni ke kli€¢ovym aktivaim.

> Professional

> Jde siza svym cilem a pro tyto ucely se necha také zaméstnat. Zcizené informace
obratem zpené&zi. Casto krade privilegované (iéty a zneuZiva pFistupy.
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DODAVATEL, EXTERNI PRACOVNIK, ...

Nékdo komu dlUvérujeme

DODAVATELE A 3. STRANY

> Uto¢nik asto voli vektor Utoku pFes dodavatele. Byvaji méné
zabezpeceni nez primarni cil

> Fluktuace pracovnikt dodavatele prinasi riziko Uniku ddleZitych
pristupovych udajt

> Nedokumentované, nebo neschvalené zmeény nesouci riziko
snizeni dostupnosti sluzeb, Ci jejich zabezpecleni

> Casto chybi personifikace privilegovanych ¢t = 5 pracovnik(
vyuziva stejny ucet ,,admin”, nebo ,root”
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PIM / PAM

Co je to za zkratky?



PIM / PAM

Vyznam téchto zkratek

PRIVILEGED IDENTITY AND ACCESS MANAGEMENT

Spravuje identity pro privilegované ucty v organizaci

Pridéluje jednorazova hesla k jejich uzivani
Umoznuje podminit vydani hesel potrebnym workflow

Zprostredkuje bezpeclny privilegovany pristup (jump)

VNV VWV

Zaznamena provadéné operace uskutecnénév
privilegovaném pristupu

> UmoZni jemné nastaveni opravnéni administratoriim =
kazdy admin nemusi mit vzdy pravo délat uplné vse

Jiz zadna hesla 5let stejna, na papirku, nebo v kodu aplikace!!!

CORPUS vy
@.UTIONS CYBERSECURITY EXPERTS

RESTRICTED
— AREA —

ONLY AUTHORIZED
PERSONS
TO ENTER THIS AREA

n.com + 800



PIM / PAM

Basic CIS Controls

Inventory and Control of Hardware Assets
Continuous Vulnerability Management

Secure Configuration for Hardware and Software on
Mobile Devices, Laptops, Workstations and Servers

Foundational CIS Controls

Email and Web Browser Protections

Limitation and Control of Network Ports, Protocols,
and Services

Secure Configuration for Network Devices, such as
Firewalls, Routers, and Switches

Data Protection

Wireless Access Control

Organizational CIS Controls

0 Implement a Security Awareness and Training
Program

@ Incident Response and Management

gg?—,—?g}&% CYBERSECURITY EXPERTS

Inventory and Control of Software Assets
Controlled Use of Administrative Privileges

Maintenance, Monitoring and Analysis of Audit Logs

Malware Defenses

Data Recovery Capabilities

Boundary Defense

Controlled Access Based on the Need to Know

Account Monitoring and Control

Application Software Security

Penetration Tests and Red Teamn Exercises

< Technologie PIM / PAM

CIS Center for Internet Security”
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IMPLEMENTACE PAM U ZAKAZNIKA



POTREBY A MOTIVACE ZAKAZNIKA

> Desitky dodavateld s pristupem k systémutm zdkaznika

> Oddéleni o malém poctu lidi zodpovédné za bezpecnost

> Velké mnozstvi koncovych zarizeni

> Slozita kontrola toho, co dodavatelé na koncovych systémech délaji
> Pozadavek na vysokou dostupnost pripojeni

> Splnéni zakonnych norem, nebo predpisu
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\/YBRANE RESENI — CYBERARK PAS

> Centralni Fizeni pristupl k systémim

> Nahravani session

> Password management (pravidelna rotace hesel)

> Bezpecné ulozisté hesel, nahravek atd.

> Silny nastroj pro kontrolu a pripadny zpétny audit

> Moznost napojeni na systém SIEM a workflow service desku
> Zakaznické reference

> Leader natrhu

> Splnil pozadavky zakaznika na jednotlivé funkcionality
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FAZE IMPLEMENTACE ZABEZPECENI
PRIVILEGOVANYCH UCTU



PROGRAM IMPLEMENTACE

Faze O

Definice pozadavkd
Prioritizace cil(i
Plan implementace

Faze 1
(do 30 dni)

Kritické aktiva
Rychlé odstranéni
rizik

Faze 2

(do 6 mésict)

Bezpecna Windows
doména
Sirdi pokryti

Faze 3

(do 24 mésicu)

Rozsifeni na ostatni
systémy

PloSné vynuceni
bezpeclnosti
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FAZE O — PREDTIM NEZ ZACNEME:

1. Definice poZzadavku

* Eliminace kritickych zranitelnosti — pfistup k TierO
* Ochrana pristupu externich dodavatell

* Ochrana pristupt ke kritickym systémum

» Zvysit efektivitu spravy sdilenych uctd

* Soulad s bezpec¢nostnimi normami

* Naprava “Uspésného” kybernetického utoku

* Identifikace rizik spojenych s implementaci

2. Technické pozadavky

3. ldentifikce a prioritizace aktiv
4. Pozadavky na workflow

5. Role
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FAZE 1 — HLAVNI CILE

Priprava prostredi

Instalace CyberArk

Tyden 3 Pristupy ke kritickym systémdm a Domain Controlleru (Tier 0)
* Rizeni domain admin U¢td
* Monitoring aktivit, fizeni ptistup( a izolace relaci pfes PSM, vynuceni 2-faktorové autentizace
e Detekce podezrelych aktivit
Tyden 4 Randomizace hesel pro built-in Uty
 Built - in admin ucty — administrator, root, oracle SYS/System, enable, iLO, ..
Tyden 5

Vysoce rizikové servisni ucty podporované out of box
* Vulnerability Management — Qualys, Rapid7, Tenable, McAfee

* Discovery — Service-Now Discovery, HP Universal Discovery, ForeScout,
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FAZE 1 — PRIPRAVA PROSTREDI

MD
(oL LiETe)

1. Instalace CyberArk komponent 5

Vault, Web portal - PWVA, CPM, PSM, PSMP
. Hardening

 Volitelné: Load Balancing

. Dokumentace, Testovani

2. Integrace s infrastrukturou 2-15

« LDAP / Active Directory

. Email notifikace

. DR a Backupy

Volitelné: Performance a event management, SIEM, 2-faktor autentizace, Ticketing system

. Dokumentace, Testovani

3. Nastaveni pristupl 1-3

*  Vytvoreni Safes Design (napr. Unix, Windows — local, Windows — Domain, ..)
. Definice roli — Vault Admin, Safe Owner, User, Auditor
. Matice pristupl uzivatell do Safe



FAZE 1— RIZENI VYBRANE PLATFORMY

MD
(Odhad)

1. Onboarding uctl a verifikace hesel 1.5

. Nahrdani uctl do CyberArk pomoci Password Upload Utility nebo Account
Discovery

*  Verify - systém se prihlasi pomoci ulozeného uctu a ovéri platnost hesla
(neprovadi zménu)

Ziskate duvéru administratord — jak se pracuje s CyberArk
- Seznam uctUl, zobrazeni a kopirovani hesel, tlacitko Connect

2. Nastaveni Master politiky 1

. Frekvence vymény a komplexnost hesla

. Kontrola 4 oéi — zaslani pozadavku na pfistup k vybranému uctu
. Integrace s ticketing systémem

. Exkluzivni pristup

e Jednorazové heslo

. Email notifikace o pristupech
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FAZE 1 — RIZENI VYBRANE PLATFORMY

MD
(Odhad)

3. Password / SSH Key Management 2

e Ad-hoc zména hesel pres CPM — Tlacitko Change Now
Automaticka vymeéna hesel na zakladé Master politiky

. Reconciliace hesel — jak je heslo out of sync, automaticky ho zmén
. Ovéreni pro mensi skupinu uctt — ndsledné Sirsi nasazeni

4. 1zolace a fizeni pristupll pres PSM 1-3

*  Nastaveni ptistupt pres PSM (formou PSM, SSH Proxy, RDP Proxy, ...)
. Customizace Connection Component

5. Detekce anomdlii privilegovanych pfistupt (2)

. Nastaveni PTA
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FAZE 2 - PRIVILEGED ACCOUNT SECURITY PROGRAM — 1-6

MESICU
* Ochrana uctl pro kritické databaze a cloud

» Zabezpeclte databazové ucty v plain textu ve WebSphere, JBOSS, Tomcat, Weblogic

* Ochrante dllezité ucty pro spravu cloud prostredi

e Tiering sité a ochrana Tier 1

* Rozdélte aktiva do oddélenych Tier prostredi (napf. - Tier O (DC), Tier 1 (kritické servery) a Tier 2
(méné vyznamné Servery, Desktopy))
* Vlyhrazené ucty pro spravu aktiv s role based access

* Monitoring, izolace, detekce podezrelych aktivit a least privilege pre Tier 1
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FAZE 3 - PRIVILEGED ACCOUNT SECURITY PROGRAM — 6-12

MESICU

e Zarazeni novych uctt do CyberArk

e Automatizace, vynuceni bezpecnostnych politik

* Pristupy dodavatel( pres PSM

* Bezpeclny, izolovany a nahravany pfistup pres PSM
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FAZE 3 - PRIVILEGED ACCOUNT SECURITY PROGRAM — 12+

MESICU
* Ochrana Tier 2

« Windows - Aplikaéni kontrola, Rizeni opravnéni

* Unix — Nastaveni opravnéni

* Ochrana vysokorizikovych servisnich a aplikacnich uctov
* Popsané veskeré usages pro servisni ucty
* Definice opravnéni potrebnych pro servisni Ucty a pripadné omezené (EPM)

e Odstranéni hard-coded hesel v aplikacich, skriptech
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PRIVILEGED ACCESS MANAGEMENT SOLUTIONS

N/
technologies E'E cu BrEv thycetic,
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