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Beézne problémy pri zavadeni forenzni analyzy

m Omezeny pocet zkusenych pracovniku
@ DalSi nastroj bez pokrocilé integrace do zbytku infrastruktury
Nedostatek detailnich dat, nejistota kde zacit

Casova naroénost prohledavani v mnoha ruznych zdrojich
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Nova generace forenznich nastroju
Integrované do nastroje SIEM

Upozorni na incident

Umozni se podivat do historie

Poskytne kontext k datiim

© 2015 Deloitte Ceska republika

Integrovany s Qradar SIEM
Vyuziva interni search technologii nad metadaty
Béhem vtefin zobrazuje vysledky

PIny PCAP pro detailni historii
Taxonomizace
Chronologické zobrazeni udalosti

MoZnost vizualnich vystupu, zobrazujicich vztahy
a entity

Spojovani entit dle atributd




Security devices

L .. Massive Data
Application activity Reduction

Incident Evidence &
Forensics

Servers and mainframes * Automated data
collection,
. . asset discovery
Global threat intelligence and profiling Full PCAP
* Automated, real- Forensics
. . . time,
Network and virtual activity and integrated @ Detailed Incident
analytics Meta-Data

Massive data

Vulnerabilities and threats o Offenses Evidence

Activity baselining Identified Reconstruction of
Configuration information and anomaly by QRadar content and
detection incident activity

Users and identities

Data activity

Data Sources Distillation Identification Investigation
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Typické pouziti forenzni analyzy

B Network security
Insider analyza

Detekce fraudu
Shromazdéni dukazu
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|dentifikujte podezielé transakce

|dentifikujte podvodniky a dotCené systemy

Odhalte komplikovany podvod

Zkompletujte evidenci o Cinnosti malware




« Poskytuje vyhledavani nad indexovanym, taxonomickym uloziStem:
« Sitova data
« Soubory
« |dentity
« Zpracovava a convertuje:
- PCAP
« XML
* Dokumenty (bézné formaty)

* Archivy

« Navraci detailni vysledky v kratkém Case
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Jako parametr daného incidentu nebo ad-hoc
dotazy

* PIné integrované do Qradar
SIEM konzole
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Vizualizace a analyza

« Spojeni entit na rtzna ID, data na
ktera bylo pfistoupeno, URL atd. —

* Vizualni rekonstrukce s kym kdo : : e
komunikoval a jak '

* Out-of-the-box pravidla pro detekci —
citlivého obsahu

» Vyuziti X-Force IP reputation
databaze pro detekci podezielého
v PCAP

T g o. L

- Kategorizace web dat (media, : gl
vzdélani, xxx, socialni media,...) I i VO e
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Architektura

Qle reposiioD

write data

read data 4 Verﬁco'
Database
read index Search
Engine

Composer write files ! q read files
—
t / . .

Ingest real-time and
archived network traffic,
XML files, security data =S == : _

and document stores . = —
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Video
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Mobilni aplikace
Deloitte CZ

Zpravodaje | Studie | Seminare | Novinky | Videa
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