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SOC - je soucasti skutecnych SIEM reseni N S M G
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Co je SOC?
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Co je to SOC? A hlavne, co neni SOC! NSM G

ORK SECURITY MONITORING

Security Operation Center
——
SIEM manaLgegment Netwﬁ:gk Lo Vulnerability

Primarni cil

Predchazeni vyskytum kybernetickych incidentu




Kde je potfeba SOC? NSM G
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Citliva data . Kyberneticky zakon

Regulatorni potreby Vyhlaska CNB
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Core-business sluzby v

kybernetickém prostredi PCI DSS

O

Kyberneticky zakon ustavuje +/- 85 pozadavkd. Vice
nez polovina pozadavkd mimo ramec SOC !!!!
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Stavba SOC
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Hodnoceni SOC (nejen SOC) NSM 0

Spatna
reakce

Spusténi
Alertu

False

negatives

True
positives

False
positives
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Kvalita reakce

False negatives (nedetekovany problém)
False positives (faleSny poplach)

True negatives (nehlasena udalost)

True positives (detekovany problém)

Rychlost reakce
Zpozdéni reakce mezi vyskytem a
informovanim o provoznim problému
*Kladné (zpozdéni)
*Real-time
eZaporné (proaktivita)

True
negatives
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Cinnosti SOC NSM
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Penetration

Control Vulnerability

User/Access

Kontextova analyza

Vizualizace déje renay

% Detekce False

negatives

vionitoring '

|

management

Detekce False ' User accou

positives

Neni strojova nahrada za
analytické schopnosti ¢lovéka !!!




Urovné vyspélosti dohledového systému N s M G
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Uroven4: .adaptace SOC na zakladé

aptac zpétné vazby — od uZzivatel(, z prostfedi, od vyrobce
Uroven 3:
i i e v€asné upozornéni pro predchazeni situacim
situaci
Uroven 2: e pokrocily dohled

® rozpoznani vyznamnych situaci na zakladé

Rozpozna}vzfml a i zpracovani udalosti, historie a dalSich
hodnoceni situaci souvisejicich informaci

e zdkladni dohled
e vybér zajimavych udalosti a jejich
predani kompetentnim osobam

Uroven O: « GloZi&té logd
Sbér udalosti e shér, ¢isténi a validace udalosti




Uzivatel SOC v roli Vyhledavace NSM G
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5% usili

15% usili
prohledavani,
porovnavani,
ovérovani, ...

80% usili

Méreni, logy, alerty, exporty, ...



Uzivatel SOC v roli Supervisora NSM' G
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70% usili

15% usili

15% usili

Méreni, logy, alerty, exporty, ...




Jak se provozuje SOC? 1 dil - Nastroj N S M o
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Log management SIEM Enviroment

=)

- —  Parsing
DB Write
Storebox

LOG — Microsoft Event

Syslog protocol

LOG - Syslog protocol

e ™

LOG — Text file

| =)

LOG — String stream T
axonomy
/_\\\
Enviroment - Zakladni problémy: Correlation | -
= Kazdda udalost je identifikovana pouze IP adresou. | Context data

= Kazda doplnujici informace k této IP adrese musi pochazet z _ //
divéryhodného zdroje. £
Evaluation - PrOblem

*  Neexistuje divéryhodné propojeni mezi virtualnim a redlnym

svétem, ve kterém je provozovan informacni systém. N
=  Pfipojena zafizeni mohou mit vice sitovych rozhrani nez jednu. h 1S Incident
Escalation
Otazkou je: N
-

= Jak rychle a spravné identifikovat problém v informacnim
systému s jeho korektnim pfirazenim k prislusSnému spravci pro
efektivni feseni?

Reporting

N




Jak se provozuje SOC? 2 dil - Tym osob N s M G
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pa rsi ng ?ormalizatio

A

Alert ™ Incident

~

Vizualization Filtering Scoring Co déla

Jak vypada bezpecnost pro
bezpecnost? bezpecnost?
Correlation

Analyze Rules Evaluation

() Trendy
Soulad s normami

Jaky business byl ovlivnén?

Jak vysoké jsou ztraty?
Potrebujete urcit co se déje, kdo to zplisobuje a kdo

V4 v Ve A | I r S ’)
ma co redit 1111 Jake incidenty byly reSeny %
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Provoz SOC
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Cena SOC

Cena Software

e Licence
e Support
e Servisni smlouvy

Cena hardware

e Servery
e Storage

Cena implementace

e [nstalace

e Konfigurace

e Skoleni obsluhy
« Skoleni provozu
e Skoleni analyzy

Vlastnit, PeCovat, UzZivat

NSM'G
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Cena sluzby

e Model reakce (8x5, 10x5, 24x7)
e Support napojeni na SOC
e Servisni smlouvy

Cena spravy aktiv

e Zranitelnosti
e Hrozby
e Knowledge base (Co mam udélat?)

e |nstalace
e Skoleni provozu
e Skoleni analyzy

Uzivat, Reagovat, Zlepsovat se
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Implementace SOC
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Implementacni soucinnost NSM' G
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Vyrobce Dodavatel Zakaznik
S
Executive Summary O
Metriky C
. R
Worfklow&Eskalace Incidenty e
p
(o)
Korelace&Scénare Alerty .
t
. : (. y
Parsing&Normalizace Udalost
Integrace&Interface ﬁ ﬁ ﬁ ﬁ

LOG data



Principialni koncept SOC NSM' G
Security Operation Center I

SIEM

Log Management

erirelriel U2ril2irt

Firewall

DDI - sprava IP
adresniho

IDS/IPS

prostoru
DHCP, DNS, Radius

NAC - 802.1x
MAC autentizace /
autorizace

Sitové DLP

Aplikacni
monitoring

NBA

Behavioralni
L analyza sité

Infrastrukturni . Flow
o . L2 monitoring o .
monitoring monitoring

Cerirelriet jslizrieil r r r
Eno!Pomt Klient Sit Infrastruktura
Security / DLP Desktopy _
Mobilni Aktivni prvky Servery
Antivir dlient Wifi prvky Aplikace
Antimalware I€n




Jak se stavi SOC jako system?

pISM

Variable Com ponents

2 =

4. Zpiesnéni AddNet FlowMon
APM

Centreon

Nessus Firemon

Servers

H—

Des ktops

i

Data
Sources

&SIENI
3. Analyza
dat

>——> Logs. ~ BN
Archive X
Iden’flty. e
Monitoring

S




Jak se stavi SOC jako sluzba?

NSM'G

Desktops Data

Sources
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Collector

Logs via
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Network
Devices

'

FWs
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Nessus Svslog Centreon

® O

Firemon

1. Sbér dat

rychlost reakce

Logs .
Archive
Idenfity. .
Monitoring
10/5 24/7




Shrnuti

Resim sbér,
vyhledavani a
archivaci log dat

Centralize
Reporting

Data
Retention

Flow a
NBA

Resim, které
anomalie mne
zajimayji
(analyzovat, fesit)
a které anomalie
mne trapi (fesit,
eliminovat)

SIEM

Resim
komplexni
prostredi s
cilem zajistit
Incident
Response

NSMG
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SOC

Resim workflow
problému,
incidentd,
kontext dat a
kooperaci
zvladani
nasledku

r = Centralize
9 Reporting

“- Automatic
Detection

= Centralizace

L :
D Reporting

Automatic
Incident

Eﬁ Response Bf hrozeb

Kooperace v
Incident
Response

Aktualizace aktiv
Aktualizace
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Dotazy?



