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Utajované informace (Ul)

n Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti

b4

n VyhlaSka €. 523/2005 Sb., o bezpecnosti informacénich a
komunikacnich systému a dalSich elektronickych zafizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor, ve znéni vyhlasky €. 453/2011 Sb.

n Informaéni systém pro zpracovani Ul (IS) = systém pro
zpracovani Ul (jeden nebo vice poditaCl, programové vybaveni,
periferni zarizeni, sprava tohoto IS , vztahujici procesy nebo
prostfedky schopné provadét sbér, tvorbu, zpracovani, ukladani,
zobrazeni nebo pfenos utajovanych informaci ).

n 1S musi byt certifikovan NBU.

n Komunikaéni systém pro zpracovani Ul (KS) = systém zajistujici
prenos Ul mezi koncovymi uzivateli (koncové komunikacni zarizeni,

prenosoveé prostredi, kryptograficke prostredky, obsluhu a provozni
podminky a postupy )

n KS musi mit projekt bezpeénosti KS schvaleny NBU. KS NBU
necertifikuje ( jadro KS je certifikovany kryptograficky prostredek) .
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CLOUD

Klicovym problémem pro bezpeénost CLOUDu je pouziti
VIRTUALIZACE
nTradiéni pFistup vybudovany na stabilni HW a SW infrastruktlre
umoznuje relativné jednoduché, transparentni zajiSténi bezpecnosti —
vybudovani obranného perimetru, nacileni bezpecénostnich opatreni
na konkrétni mista. Vyuzivaji se ovérené metodiky a postupy.

n Virtualizace — prechod od fyzickych serveru k virtualnim. Nelze
postupovat v zajiSténi bezpecnosti tradiénim  zpusobem -
mizi(rozmyva se) jasné definovany obranny perimetr , cilena
staticka bezpecénostni opatfeni. V ramci fyzickych serveru vétSina
komunikace probiha mezi virtualnimi stroji (VS). Kriticky dulezita pro
sdileni zdroju (multitenancy ) je pfisna kontrola pfistupu pro spravce,
uzivatele, stejné jako kontrola zmén na urovni systému. Soucasné
mohou pracovat uzivatelé i administratofi.

n PFfi vyuziti cloudu v IS pro zpracovani Ul neni nuthé vynalézat uz
vynalezené. Je mozné pouzit standardni postupy a metodiky, ale je
nutné brat do Gvahy specifické provozni a bezpecnostni vlastnosti

technologie cloudu zejména pouziti virtualizace.
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Bezpec€nostni probléemy virtualizace

n Absence ochrany hypervizoru. Neopravnéné ziskani pfistupu k fizeni
systému virtualnich serverda.

n Pfislabé izolaci VS muze VS uto¢nika proniknout prfes hypervizor a ziskat
fFizeni fyzického serveru (VM Escape)

n Neopravnéné interakce mezi VS utocnika a fyzickym serverem obvykle
pres sdilené pamétové zdroje (napr. pfes sdilenou pamét (shared
clipboard) apod.)

n Neopravnény sitovy pristup VS ato¢nika dovnitf virtualni infrastruktury a
monitorovani sitového provozu mezi VS.

n Utoky na jiné VS prostfednicvim VS utoénika (VM Hopping)
Monitorovani ¢innosti VS ze strany fyzicického serveru.

Neopravnény pfistup uzivatelu k virtualnim strojum (VS) a instalace
Skodliveho SW. Chybéjici kontrola ¢innosti uzivatelt a jimi provadénych
zmén konfigurace virtualniho prostredi.
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Bezpec€nostni probléemy virtualizace

n Dynamika provozu virtualnich stroju — jednoduchost a rychlost
vytvoreni, spusténi ,zastaveni, zruSeni , klonovani a migrace mezi
fyzickymi servery. Variabilita mfrastruktury sebou nese problémové
vytvoreni konzistentniho bezpecnostniho prostredi , nekontrolovatelnou,
casove nesynchronizovanou migraci bezpecnostnlch rizik (napf. pri
opétovném spusténi VS).

n Prostor pro hrozby a uatoky se pouzitim VS podstatné zvétSuje,
zejména proto, ze se pro fyzické a virtualni prostredi pouziva tentyz
software (OS a aplikace) .

n Zastavené (vypnuté) VS jsou napadnutelné ). Na zastavene VS neni
mozné spustit  bezpecnostni mechanismy. Je mozna neopravnéna
modifikace vypnutych VS a kompromitace ulozenych obrazi VS.

n Vliv tradi€nich bezpe€nostnich opatfeni na vykon.  Spusténi
bezpecnostnich opatfeni (napf. antiviroveho skenovani) na nékolika VS
(na jednom fyzickem serveru) muze rapidné snizit vykon.

n ZajiSténi integrity a kontrola aktivity aplikaci a dat, zejména pokud v
cloudu sdileji ruzné fyzické prostredi.

n Obranny perimetr a segmentace sité. TradiCni zpUsoby obrany s
vyuzitim firewallu nefunguji v prostredi virtualnich serveru cloudu.
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Pozadavky na bezpeénostni mechanizmy

n Je nutné mit spolehlivy okamzity prehled o stavu systému
bezpecnosti cloudu nezavisle na stavu a umisténi cloudu.

n Bezpednostni systéem musi byt schopen detekovat utok nebo
hrozbu na drovni VS nezavisle na tom, kde je fyzicky spusténa.

n Bezpednostni mechanizmy musi byt implementovany na urovni
hypervizoru (napf. aby se zamezilo atokum na zastavené VS)

n Bezpednostni mechanizmy musi byt uréeny a certifikovany
specialné pro prostredi cloudu.

n Musi existovat kontrola integrity a audit aktivity dat a aplikaci na
ruznych drovnich (systémové i uzivatelske)

n Obranny perimetr je nutné realizovat uz na urovni VS.

n Pro zabezpeceni pfistupu k systému, datim a aplikacim v mnoho
uzivatelském prostredi, je nutné pouzit silnou antentizaci (vice
faktorovou, jednorazova hesla, autentizaci na bazi analyzy historie,
aktualniho kontextu a dalSich rizik spojenych s pozadavkem na
pristup.
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Navrh IS pro zpracovani Ul s vyuzitim cloudu

n Cely IS musi byt feSen tak, aby ho bylo mozné
certifikovat pro pozadovany stupen utajeni.

n Pouzijeme soukromy (private) cloud, v tomto pfipadé
provozovany pouze pro organizaci a to organizaci
samotnou.

n Sitova propojeni mezi lokalitami kde jsou umistény
fyzické servery jsou realizovana jako KS s Sifrovanim
end-to-end.

n Koncoveé stanice jsou feSeny jako certifikované IS s
Sifrovanym pfipojenim

n Fyzicka bezpecnost, Tempest apod. Jsou feSeny v
souladu se zakonem ¢. 412/2005 Sb.

n Bezpecnostni mechanizmy jsou realizovany SW tretich
stran certifikovanym pro pouzity virtualizacni SW.



Dekujl za pozornost !



