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Personal Identity Verification

Agenda

mmee  Aplikace PIV v MO USA

s Architektura PIV

mamm Fyzickd bezpecnost a PIV

mmme Informacni bezpecnost a PIV
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Co je to PIV

Personal Identity Verification neni Pivo :0)

B Soubor lidi, procesti a technologii
poskytujici jednotnou identifikaCni
kartu prostrednictvim nichz lze
provadét bezpecnou identifikaci
respektive autentizaci

B Standardizovan a popsan v mnoha
standardech
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Vzdaleny pfistup

DOKUMENT

El. podepisovani

. .
--------------------------------



PIV Standardy

FIPS 201
FIPS 201-1

Standards

SP 800-73

Implementation EEE-TTITS
Guide

SP 800-78
SP 800-79
SP 800-87
SP 800-85
ICSATCEILEN SP 800-85A
SP 800-85B
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Personal Identity Verification (PIV) of Federal Employees and Contractors.

Personal Identity Verification (PIV) of Federal Employees and Contractors (chngl)

Interfaces for Personal Identity Verification (4 parts):

1- End-Point PIV Card Application Namespace, Data Model and Representation
2- End-Point PIV Card Application Interface

3- End-Point PIV Client Application Programming Interface

4- The PIV Transitional Data Model and Interfaces

Biometric Data Specification for Personal Identity Verification
Cryptographic Algorithms and Key Sizes for Personal Identity Verification
Guidelines for the Accreditation of Personal Identity Verification (PIV) Card Issuers (PCl's)

Codes for Identification of Federal and Federally-Assisted Organizations

PIV Card Application and Middleware Interface Test Guidelines (SP800-73 compliance)

PIV Data Model Test Guidelines

A sefira



PIV neni o jednom vyrobci

®
to (D Giesecke & Devrient
Creating Confidence.
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SOLVE IT TOGETHER




Ministerstvo obrany USA

zaméstnancu datovych center
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Standardizovana karta

B Centralizovana bezpecnost

B Access Control Rule & Global PIN management

B Obecny kontejner (on-card buffers)

m Zameéstnacké ID

EXFRATICN DATE
FEGERAL DENTFIER

AFFLLIATICN
SERVICE FAGENCY

m Zdravotnické informace
m  PIVIdentita (id, oblicej, otisk prstu)

B PKIl pro autentizaci (login), el. podpis/sifrovani

B RSA Key Pairs/ X.509 Certifikaty

PAY GRADE

RAMNK
INTEGRATED CRCLIT CHIF (L)

GLOBAL
PLATFORM

B Dalsi oblasti

B Vicendsobné Global Platform domény
B Plug-in podpora
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Souhrn

Centralni misto vyuzivano pro MO USA (Army, Air Force, Navy, Marines) a 25+
agentur

30M+ karet nasazeno v ramci PIVu

3.8M aktivnich karet denné k pfistupu k PC, ochrané emailu a digitalné
podepsanych dokumentu

2.8M vydanych karet za rok

Pres 11,000 vydanych karet denné

Pres 2600 operatorskych stanic v 1000 lokalitach ve 27 zemich
UZivané v neklasifikovanych, ale i ve velmi citlivych prostredich
Snizeni poctu utokd o 46%
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Jak vidi PIV uzivatel?

Uzivatelsky pohled

/

Personalni Udaje

Vstup do budovy

Pristup do PC

. IV ~ -\‘7-79 "
Jednotna sprava

Sitovy a aplikaéni pfistup Vzdaleny pfistup
/A sefi
<'S€ellra
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Architektura standardu PIV

--------------------------------
* .

§& Personalni

;o p Systém

Bezpecnostni
manazer

] . PKI Certifikacni
i : : autorita

: : :gﬂ:ﬂmam ‘
IDMS/LDAP : " Spréva kliga
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Typické role standardu PIV
Role  |odpovédnost

Zaméstnanec
Bezpecnostni manazer
Schvalovatel

Operator

Vydavatel

predat doklady potvrzujici prokazovanou totoznost
zodpovida za bezpecnostni otazky

zdGvodnuje potreby zavedeni identity a provadi jeji
autorizaci

sluzby podporujici prokazani identity

na zakladé schvaleného pozadavku provadi vydani karty s

prislusSnymi opravnénimi
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Oveéreni identity a vydani karty

-------------------------------
0

n = | =

:  Systém spravy karet
. IDMS/LDAP : : : E
e mnamsansaEaEnEEnnannan R nnn® * E 0pera'tor E D *
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Bezpecnostni
manazer
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FYZICKA BEZPEENOST . _

APIV . N

/@ sefira
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Autentizacni metody

Odolnost metody oproti hrozbam

autentizacni
zablokovani CELTER
metody

FASC-N

CHUID+VIS Y‘ - ;(‘

CAK ¥ ¥ ¥

PIV+PIN Y‘ Y‘ ,(‘ 4
Y Y Y

PIV+PIN+BIO

4 sefi
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Architektura fyzické autentizace

srovnani s PIV

L. IS EKV
Autentizacni modul

N—r

-

1

-

1

Uzivatel . EKV

P T

1

I
_ L

2

S

Validacni server

B &

Spravce
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PIV Autentizacni modul

B Podporované protokoly:
m PIV (RS 485)
® Wiegand
B Podpora az 2 ctecek
Certifikovano dle FIPS 140-2 Level 1
m Certifikovan dle PIV standardu

4 sefi
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A PIV
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Architektura logické autentizace

s

----------------------------------

Jmeno/heslo
Mobil web

Uzivatel Soft token : , — Internet Firewall Aplikacni
: : = server
W == : : Web portal :
®
: :

: Call centrum : server

o 8 Autentizaéni
_am o

OTP token

VIP Uzivatel

— PSTN Firewall IVR
: server

base

- *
-----------------
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SOLVE IT TOGE
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Architektura v kontextu infrastruktury

Externi zodna

?u

Externi uzivatel

s

Firewall

2|

b

Interni uzivatel

Demilitarizovana zéna

RADIUS
Front-end

Autentizacni portal
Management konzole

Self-service
portal
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Interni zéna

Firewall Autentizaéni LDAP
server/appliance
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Autentizacni
° EMV a tokeny .............................
mechanismy 3

_ Dodatecna
SMS a email c autentizace

El. podpis

Dodatecna
autentizace

0]0]:

kontaktni karty

2.
ID ) jednorazové hesla

1. zarizeni
Statické )" webové tokeny, bezkontaktni karty

udaje
-------------------- staticka hesla, bezpecCnostni otazky
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Prinosy PIVu

Efektivni kombinace autentiza¢nich metod a nastrojl

Maximalizace uzivatelského komfortu pri zachovani vysoké bezpecnosti

Vyuziti stavajicich autentizacnich ndstrojl

Sjednoceni fyzického a logického pfistupu

Podpora pro Self-Enrollment

4@ sefira
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Jak zavadet PIV

B Procesné je PIV prakticky ve vétsiné organizaci jiz zaveden

B Fyzicka bezpecnost
m Technologicky je nutné PIV zavadét po etapach
B Informacni bezpecnost

m Nezavisle na fyzické bezpecnosti lze vyuzivat i karty pro autentizaci
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Centralni
sluzby PKI

Autentizacni_
platforma

Dékuji za pozornost bezpecnost [ YRNErA
databaze

Pavel Dobis

dobis@sefira.cz

/A sefira
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