Bezpecnostni a prakticke
aspekty QKD

RNDr. Bohuslav Rudolf
Skupina matematicko-analytickd OBIT NUKIB



Mozné reakce

na kvantovou hrozbu



Pripomenuti podstaty kvantové hrozby

Kvantova hrozba: V pfipadé konstrukce kryptologicky relevantnich kvantovych
pocitacu dojde ke zlomeni nejrozsirenéjsich kryptografickych systému s verejnymi
klici.
Aktualni rizika kvantové hrozby: zpétné lusténi v budoucnosti

1) Odposlechni Sifrovanou komunikaci

2)Uloz ji

3)Jakmile budesS mit vhodny kvantovy pocitac, vylusti ji.

V ohrozeni jsou zejména informace vyZadujici dlouhodobou ochranu své duvérnosti.



Moznosti reakce na kvantovou hrozbu

a)Vetsi vyuziti symetrické kryptografie — neprilis praktické reseni

(,kupfedu do minulosti®).

b) Vyuziti PQC (Post Quantum Cryptography) post-kvantové kryptografie —

kryptografie s vefejnymi kli€i, avSak odolna proti kvantové hrozbé

c) Vyuziti QKD (Quantum Key Distribution) kvantové distribuce kli¢a —
ustanoveni kryptografickych kli¢l, jehoz bezpecnost je dusledkem zakonu

kvantové mechaniky.



Ruznost pohledu

na vhodnost vyuziti QKD k ochrane

pred kvantovou hrozbou



Varovné hlasy

Reseni doporuéované relevantnimi bezpe&nostnimi autoritami — NSA, NCSC, ANSSI

— pro ochranu proti kvantové hrozbe — Vyuziti post-kvantove kryptografie

v O

Pred pouzitim kvantové distribuce klici NSA, NCSC, ANSSI spise varuji

NCSC - nedoporucuje ani vladni ani vojenské pouziti QKD a varuje pfed vyhradnim spoléhanim

na QKD v kritické infrastrukture.

NSA - nedoporucuje pouziti QKD v narodnich bezpeénostnich systémech (NSS) a nepredpoklada

schvaleni (nebo certifikaci) QKD v NSS, dokud nebudou vyfeSeny sou€asné nedostatky QKD.

ANSSI — investice do nasazeni QKD by nemély byt na ukor investic do standardnich oblasti

kybernetické bezpelnosti

Vsichni se shoduji v tom, ze, kdyz uz by v blizké budoucnosti méla byt QKD nasazena k ,ostré

ochrané” utajovanych a vysoce citlivych dat, musi byt kombinovana s POC.




Bezpecnostni argument pro podporu pripravy nasazeni QKD

1) Kvantova distribuce klicii umoznuje dlouhodobou bezpecnost v nasledujicim

smysilu:

Pokud neni uto¢nik schopen ziskat QKD-kli¢ z odposlechu kvantového protokolu v jeho prabéhu
nebo kratce po jeho béhu, pak ho nebude schopen zlomit na zakladé vysledku tohoto odposlechu

ani nikdy v budoucnosti.

Rozdil proti PQC. Pokud si uto€nik ulozi vysledky odposlechu PQC protokolu, nelze vyloucit, ze
nékdy v budoucnosti budou znamy algoritmy, které ho umozni zlomit (viz scénar: odposlechni,

poté uloz, poté Cekej, az bude§ mit kryptoanalytické prostredky — vylusti).

Jinymi slovy: V pfipadé QKD nehrozi zpétné Ilusténi kli¢e a nasledné dat, jaké hrozi v pfipadé

pokroku kryptoanalytickych metod v budoucnu v pfipadé PQC.
To znamena, ze: Pokud nezlomim béh QKD protokolu v jeho pribéhu, zustane bezpecny navzdy.

Ke garancim nezlomitelnosti QKD protokolu v jeho pribéhu se vratime pozdéji.



Technologické argumenty pro podporu pfipravy nasazeni QKD

2)Ve sveté probiha tzv. ,druha kvantova revoluce® — bouflivy rozvoj novych
kvantovych technologii, Casto relevantnich pro informacni a kybernetickou

bezpecnost. Rozvoj QKD je jeji soucasti.

3) QKD sité se ve stfrednédobé, ale spiSe az ve dlouhodobé budoucnosti
pravdépodobné stanou zakladem kvantového internetu, tedy internetu, ktery
bude propojovat rovnéz kvantoveé pocitaCe a ktery umozni komunikaci pomoci

provazanych qubitd (pfenosy kvantové informace).



Strategické a spolecenské argumenty

pro podporu pripravy nasazeni QKD

4)VSechny vySe zminéné relevantni bezpecnostni autority NSA, NCSC, ANSSI a

dalsi podporuji vyzkum a vyvoj v oblasti QKD.
5)Evropska Unie uvolnila masivni financ¢ni prostredky na pfipravu ostrého
nasazeni QKD k ochrané duvérnosti vybranych informaci.

6) Financovani programu typu Open QKD, dale pripravy patefni Evropské kvantové
QKD infrastruktury, tzv. Euro-QCI, (QCI — Quantum Communication

Infrastructure)
Pravdépodobna pri¢ina toho vseho

7)Naskok Ciny v oblasti testovani a rozsahlého nasazeni QKD.



Pokus o shrnuti na ramcové urovni bez hlubsi a detailnéjsi argumentace

A)Proti ,,ostrému nasazeni“ QKD v blizké budoucnosti pro ochranu utajovanych informaci a
vladni komunikace se stavi relevantni bezpe€nostni autority.
Jejich argumentaci jsme dosud neuvedli, ale vratime se k ni.

Povazujeme ji za vécnou, za spravnou a za vysoce relevantni.

B) Uvedli jsme rovnéz nékolik argumentl ve prospéch pfipravy (pfipadného) nasazeni QKD.

VSechny tyto argumenty se v podstaté vztahuji ke dlouhodobé budoucnosti.
Z toho lze usoudit, ze:

o V kratkodobém a strednédobém horizontu je ostré nasazeni QKD pfinejmensim

sporné.

e Ale pfiprava praktického nasazeni a testovani QKD muze mit strategicky vyznam

predevsim z dlouhodobého hlediska.
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Zakladni

bezpecnostni a provozni

viastnosti QKD



Zakladni bezpecnostni vlastnosti QKD

,Nepodminéna“ dlouhodoba bezpecnost — obecné feceno, plyne bezpecnost QKD

ze zakonu kvantové mechaniky.
Konkrétnéji, pokud:

1. QKD-zarizeni splnuji (implementacni) predpoklady dukazu bezpecénosti pouzitého QKD-

protokolu

2. Plati zakony kvantové mechaniky pouzité v dikazu bezpecnosti pouzitého QKD-protokolu

Pak dané instance QKD-zafizeni nejsou zlomitelné a jimi ustanovené klice jsou bezpeéné.

Potom nehrozi, ze by utoCnik mohl QKD kliCe ziskat diky né&jakeé slabiné QKD.
Proto mluvime v této souvislosti o nepodminéné bezpecnosti.

Poznamenejme, Ze bezpecnost PQC je podminéna vypocetni bezpecnost. Je podminéna
predpokladem, Ze po celou dobu citlivosti chranénych informaci nebude nikomu znam zadny
realny zpusob, jak dany PQC protokol (zpétné) zlomit.

12



Zakladni bezpecnostni vlastnosti QKD

Problematicka implementacni bezpecnost QKD - problémem je fakt, Ze:
Neni snadné vyvinout QKD-zafizeni, které by prokazatelné naplnilo pfedpoklady dikazu

bezpecnosti QKD-protokolu.

Implementacni utoky na QKD - jesté vétSim problémem je fakt, Ze:
Na fadu realizaci QKD-protokolu byly skuteéné navrzeny a uskute¢nény uspésné utoky

na implementaci.

Ochrané proti implementacnim Gutokum

byla v tzv. kvantové kryptografii vénovana v poslednich 10 letech mimoradna pozornost.

Implementacni utok na COW-QKD-protokol — za zavazny a do znaéné miry
| za signifikantni pfiklad povaZzuiji fakt, ze:
Na jedno z mala finan¢éné dostupnéjSich komerénich QKD-zafizeni na bazi

Coherent One Way QKD byl v roce 2021 objeven zavazny utok.
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Zakladni bezpecnostni vliastnosti QKD
Nutnost doplnéni QKD kanalu autentizovanym klasickym kanalem

QKD - soucasti komunikace slouzici k zajiSténi bezpecnosti QKD je autentizovana komunikace

obou uzlovych QKD-zafizeni.
Oba uzly se v ramci této klasické komunikace informuiji:

e 0 nastaveni svych méficich zafizeni pro jednotlivé fotony

e a pro vybranou nahodnou skupinu fotonl pak o vysledcich méfeni na téchto fotonech.
Statistika vysledkl téchto méfeni musi byt v souladu s pfedpokladem o tom, Ze

kvantové ustanoveni kli€l nebylo odposlouchavano.

K tomu, abychom mohli QKD pokladat za nepodminéné bezpeéné, by muselo byt doplnéno

| nepodminéné bezpecné autentizovanou klasickou komunikaci.
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Hlavni omezeni QKD

Realizace QKD probiha pomoci prenosu fotontl. Kanalem pro tento pfenos fotonu
muZze byt:

a) Optické vlakno — pozemni QKD

b)Volny prostor — QKD probihajici pfes satelity.

v ew /s

vlaknech je omezeni vzdalenosti, na kterou Ize provést bezpecné QKD ustanoveni
klich — zhruba 200 km (pro ruzné QKD protokoly a pro rizné experimenty je to rizné a

navic se to méni s Casem).

Pfedpokladané reseni tohoto problému — je pouziti tzv. ,davéryhodnych uzli*
(Trusted Nodes), jejichz duvéryhodnosti se musi dosahnout pomoci fyzické, rezimové
a personalni bezpecnosti. Jedna z nejvaznéjsich vécnych namitek proti Sirokéemu

ostrému nasazeni QKD.
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QKD v kosmickém prostoru

Satelitni spojeni se dvéma pozemskymi stanicemi. Diky nému se mezi pozemskymi stanicemi

ustanovi QKD Kklice.

Vyhoda ustanoveni QKD klice pres satelit — QKD klice Ize timto zpusobem ustanovit i na velmi

velké vzdalenosti.

Dva zakladni typy QKD:

a) Typ ,,Priprav a zmér“ — QKD zafizeni A pfipravuje a vysila fotony a QKD-zafizeni B tyto

fotony pfijima a méfi.

b) Typ ,.s provazanymi fotony“ — centralni zafizeni generuje dvojice provazanych

(entaglovanych) fotond, které jsou vysilany ke dvéma pfijimacim QKD-zafizenim.
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QKD v kosmickém prostoru

Ad a) QKD pres satelit na bazi ,,Priprav a zmér“: V tom pripadeé je nutné, aby satelit byl
didvéryhodnym uzlem. Jak to zajistit?

Ad b) Pokud je QKD ustanoveni klicu pres satelit zalozeno na vyuziti provazanych fotona, pak
satelit musi obsahovat zdroj téchto fotond, ale nemusi byt divéryhodnym uzlem. To je

pozoruhodny dusledek vlastnosti kvantového provazani.

Ale v pripadé Ad b) jsou rychlosti ustanovovani QKD klicti extrémné nizké.

Dalsi problémy QKD v kosmickém prostoru:

A)Zavislost dostupnosti sluzby na pocasi. Nad jednou z pozemnich stanic je zatazeno =

sluzba neni dostupna.

B) Problematiénost obmény QKD zarizeni na satelitu nebo opravy v pripadé, Zze doslo
k poruse.
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Duisledky vilastnosti QKD kanalu

Snadnost utoku na dostupnost sluzby u malych QKD siti

QKD-kanal je z podstaty véci typu end-to-end. Kdyby Slo fotony klonovat, bylo by po bezpecnosti.
Dusledkem u malych siti QKD je snadny utok na dostupnost sluzby.

Obrana proti tomuto utoku: Ustanovovani QKD kli¢u maze byt provadéno ,do zasoby*.
To znamena, ze v uzlech QKD mohou vznikat zasoby smérovych QKD kli¢u ustanovenych

,dO zasoby"“.

Moznost presmérovani QKD kanalu

Existuji ,kvantové routery®, které mohou bez ujmy na bezpecénosti presmérovat drahy QKD fotonu

z jednoho optického vlakna na jiné optické vlakno.

To muze byt podstatné, pokud ¢asem prejdeme k budovani rozsahlych a znacné vétvenych QKD
siti.
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Financni a provozni narocnost QKD
A)Kazdy komunikacni uzel znamena jedno fyzické QKD zafizeni.

B) Kazdy ,divéryhodny uzel* znamena nutnost uplatnéni rezimovych, fyzickych a

personalnich ochran v misté, kde je realizovan.

C)Pro pozemni QKD je nutny pronajem prislusnych optickych viaken. V souCasnosti se

typicky jedna o tzv. ,temna vlakna“ — nesmi na nich byt jiny provoz.

D)Pro ,kosmické QKD" je nutné pouziti QKD-zdroje na satelitu a pozemnich stanic. Evropa
zatim svuj ,,QKD-satelit“ nema(!) a hodla ho na obéznou drahu teprve vypustit. Pokud jde o

pozemni stanice, jsou znacné financné narocné.

E) Problémy s obéma typy kosmického QKD. V pfipadé typu: ,Pfiprav a zmér“ je nutné, aby
satelit byl davéryhodnym uzlem. V pfipadé vyuziti provazanych foton je rychlost

ustanovovani klicu (key rate) extrémné nizka.

F) Nutnost pripojeni QKD-zafizeni ke ,standardnim komunikacnim zarizenim®.
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Snahy o reseni zasadnich technologickych problémui QKD

A) Snahy o nahradu Trusted Nodes pomoci Quantum Repeators

Vyvoj Kvantovych opakovacu — Quantum Repeators — kvantové bezpec€na zafizeni, ktera by

méla v budoucnosti nahradit ,duvéryhodné uzly*.
Umozni QKD na velké vzdalenosti bez nutnosti vyuziti davéryhodnych uzlt.

Bezpeénost v misté kvantového opakovace jizZ nebude zajisténa fyzicky (rezimové a

personalné), ale bude zajisténa fyzikalné pomoci kvantové mechaniky.

V soucasnosti probiha v této oblasti intenzivni vyzkum a vyvoj. Jde ale o naroCny védecky

problém.
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B)Snahy o zajisténi vysokych garanci implementaéni bezpe€énosti QKD

Zahrnuji dva hlavni pristupy:

1) Vyvoj QKD-zafizeni, ktera splnuji vSechny predpoklady diikazu bezpecénosti.
Obtizné a obtizné ovéfitelné.
Realné je postupné snizovani odchylek od idealniho stavu.

2) Vyvoj novych protokoll a novych dikazi jejich bezpe€nosti, které toleruji (zahrnuiji)
nepresné (neidealni) chovani realnych QKD-zafizeni.
V této souvislosti se pouzivaji pojmy:
e DI QKD — Device Independent QKD, tj. QKD, jehoz bezpecfnost nezavisi na
vlastnostech implementace.
e MDI QKD — Measurement Device Independent QKD, tj. QKD, jehoz bezpecénost

nezavisi (do zna¢né miry) na nedokonalostech detektoru fotonu.
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Vyvoj QKD siti
(Castecné dle Clanku: D. Stebila, M. Mosca, D. Litkenhaus: The Case for Quantum Key Distribution)

1. Spojeni typu: bod-bod. Dvé QKD zafizeni jsou spojena na pomérné kratkou vzdalenost.

2. Sité s optickymi prepinaci: Nékolik QKD-zafizeni propojenych optickymi viakny a optickymi
prepinaci je propojeno do sité. Pfepinace nemusi byt divéryhodnymi uzly, ale nejsou

schopny prodlouzit vzdalenosti, na které Ize ustanovovat QKD-kliCe.

3. Bohaté vétvené sité s prepinanim a s ukladanim QKD-kli¢u: Zde se ponékud odchylime
od ¢lanku (z r. 2009). Bohaté vétvené QKD-sité s duvéryhodnymi uzly, které zajistuji
ustanovovani QKD-kli¢i mezi libovolnymi svymi komunikacnimi uzly do zasoby.
Ustanoveni kli¢u mezi dvojici komunikaénich uzld muze probihat po draze, ktera vznikla
vhodnou kombinaci dostupnych spojeni.

e Mohou byt pomérné odolné proti utokiim na dostupnost sluzby.
e Ale jsou narocné na mnozstvi QKD-zafizeni, pronajatych optickych vlaken a na pocet

davéryhodnych uzlu.
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Pravdépodobny dalsi vyvoj QCIl — Quantum Communication Infrastructure

4. Bohaté vétvené sité s kvantovymi opakovaci, s prepinaci a s ukladanim QKD-kli¢a:
Realizace téchto typu siti pfipada v uvahu ve vzdalenéjSi budoucnosti, kdy Ize o¢ekavat,
Ze budou dostupné prakticky pouzitelné a bezpecné kvantové opakovacCe a kdy budou
dostateCné levna a bezpeCna komercni QKD-zafizeni a kdy bude levny pronajem optickych

vlaken pro QKD.

5. Kvantovy internet: Jakmile budou bézné dostupné relevantni kvantoveé pocitace, Ize
oCekavat, ze dojde k transformaci QKD-siti typu 4 na kvantovy internet, tedy na internet, ktery

bude schopen ,viceméné bézné” pfenaset kvantovou informaci a umoznit tak distribuované

kvantové vypocty.
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Problém standardizace (véetné bezpecnostni) QKD a QKDN
QKDN — QKD Network

Pokusy o standardizaci QKD jiz probihaji pomérné dlouhou dobu.
e Hlavni iniciativy v této oblasti: ETSI, ISO/IEC.

e DokoncCeni podstaty této (zejména bezpecnostni) standardizace bylo planovano béhemtr.
2021, s vyjimkou QKD-Protection Profiles zhruba uprostfed r. 2022,

e Otazka bezpecnostnich garanci plynoucich ze splnéni téchto standard.

Pokusy o standardizaci QKD siti - QKDN

o Jakmile rozSifime ,zajem" na standardizaci QKD-siti, prudce se rozsSiri pocet oblasti, ke

kterym bude potfeba vytvofit standardy
e Hlavni iniciativy v této oblasti: ETSI, ISO/IEC, ITU-T, IEEE

e Predpokladané ukonceni téchto praci do r. 2030.
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Srovnani s post-kvantovou kryptografii

Zakladni charakteristiky post-kvantové kryptografie

Bezpecénostni vliastnosti PQC.:

e Podminéna vypocetni dokazatelna bezpecnost. Je to dlouhodoby standard bezpecné

kryptografie.
¢ Ve spekulativnim smyslu ji Ize prolomit, ale je to vysoce nepravdépodobné.

e V ramci standardizacni iniciativy NIST oteviené odborné verejnosti vznikaji standardy

PQC. Dlouhodobé zkusenosti s predchozimi obdobnym zplisobem vzniklymi standardy

NIST, konkrétné s AES a s SHA3 jsou vice nez skvélé.

¢ Implementacni bezpe¢nost PQC je narocna, ale jeji zajisténi s vysokymi bezpeénostnimi
garancemi je mnohem snazsi nez u QKD. Kromé toho se jeji principy neliSi od principu

implementacéni bezpec¢nosti predchozich krypto-algoritmi a ta je na svété ¢tvrt stoleti.

25



Provozni viastnosti PQC:

kryptografie s verejnymi klici.
o Bud ¢asové — doby generovani kli€l nebo Sifrovani nebo desifrovani,

o nebo hlavné znacnymi naroky na délky kli¢a nebo Sifrového textu.
¢ Ale tyto naroky jsou zanedbatelné ve srovnani s provoznimi naroky, které by kladlo
vyuzivani QKD.

e Kromé toho, sou€asné navrhy (RFC) zaclenéni PQC do pouzivanych kryptografickych
protokol(, jakym je napfiklad IPsec, pfedpokladaji ustanoveni klictil na bazi sériového
pouziti nékolika PQC algoritm.

Aby se utoCnik k PQC klici dostal, musel by zlomit vSechny PQC algoritmy

pro ustanoveni klicll, na jejichz zakladé byl odvozen.

Tim pada témeér celé zdivodnéni potrebnosti ostrého nasazeni QKD v blizké budoucnosti
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ANSSI Should Quantum Key Distribution be Used for Secure Communications?

Pomérné novy text — nékolik dulezitych bod
Ke schopnosti QKD zajistit ,,nové sluzby*“.

1) Veskeré sluzby, které by mohlo zajistit QKD, mohou byt zajistény jiz existujicimi

technologiemi.

2) Vlastnosti QKD zabranuji tomu, aby spolec¢né se symetrickym Sifrovanim mohlo byt pouzito
k zajiSténi end-to-end bezpecénosti mezi virtualizovanymi prostredimi nebo mezi

softwarovymi sluzbami.

3) Za nejrozumnéjsi zplsob vyuziti QKD dokument (a s nim i autor této prezentace) povazuje
zajisténi komunikacni bezpecnosti v kombinaci se symetrickou kryptografii mezi pevnymi
lokalitami, které jsou vzajemné dostatecné blizko a jsou propojeny optickym viaknem.

(Autor této prezentace dodava: Ale pouze tam, kde neni podstatna dostupnost sluzby).
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K bezpecnostnimu ,,zduvodnéni“ potiebnosti QKD

1) Dokument (ani autor této prezentace) neocekava, ze by existence kvantovych pocitaci

mohla vyznamné ohrozila bezpe¢nost symetrické kryptografie.

2) Obtiznost implementace QKD tak, aby splfiovala pozadavky nepodminéné QKD
bezpeénosti.

e ZduUraznéni role aktivnich utoku na QKD.

e Pfipomenuti nedavnych implementacnich utokd na QKD (z r. 2019). My pfipomefime
utok na COW-QKD z r. 2021.

e Doposud byla vénovana zanedbatelna pozornost tempest-bezpeénosti QKD (uniku

elektromagnetického zareni) nebo SW slabinam QKD.
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K moznostem rozsahlého vyuziti QKD a k ochrané utajovanych informaci
1) Rozsahlé QKD sité by vyZzadovaly pouZiti znaéného mnozstvi tzv. ,,davéryhodnych uzla“,
coz by garance bezpeénosti vyznamné degradovalo.

2) Spojeni pres satelity bud potrebuje, aby satelit byl ,davéryhodnym bodem® (a je po
garancich bezpecnosti),

(Nebo je ,opravdu désivé neefektivni“ — poznamka autora prezentace).

3) U klasifikovanych siti na bazi QKD nastanou prakticky neresitelné problémy, pokud

budeme pozadovat, aby pro riizné stupné utajeni byla pouzita rizna QKD-zafizeni.
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Velmi hrubé srovnani riznych typu bezpecnych siti - typy siti a kritéria

1) Velmi hrubé srovnani 4 typu siti podle pouzité kryptografie:
|.  Na bazi PKI
l. Cisté symetricka kryptografie
Ill. QKD s PKI (pro autentizaci) a se symetrickou kryptografii

V. ,nepodminéné bezpecné“ QKD

2) Pouzita kritéria hodnoceni:
a) Lze nasadit v internetu nebo v soukromych sitich?
b) Je odolna vuci (kvantove) kryptoanalyze?
c) Lze sit snadno Skalovat a snadno spravovat uzivatele?
d) Mdze zajistit end-to-end bezpecnost?

e) Mlaze dosahnout vysoké efektivity (cca 100 Gb/s rychlosti Sifrovani)?
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Velmi hrubé srovnani riuznych typu bezpecnych siti - vysledky

Ad 1.) Na bazi PKI - spliiuje vSechna kritéria

(odolnost proti kvantové kryptoanalyze ,pouze® v praktickém smysilu).

Ad IV.) ,,Nepodminéné bezpecéné“ QKD — splriuje jediné kritérium — a tim je odolnost proti
(kvantové) kryptoanalyze.
Nezajistuje:

¢ Moznost nasadit v internetu nebo v soukromych sitich

e Snadnou Skalovatelnost sité a snadnou spravu uzivatelt

e End-to-end bezpecnost

e Dosazitelnost vysoké efektivity (cca 100 Gb/s rychlosti Sifrovani)
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Ad lIl.) QKD s PKI (pro autentizaci) a se symetrickou kryptografii
Spliauje pouze dvé kritéria

e odolnost proti (kvantove) kryptoanalyze a

e moznost dosazeni vysoké Sifrovaci rychlosti diky symetrické kryptografii.
Nezajist'uje:

¢ Moznost nasadit v internetu nebo v soukromych sitich

e Snadnou Skalovatelnost sité a snadnou spravu uzivatel(

e End-to-end bezpec€nost

Ad 1.) Cisté symetricka kryptografie
Splnuje

e odolnost proti (kvantove) kryptoanalyze

e moznost dosazeni vysoké Sifrovaci rychlosti.

e End-to-end bezpec€nost

e Moznost nasadit v internetu nebo v soukromych sitich
Nezajist'uje:

e Snadnou Skalovatelnost sité a snadnou spravu uzivatelt
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Zavery — osobni nazor autora prezentace

1) Doporuceni miry podpory QKD v nejblizSi budoucnosti

a) Masivné se vénovat podpore vyzkumu a vyvoje v této oblasti, a to zejména v ramci
Evropské spoluprace
o To se jiz do jisté miry déje.

o Zvazit potfebnost a moznost utajeného vyzkumu a vyvoje v téchto oblastech.

b) Strizlivé a s rozvahou se zapojit do budovani Evropské paterni QKD sité (Euro-QClI).
o To se jiz do znaCné miry déje.
= Mozna o trochu velkoryseji, nez bych oCekaval.
= Ale EU ma mnohem, ale opravdu mnohem velkorysejSi pfistup nez ja.
= A navic personalni zajist&ni CR v této oblasti mé& spise uklidriuje.

o Utajeni nékterych informaci v této oblasti se zvazuje.
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2) Otazka podpory QKD a budovani kvantového internetu z dlouhodobého
hlediska

Predpovidani je velmi obtizné. Zejména, pokud jde o predpovidani budoucnosti.

Bonmot (mné) neznamého autora

Bude zalezet na uspésich dalSiho vyvoje v oblastech:
A) Kryptologicky relevantnich kvantovych pocitacu

B) Kryptoanalytickych utoku na bazi kvantovych algoritmu (a umélé inteligence) na PQC
C) Kvantovych opakovacu
D) ...

Na cesté je jesté mnoho prekazek a nejasnosti,

ale muze jit o technologie strategické z dlouhodobého hlediska.
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