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Uvodni sekce
9:10-9:40

9:40-10:10

10:10 —10:40

10:40-11:10

PFivitani
Petr JIRASEK, Pfedseda pracovni skupiny kybernetické bezpeénosti

Uvodni slovo
Luka$ KINTR, naméstek Feditele, NUKIB CR
Zranitelny internet, aneb narustajici technologicky dluh a s nim spojené hrozby

Jan KOPRIVA, ALEF NULA, a.s.

K internetu jsou v soucasnosti pripojeny miliony zastaralych systémd, které jsou postizeny zndmymi zdvaznymi
zranitelnostmi, a jejich pocet kontinudlné naristd. Tento stdle se zvysujici ,,technologicky dluh” nepredstavuje
hrozbu pouze pro provozovatele a viastniky samotnych zranitelnych systémd, ale i jakykoli jiny subjekt, ktery
internet vyuZivd, neb zranitelné systémy muzZe byt pro utocniky relativné snadné kompromitovat a ndsledné
vyuzit k utoku na jiné cile. Jak zdvaznd situace v oblasti zranitelnych systémi dostupnych z internetu v CR a ve
sveté je, a jaké konkrétni hrozby pro stdtni i soukromé organizace jsou s nimi spojené, se zamérime v této
prezentaci.

Role inteligentni pasti v systému integrované kybernetické ochrany organizace

Pavel KLIMES, Corpus Solutions, a.s.

V rdmci prezentace bude vysvétlena role inteligentnich pasti jako klicové soucdsti celkového konceptu
kybernetické ochrany. Bude vysvétlen pfinos zejména v kontextu pokrocilych utoki typu Ransomware, kdy
ndstroje preventivni ochrany mohou selhat a detekce aktivit Utocnika ndstroji SIEM, EDR neni pfimocard. Utocnik
tak nerusené ziskdavd informace o napadené infrastrukture tak, aby maximalizoval ndsledny dopad utoku. Cilem
pasti v tésné integraci s dalsimi systémy je utocnika v rediném case zastavit.

Prestavka

Sekce praktickych prikladU a feSeni v oblasti kybernetické bezpecnosti

11:10-11:40
11:40-12:00
12:00-12:30

Bezpecnost tzv. legacy aplikaci

Pavel MINARIK, Chief Technology Officer, Kemp Technologies (Flowmon Networks)

Rada organizaci dosud provozuje tzv. legacy aplikace, na kterych ¢asto fungovdni a poskytované sluzby dané
organizace zavisi. Tyto aplikace je obtizné zabezpecit v souladu s aktudlné platnymi standardy a jejich
modernizace je zdlouhavy a ndkladny proces. Mezi obvyklé problémy patii nevyhovujici Sifrovani, zranitelnosti na
urovni webového/aplikacniho serveru i aplikace samotné nebo zptisob pfihlasovdni bez moznosti ovéfeni
uZivatele vuci systému spravy identit. Presto tyto aplikace je nutné udrZet v chodu a zdrovern minimalizovat rizika
a eliminovat mozné vektory utoku. Na modelové prikladu legacy aplikace, ukdazeme prostrednictvim technologie
Kemp LoadMaster, jak takovou aplikaci zpfistupnit uZivatelim bezpecnym zptisobem (adekvdtni troveri
Sifrovani), eliminovat dopad potencidlnich zranitelnosti aplikace prostrednictvim webového aplikacniho firewallu
a zajistit dalsi uroveri ochrany prostrednictvim autentizace uZivateli jesté pred tim, neZ mohou s aplikaci
interagovat.

Na cesté ke kvalifikovanym systémtm

Vit CVRCEK, GORDIC spol. s r.o.
Prispévek shrnuje trendy v legislativni upravé digitdlniho svéta a zamysli se nad tim, zda jsou stdvajici mozZnosti
digitalizace procest dostatecné.

PKI a multi-faktorova autentizace pro ochranu organizaci

Zastupce ProlD/Monet+

Zdkladnim kamenem kyberbezpecnosti organizace je ochrana infrastruktury a identity jednotlivych prvka. Tyto

problémy resi technologie Public Key Infrastructure, zaloZend na moderni kryptografii a doplnénd o ndstavbové
moduly pro fizeni digitdlnich certifikatd. Dalsim bodem je zajisténi digitdlni identity zaméstnancd. Tim se mysli



12:30-13:15

predevsim bezpecné, multifaktorové prihldaseni do pocitacu, systému a cloudu se silnym sifrovdanim. Toto reseni
bylo implementovdno uvnitr nejvétsich ceskych uradi ¢i bank, kde jim pomdhd chranit jejich kyberprostor.

Prestavka

Sekce zkusenosti z krizového stavu

13:15-14:00
14:00 - 14:20
14:20 - 14:40
14:40 - 15:00
15:00 - 15:20
15:20-15:40
15:40 - 15:55
15:55-16:15

Aktualni stav regulace kybernetické bezpeénosti v Ceské republice

Martin KLUMPAR, vedouci oddéleni regulace cloud computingu, NUKIB CR

Cloudovd vyhldska, Minimdini bezpecnostni standard a dalsi novinky z oblasti kybernetické bezpecnosti.
OSINT v analyze dezinformaci

Jindfich KARASEK, Trend Micro

Budou vysvétleny nékteré techniky OSINT, které vyuZivaji napfiklad investigativni novindri, hackeri a dalsi
analytici, kteri se snaZi byt informacné o krok napred. Bude prezentovdno, jak se tyto techniky daji vyuZit pri
studiu aktivit dezinformdtor(. To se tykd zejména webovych stranek, socidlnich siti a operativnich aktivit. Bude
predstaven projekt ,,EOLAS”, jakoZ i nékolik ndvrhi( k zamysleni a diskusi, napriklad jak by mohla spolupracovat
stdtni a soukromd sféra v bezpecnostni oblasti.

Jak zvladat volumetrické utoky

Petr KADLEC, ComSource

Strategie obrany pred volumetrickymi ttoky a aktudlini informace o jejich vyvoji v CR. Shrnuti vlastnich poznatki a
zkusSenosti z provozu antiDDoS sluzby FlowGuard.

Analyza utoku na kritickou infrastrukturu

Michal DROZD, Cyber Security Architect, spoluzakladatel GREYCORTEX

Jakym zplsobem chrdnite kritickou infrastrukturu ve vasi firmé?

V predndsce se budeme prakticky vénovat analyze redlného utoku na kritickou infrastrukturu. Cilem bude ukdzat,
jak Ize jednoduse zacit s bezpecnostnim dohledem nejen v prumyslové ridici siti, co mizZe ohrozit vasi sit a pro¢
byste méli uvaZovat o bezpecnostnim monitoringu, i kdyZ jste presvédceni, Ze se ve vasi siti nic nedéje.

Prestavka

DNS v rukou utocnika. Redlné priklady pouziti tohoto protokolu v Gtoku

Jan RYNES, Solutions Architect CEE, INFOBLOX

Drtivd vétsina destinaci na internetu jsou definovand jménem (FQDN). Pro pocitacové systémy vsak potiebujeme
IP adresu. Proto existuje sluzba DNS, na kterou spoléhdme. Co to pro nds znamena? Jakykoliv mail, jakdkoliv
webovd stranka a obsah na ni. Drtivd vétsina modernich aplikaci. Drive neZ zacne komunikace, musime zjistit
spravnou adresu. Toto vsak plati i pro malware, ransomware, phishing utoky anebo sofistikovanéjsi utoky, které
zndme pod zkratkou APT. Pojdme se podivat na zpusob, jak utocnici zneuZivaji pravé sluzbu DNS. Jediné tak
budeme védeét, jak tuto kritickou ¢dst modernich technologii branit.

Bezpecnostni doporuceni pro e-identitu

Petra SNOBLOVA, NAKIT s.p.

S rozvojem sluZeb eGovernmentu a nardstajici potfebou vyuZivdni elektronickych sluZeb v béZném Zivoté je stdle
casteji vyuZivana elektronickd identita. Odbornici na systémy eGovernmentu z Ministerstva vnitra, kybernetickou
a informaéni bezpecnost z NAKIT a odbornici z pracovni skupiny kybernetické bezpecnosti Ceské pobocky AFCEA,
proto spolec¢né vydali dokument s ndzvem Doporuceni pro bezpecné nakladani s e-identitou, ktery ma verejnost
informovat, pomoct zorientovat se v pravnim vymezeni a zakonném ukotveni tohoto pojmu a upozornit na
bezpecnostni rizika.

Vyskoleni zaméstnanci jako soucast kybernetické ochrany organizace



16:15 -

16:35

16:40

17:30

BoZetéch BRABLC, DATASENSE

Pri poctu utoku zamérenych na uZivatele (hackefi takto cili vice neZ 90 % svych aktivit) jsou pravé vyskoleni
zamestnanci rozhodujicim ochrannym faktorem vasi organizace. | kdyZ mdte nasazené technologie, které detekuji
a blokuji skodlivy obsah, sniZit pravdépodobnost uspésnych utoku, jako je phishing nebo ohroZeni obchodnich e-
mailu, maZete jeSté o néco vice prostrednictvim komplexniho cileného Skoliciho programu zaméreného na
zvysovdni povédomi o bezpecnosti. Diky Proofpoint Security Awareness Trainning posilite u vasich zaméstnanct
schopnost identifikace kybernetickych dtoku a ochradnite tak vasi organizaci.

16:35 Budovani dostupné kybernetické bezpecnosti
Petr TODOROV, Novicom, s.r.o.

Predstaveni cesty vedouci k funkéni a ndkladové dostupné kybernetické bezpecnosti, kterd se opird o sdileny
bezpecnostni dohled postaveny na principu aktivniho SOCu. Dozvite se, jak Novicom ndstroje podporuji koncept
Aktivniho SOCu a jaké jsou praktické zkusenosti s jejich nasazovdnim ve verejném sektoru i v privdtni sfére.

Zavérecné slovo
Toma$ MULLER, Prezident, Ceské poboc¢ky AFCEA
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