Pracovni skupina kybernetické bezpecnosti ceské pobocky AFCEA
Policejni akademie CR v Praze
ve spolupraci s
Narodnim ufadem pro kybernetickou a informaéni bezpeénost CR

s NU KB
Kyberneticka bezpecnost VI

e Stav kybernetické bezpeénosti CR a aktudini strategické pldny
e Aktudlni bezpecnostni hrozby a zranitelnosti
e Zkusenosti z krizového stavu
e Moderni ndstroje a reseni v oblasti kybernetické bezpecnosti a obrany

23. zafi 2020, od 9:00
ONLINE

9:00 Privitdani & Uvodni slovo
Toma$ MULLER, Prezident, Ceské pobocky AFCEA

Uvodni sekce
9:10-9:40 Bezpecnostni standard pro videokonference

Vladimir JERABEK, NAKIT s.p.

Bezpecnostni doporuceni pro videokonference zpracované NUKIB a NAKIT ve spoluprdci s odbornou komunitou.
9:40-10:30  Aktudlni stav kybernetické bezpecnosti v Ceské republice

Adam KUCINSKY, NUKIB CR

Cloudovd vyhldska, MinimdlIni bezpecnostni standard a dalsi novinky z oblasti kybernetické bezpecnosti.
10:30-11:00 Prekvapuijici zranitelnosti odhalené p¥i penetracnich testech

Jan KOPFV{IVA, Senior Lead, CSIRT, ALEF NULA, a.s.

Pri penetracnich testech Casto prichdzime do styku s dlouhodobé nezdplatovanymi systémy nebo zastaralymi
webovymi aplikacemi, které obsahuji velké mnoZstvi zavaZnych zranitelnosti. PrestoZe jsme na takové pripady po
mnoha letech prdce v oboru zvykli, nékteré zranitelnosti nds stdle dokdzi svym potencidlnim dopadem velmi
neprijemné prekvapit. Pravé jim bude vénovdna tato prezentace.



11:00-11:30

Prestavka

Sekce praktickych prikladl a feSeni v oblasti kybernetické bezpecénosti

11:30-12:00
12:00-12:20
12:20-12:30
12:30-13:30

Moderni kyberneticka bezpec¢nost potiebuje data a signaly
Dalibor KACMAR, National Technology Officer, Microsoft CZ&SK

V globdlnim svéte internetu a cloud technologii utocnici pisobi bez hranic, prostrednictvim libovolné technologie
a s vyuZitim vsech datovych zdroji. Je tedy mozZné realizovat efektivni a bezpecnou teritorialitu bez globdiniho
pristupu? Prezentace predstavi, jak se na tuto otdzku v Microsoftu prakticky divame a jaky pfistup volime.

Anatomie ransomware utoku a jeho v€asna detekce
Pavel MINARIK, Chief Technology Officer, Flowmon Networks

Jaké projevy predchazi zasifrovani dat? Jaké indikdatory kompromitace je mozZné identifikovat a zabranit tak
ochromeni infrastruktury? Jaké cile sleduji utocnici? V prezentaci rozebereme vzorovou anatomii utoku a ukdZeme
moZnosti detekce. To vse na Zivo v izolovaném laboratornim prostredi.

Vesmirna mise — ECSC 2021
Jaroslav BURCIK, Pfedseda Vykonného vyboru ECSC 2021, CVUT / FEL

Informace o pripravé a konceptu evropského findle European Cyber Security Challenge.

Prestavka

Sekce zkuSenosti z krizového stavu

13:30 - 14:00
14:00 — 14:20
14:20 - 14:40
14:40 - 14:55

Praktické zkusenosti s provedenim bezpec¢nostniho auditu v nemocnicich

Pavel Klimes, Reditel rozvoje bezpe&nostnich produkt(i, Corpus Solutions a.s.

Nemocnice jsou stdle vdécnym teréem potenciondlnich hackerd, ktefi vyuZivaji dlouhodobé nahromadénych
nedostatkl v kybernetické ochrané v ramci tohoto celého segmentu. Jaké jsou nase praktické zkusenosti v této
oblasti a jakym smérem vedeme tato zarizeni tak, aby vyznamnym zplsobem zajistily schopnost detekovat,
analyzovat a reagovat na moderni hrozby je hlavni ndpini nasi prezentace.

Kyberneticky tutok na vyznamného zakaznika a jeho feseni

Eliska BARTUSKOVA a Kamil VIRAG, GORDIC

Prezentace se zabyvd kybernetickym utokem na vyznamného zdkaznika spole¢nosti Gordic a jeho resenim. Diky
prezentaci se dozvite, na co vsechno byste se méli pripravit a promyslet v ramci vaseho systému zajisténi
kybernetické bezpecnosti, abyste pripadnou bezpecnostni uddlost Ci incident vyresili, co nejrychleji a co mozZnad
nejlépe. Zdroveri se dozvite, jak se fesi konkrétni typ utoku ve stredné velké organizaci, koho je nutné kontaktovat,
kdo vam muZe pomoci a jaka krdatkodobd a dlouhodobd opatreni prijmout.

Bezpeénostni destnik zajistujici orchestraci, automatizaci a reakci na krizové udalosti

Adam MUSKA, Software Architect, IBM

V otdzce nastaveni plani krizového rizeni nestaci prosté nastaveni metodickych postupd, je treba zajistit i funkcni
ndstroje, které jsou bezpecnostnim tymam ve vypjatych situacich aktivni podporou. Mimo jiné se miiZe jednat o
centralni sprdvu a vyhodnocovani incidentd riizného ptvodu, automatizace urcitych akci, eskalace atp.

Vyhledavani v rozsahlé kolekci videa pomoci nového systému SOMHunter

Jakub LOKOC, MFF UK

Vyhleddvani libovolné scény v rozsdhlych kolekcich videa je stdle povaZovdno ze nesmirné sloZitou
ulohu zahrnujici techniky automatické anotace, podobnostniho modelovadni, vyuZivani zpétné vazby
od uZivateld a efektivni vizualizace vysledki. Diky nejnovéjsim poznatkim z oblasti hlubokého uceni

je dnes mozZné vytvdret vyhleddvace, které vykazuji daleko vétsi efektivitu, neZ na jakou jsme se museli

spoléhat jesté pred pdr lety. V této pfedndsce predstavim novy systém SOMHunter, vyvijeny na MFF UK,



ktery letos zvitézil v mezindrodni soutéZi VideoBrowserShowdown. Prvni polovina predndsky shrnuje
moderni technologie pouZité k tvorbé takového vyhleddvace, zatimco druhd polovina se zaméri na
demonstraci aktudini verze vyhleddvace pro nékolik zvolenych typa uloh.

14:55 - 15:20 Kazdy ma sva tajemstvi
Miroslav NECAS, TOVEK

Eliminace rizik spojenych s dodavatelskym retézcem a privilegovanymi uZivateli provérovdnim klicovych osob a
dodavatell z otevrenych zdrojd.

15:25 Zaveér

El Vyplinte nam prosim kratky dotaznik.

Dékujeme!

https://forms.office.com/Pages/ResponsePage.aspx?id=ZalWmLDxuOyew020Se2aQRCrLIbgLxVNjxbSLB_hYO5UN1R
GUjk5NFI2WUdVRTFDMFhGOTVFRINSWS4u
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