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Tato prezentace byla zpracovana v ramci Projektu
vedeckovyzkumneého ukolu c. 4/4 , Informacni
bezpecnost a kyberneticka kriminalita

v organizaci“, ktery je soucasti Integrovanéeho
vyzkumného ukolu na léeta 2010-2015, realizovany
Fakultou bezpecnostniho managementu Policejni

akademie Ceské republiky v Praze.



1. Kyberneticka kriminalita



Kyberneticka kriminalita

« Trestné €iny proti pocitacim (sitim) a pomoci
pocitacCe - trestny Cin proti integrite, dostupnosti
a duvérnosti (utajeni) ICT.

« Jsou to veskere aktivity proti neautorizovanemu
cteni, modifikaci zneuziti dat (informaci) —
pocitacova defraudace s cilem ziskat vyhodu,
penize apod.

« Trestné pravni kvalifikace a dusledky.



Porovnani klasickeho a kybernetickeho zlocinu

Parametr Primérné ozbrojené Prumérny
prepadeni kyberneticky utok
Riziko Pachatel riskuje Bez rizika fyzického
zranéni zranéni
Zisk Primérné 3-5000 Cca 50-500 000 USD
USD
Pravdépodobnost 50-60% sance 10% sance dopadeni
dopadeni dopadeni
Pravdépodobnost 95% sSance odsouzeni 15% dopadenych
odsouzeni pii dopadeni soudné stihano, z

toho 50% odsouzeno

Trest 5-6 let v prumeéru, 2-4 roky v priameéru
pokud pachatel
nikoho nezabil

Zdroj: Kyberneticka kriminalita, Vaclav Jirovsky



Kyberneticka kriminalita

Pocitacova, informacni a kyberneticka kriminalita

Informacni kriminalita

Kyberneticka
kriminalita PK c IK c KK

Pi ng Kyberterorismus Infowar

Cyberspionaz

Cybercrime
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2. Typy utoku kybernetické
kriminality



Typy kyberneticke kriminality

Kyberneticky kontraband

Kyberneticke Kyberneticky neautorizovany
pronasledovani vstup
Kyberterorismus Kyberneticky podvod

Kyberneticka
gornog rafie Kyberneticke prani
spinavych penez

Kyberneticka kradez Kyberneticky

vandalismus

Kyberneticka pomluva



Hrozby Prostredky Cile
UIEES) (means) (targets)
Teroristické Vrazdy Statni
organizace organizace
Teroristické Kyberneticky Bankovnictvi a
organizace utok finance kriticka
Infrastruktura
Pracovnici Informacni Obchod

informacni valky operace

Statni terorismus  Infowar Obyvatelstvo,
viady

Pocitacovi hackeri Logické bomby Kriticka
Infrastruktura

PocitaCovi hackeri Kyberneticky Firmy, finance

utok
Statem Prima akce Kriticka
sponzorovany infrastruktura

terorismus

Konechné cile

(ends)
Asymetricky
konflikt

Bezpecnostni
vyhoda

Ekonomicka
vyhoda

Politicka zmeéna
Politicky vliv a zisk
Financni zisk

Politicka zména
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3. Pachatelé kyberneticke kriminality



Pachatele kyberneticke kriminality

Kiddiots/skript - Kiddies - nejnizsi uroven
Tvurce viru
Prilezitostny hacker

Profesionalni hacker

Phisher

Najemny kyberneticky zloCinec — nejvyssi cena
Organizované skupiny pachatelti kybernetické
kKriminality
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Pachatele kyberneticke kriminality

Kyberneticka valka
Zpravodajské sluzby

Teroristé
Organizovany zloCin
Konkurence (cizi i domaci)
Organizované skupiny hackeru
,Hacktivisté
Hackefi

Script Kiddies
SCHOPNOSTI



Sofistikovanost utoku a znalosti Utocniku
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Cyberthreat Hype Cycle
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Typ kyb
utoku

Kyberneticky,

zlocCin :
Cil
zlocinu

Modus
Operandi

hatel
Problem prostoru:

mapa pfiznaku
a vymezeni objektu trestného Cinu
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Kategorie otazek vysetrovani kyber. kriminality

 What (the data attributes)
 Why (the motivation)
 How (the procedures)

N0 (the people)

nere (the location)

nen (the time)

nerewith (the means)




Charakteristika digitalniho mista Cinu

Co je zde, ale nemélo byt?

Co je zde? Co zde neni?

Co zde neni, ale melo byt? (ij.

% data, zbytky dat, registry)
=i

CG bylo zménéno a je ruzné, Cim bylo pohnuté,

ale jeste je zde? ale dosud zde je?
(tj. skryta data, steganografie)




4. Trendy kybernetické kriminality



Trendy kybernetickée kriminality

LI AW 4

Utoénici povedou sofistikovanéjsi tutoky za
ucelem financniho zisku.

Narust hrozeb elektronickému obchodu.

ZvysSuje se pocet utoku proti webovym
aplikacim.

Zvyseni utoku pomoci ¢ervu (Slammer).

Zvysujici se pocet utoku na slaba mista
systému.

Zvysujici se pocet skodlivych koédu.



Programova bezpecnost

Nové delikty Ize pachat pouze on-line.

Utoky pomoci $kodlivych kédd, virt pod. za
ucelem obohaceni, zisku.

Rostouci ohrozeni mobilnich komunikacnich
systému a zarizeni (virus Cabir).

Zneuzivani siti Wi-Fi.

Masoveé rozsireni spammingu pomoci
trojskych koni a botu.

Pokrocilé webové hrozby (Java scripty aj.).

Mobilni platformy.



 Rozsirovani tzv. phishingu, spywaru a
hijackeringu (presmerovani prohlizece na
placeneé stranky).

« Spamy, adware, viry aj.

Odcizeni identity (identity theft)

 Kradez dokumentu a platebnich karet.
* Odcizeni hesel.

« Kyberneticky utok na data a protokoly
(DoS, DDoYS).



Komunikacni bezpecnost

Odposlech a modifikace dat.
Sdileni dat a programu.
Technologicka slozitost.
Neznamy bezpecnostni perimetr.
Mnozstvi zranitelnych mist.
Neznama prenosova cesta.
Narust poctu robotickych siti.



5. Zaver



Vyzkum

* V ramci bezpecnostniho vyzkumu
Ministerstva vnitra uspéesne probiha projekt
,Problematika kybernetlckych hrozeb z
hlediska bezpecnostnich zajmu CR*.
Naplanovan do roku 2010, je zadouci v
projektu pokracovat i po roce 2010. Néktera
temata vyzkumu.

 Problematika CSIRT (Computer Security
Incident Response Team — stredisko
koordinace reakce na kybernetické incidenty)
(zvlasté budovani standardu a hierarchie
reseni bezpecnostni problematiky v sitich).



Bezpecnostni a spolehlivostni analyza
rozsahlych siti.

Standardizace programoveho vybaveni
pro forenzni analyzu.

Zkoumani socialne-psychologickych
faktoru kybernetické kriminality.

Stav, uroven, struktura a dynamika

ohrozeni CR kybernetickou kriminalitou a
kKyberterorismem.



Vzdelavani a vycvik

« Vysokoskolské vzdelavani Univerzitni —
verejne VS — obor informatika.

- PA CR v Praze:

— Ochrana pocitacovych dat.
— Bezpecnost informaci.
— Manazerska informatika.
— Kriminalisticka technika, taktika a metodika aj.
« Specializacni kurzy pro policisty,
vysSetrovatele, experty apod.



Doporuceni
« Zintenzivnit mezinarodni spolupraci

Policejnich sboru.

 Harmonizovat pravni normy — jednotna
legislativa alespon v EU.

* Potreba vzdélavani manazeru podniku
v IT.

» Vychova X utoky zevnitr podniku



pozar@polac.cz



