Navrh vyhlasky
k zakonu o kybernetické bezpecnosti

Premysl| Pazderka
NCKB



Vychodiska

ISO/IEC 27001:2005 — Systémy fizeni bezpecnosti
informaci — Pozadavky

ISO/IEC 27002:2005 — Soubor postupt pro
management bezpecnosti informaci

ISO/IEC 27001:2013 — Systémy fizeni bezpecnosti
informaci — Pozadavky

ISO/IEC 27002:2013 — Soubor postupt pro
opatreni bezpecnosti informaci

ISO/IEC 20000-1:2011 — Rizeni sluzeb — Pozadavky
na systém rizeni sluzeb

COBIT 5 for Information Security



Struktura vyhlasky

Uvodni ustanoveni

Bezpecnostni opatreni
— Organizacni opatreni
— Technicka opatreni

— Bezpecnostni dokumentace
— Certifikace ISMS

Kyberneticky bezpecnostni incident
Protiopatreni

Kontaktni udaje

Odborna kvalifikace osob

Uéinnost

Prilohy



§3

§4
§5
§6
§7

§8
§9

Prehled organizacnich opatreni

Systém rizeni bezpecnosti
informaci

Rizeni rizik
Bezpecnostni politika
Organizacni bezpecnost

Stanoveni bezpecCnostnich
pozadavkl pro dodavatele

Rizeni aktiv
Bezpecnost lidskych zdrojl

§10

§11

§12
§ 13

§ 14
§ 15

Rizeni provozu a
komunikaci

Rizeni pfistupu a
bezpecné chovani
uzivatelU

Akvizice, vyvoj a udrzba

Zvladani kybernetickych
bezpecnostnich udalosti
a incidentu

Rizeni kontinuity ¢innosti
Kontrola a audit



Systém rizeni bezpecnosti informaci

Pozadavky vychazi z PDCA cyklu ISO/IEC 27001
Pro KlIl pozadovan cely PDCA cyklus

Pro VIS omezeny ukony v oblasti zpétné vazby

— Pouze aktualizace existujicich planut




Rizeni rizik

e KIl - identifikace a hodnoceni rizik aktiv Kl|

* VIS - identifikace a hodnoceni rizik primarnich
aktiv VIS

e VIS+KIl — urci a schvali zbytkova rizika, vytvori
zpravu o hodnoceni rizik a provadi jeji
pravidelnou aktualizaci, vytvori prohlaseni o
aplikovatelnosti, zpracuje a zavede plan
zvladani rizik




Bezpecnostni politiky

VycCet politik ,neni o“ poctu dokumentu, ale o
poctu resenych oblasti kybernetické bezpecnosti

VIS+KII - stanoveni pravidel pro 10 zakladnich
oblasti kybernetické bezpecnosti ( ISMS, aktiva,
rizika, ... )

KIl — rozsireni pravidel o dalsSich 11 oblasti
kybernetické bezpecnosti (licencovani SW,
archivace, mobilni zarizeni ...)

VIS+KIl — hodnoceni ucinnosti politik a jejich
aktualizace



Organizacni bezpecnost

e VIS+KIl — dokumentace o bezpecnostnich
rolich

* Pouze Kll — predepsany nasledujici role
— Manazer bezpecnosti ICT
— Architekt bezpecCnosti ICT
— Auditor bezpecnosti ICT
— Garant aktiva
— Vybor pro rizeni bezpecnosti ICT
* Vychodisko COBIT 5



Stanoveni bezpecnostnich
pozadavku na dodavatele

e VIS+KIlI — vyuziti dodavatelu pfri rozvoiji,
orovozu ICT nebo zajisténi bezpecnosti
nodminéno smlouvou vcetne ujednani o
pezpecnosti informaci

* Pouze KIl — doplnéno pravidelné hodnoceni
rizik dodavatelt, dohoda o Urovni
bezpecnostnich opatreni a kontrola jejich
realizace



Rizeni aktiv

VIS+KII — identifikovani a ohodnoceni
primarnich aktiv, urceni garanta aktiva

Pouze Kll — identifikovani podpurnych aktiv
a vyhodnoceni zavislosti mezi primarnimi

a podpurnymi aktivy, urCeni garanta
podpurnych aktiv

VIS+KIl — stanoveni a prosazeni pravidel pro
ochranu aktiv podle jejich klasifikace

VIS+KII — spolehlivé mazani a likvidace



Bezpecnost lidskych zdroju

* VIS+KIl — pouceni o bezpechosti informaci,
controla dodrzovani pravidel, plan rozvoje
pezpecnostniho povedomi, vraceni svérenych
orostredku

* Pouze Kll — zvysena opatrnost pri vybeéru
zamestnancu pro bezpecnostni role,
hodnoceni ucinnosti rozvoje povedomi,
disciplinarni fizeni, zména opravneéeni pri
ZMeéne pracovni pozice




Rizeni provozu a komunikaci

VIS+KII — detekce kybernetickych bezpecnostnich udalosti a
jejich vyhodnoceni

VIS+KII —zajisténi bezpecného provozu, stanoveni
provoznich pravidel a postupl

Pouze KIl — prava a povinnosti bezpecnostnich roli, spusténi,
ukonceni a obnove chodu, restart, chybové stavy, kontaktni
osoby, schvalovani provoznich zmén, rizeni provoznich
kapacit, oddéeleni V,T,P prostredi, provérovani provedenych
zaloh, reseni vydanych protiopatreni

Pouze Kll — bezpecCnost a integrita komunikacnich sluzeb a
siti, urCeni pravidel pro ochranu informaci, vyména
informaci dolozena pisemnymi dohodami s ustanovenim
bezpecnosti



Rizeni pfistupu

* VIS + Kll — povinnost fizeni pristupu

e VIS + Kll — zavazek ochrany autorizacnich udaju
ze strany vsSech uzivatelu

* Pouze Kll = individualni identifikator, princip
minimalizace opravnéni, pravidelna
prezkoumani, odebirani nepotrebnych

opravnéni, ochrana mobilnich zarizeni vCetné
BYOD



Akvizice, vyvoj a udrzba

e VIS+KIl — stanoveni bezpecnostnich pozadavku
na systemy

* Pouze Kll — identifikace, hodnoceni a rizeni
rizik vdaném projektu podle metodiky pro
rizeni rizik, zajisténi bezpecnosti vyvojového
prostredi, provedeni bezpecnostniho testovani
novych nebo zménénych systému



Zvladani kybernetickych
bezpecnostnich udalosti a incidentu

* VIS+KII — zajistit hlaseni kybernetickych
bezpecnostnich incidentu
— Pripravit prostredi pro vyhodnoceni
kybernetickych bezpecnostnich udalosti

— Provést neprodlené hlaseni kybernetického
bezpecnostniho incidentu

— Dokumentuje systém zvladani kybernetickych
bezpeclnostnich incidentU



Rizeni kontinuity ¢innosti

* VIS+KIl — dokumentace strategie a cilu rizeni
continuity + postupy pro provedeni
orotiopatreni

* Pouze Kll — vyhodnoceni potencialnich dopadu
a souvisejicich rizik
— Vytvoreni a udrzovani planu kontinuity véetné
realizace bezpecnostnich opatreni
— Pravidelné testovani planu kontinuity



Provadeni kontrol a auditu

* VIS+KIl — dokumentace pozadavku
relevantnich pravnich a regulatornich predpisu
a smluvnich zavazku

— Provadeéni a dokumentovani kontrol dodrzovani
stanovenych pravidel

* Pouze Kll — provadeéni proverek na technické
urovni (testy technickych zranitelnosti,
zatézove testy, penetracni testy apod.) vCetné
reakce na nedostatky



§ 16
§17

§ 18
§ 19
§ 20

§ 21

Prehled technickych opatreni

Fyzicka bezpecnost

Nastroj pro ochranu
integrity komunikacnich siti
Nastroj pro overovani
identity uzivatel(

Nastroj pro fizeni
pristupovych opravnéni
Nastroj pro ochranu pred
skodlivym kodem

Nastroj pro zaznamenavani
cinnosti kritické informacni
infrastruktury a
vyznamnych informacnich
systému, jejich uzivatell a
spravcu

§ 22

§ 23

§ 24
§ 25
§ 26

§ 27

Nastroj pro detekci
kybernetickych
bezpecnostnich udalosti

Nastroj pro sbér a
vyhodnoceni
kybernetickych
bezpecnostnich udalosti
Aplikacni bezpecnost
Kryptografické prostredky
Nastroje pro zajisténi
vysoké urovne dostupnosti
Bezpecnost primyslovych a
ridicich systém



Fyzicka bezpecnost

* VIS + Kll — ochrana neopravnéného vstupu,
poskozeni, kompromitaci aktiv

e KIl — ochrana objektu, ochrana vymezenych
prostor s technickymi aktivy, ochrana
jednotlivych technickych aktiv

* Prostredky fyzické bezpecnosti — mechanickeé

zabranné, EZS, vstupni systémy, kameroveée
systémy, UPS, klima ...



Nastroj pro ochranu integrity
komunikacnich siti

* VIS+KIl — ochrana integrity rozhrani vnejsi a vnitrni sité
— bezpecné rizeni komunikace mezi vnéjsi a vnitrni siti

— segmentace pomoci DMZ k zamezeni primeé
komunikace mezi vnéjsi a vnitrni siti

— Sifrovani pro vzdaleny pristup a bezdratove
technologie

— blokovani informaci které neodpovidaji
pozadavkim

* KIl - ochrana integrity vnitrni site jeji
segmentaci



Nastroje pro overovani identity
uzivatelu

e VIS+KIl — nastroje pro overeni identity musi zajistit
— Oveéreni identity vSech uzivatelu
— Minimalni délku hesla 8 znaku

— Minimalni slozitost — alespon jedno velké pismeno, jedno
malé pismeno, Cislici a specialni znak

— Maximalni dobu platnosti hesla 100 dni

* Pouze KIl — kontrola dfive pouzitych hesel + délka 15 znaku
pro privilegované ucty



Nastroje pro rizeni pristupovych
opravnéni

* VIS+KIl — nastroje pro rizeni pristupovych prav musi zajistit
— Rizeni opravnéni uZivatell k aplikacim a datovym entitam
— Rizeni opravnéni: ¢teni, zapis a zména opravnéni

e Pouze Kll — zaznamenani vyuziti pristupovych opravneéni



Nastroj pro ochranu pred skodlivym
kodem

* VIS+KIl — povinné pouziti nastroju pro antivirovou ochranu
— Ovéreni a kontrola komunikace mezi interni a verejnou siti
— Ovéreni a kontrola serverl a sdilenych prostredkd
— Qveéreni a kontrola pracovnich stanic
— Pravidelna aktualizace



Nastroj pro zaznamenavani cinnosti kritickeé
informacni infrastruktury a vyznamnych
informacnich systému, jejich uzivatelu a spravcu

e VIS+KIl — povinné pouZiti nadstroju pro zaznamenavani

cinnosti, které zajisti
— Sbeér informaci o udalostech a jejich ochranu
— Zaznamenani nasledujicich udalosti — prihlaseni a odhlaseni, ¢innosti
privilegovanych uctd, ¢innosti vedouci k navyseni opravnéni
neuspeésné cinnosti, spusténi a ukonceni prace systému, varovani a
chybova hldseni, pristupy a manipulace s logy, pouziti mechanismu
autentizace, odmitnuté ¢innosti v dlisledku nedostatku opravnéni

— Synchronizace Casu



Nastroj pro detekci kybernetickych
bezpecnostnich udalosti

VIS+KII — povinné pouziti nastroje pro detekci KBU
- kontrola a pripadné blokovani komunikace
mezi vnitrni a vnejsi siti

Pouze Kll — kontrola a pripadné blokovani komunikace v
ramci vnitrni komunikacni sité
— kontrola a pripadné blokovani komunikace v
rdmci urcenych serveru



Nastroj pro sbér a vyvhodnoceni
kybernetickych bezpecnostnich
udalosti

Pouze KIl — povinné pouziti nastroje pro sbér vyvhodnoceni KBU
— poskytuje informace o KBU bezpecnostnim rolim
— nepretrzité vyhodnocovani KBU
— politika pro pouziti a udrzbu nastroje
— pravidelna aktualizace nastavenych pravidel
— vyuzivani ziskanych informaci o KBU k optimalizaci
bezpecnostnich vlastnosti ICT



Aplikacni bezpecnost

VIS + Kll — provadi bezpecnostni testy aplikaci pristupnych z
vnejsi sité pred uvedenim do provozu

Pouze Kl — zajistuje trvalou ochranu apl. pfistupnych z
vnejsich siti

— Neopravnénou cinnosti

— Poprenim provedenych cCinnosti

— Kompromitaci nebo neautorizovanou zménou

— Transakci pred nedokoncenim, nespravnym smérovanim,
neautorizovanou zménou, kompromitaci ...



Kryptografické prostredky

* VIS + Kll — stanoveni politiky kryptografické ochrany
— Typ a sila kryptografického algoritmu
— Ochrana prenosu po komunikacnich sitich, ulozeni na mobilni
zarizeni nebo vymeénitelna média
* Pouze Kll — stanoveni pozadavkl na spravu a kvalitu
kryptografickych klic¢t
— Symetrické algoritmy
— Asymetrické algoritmy
— Algoritmy hash funkci



Nastroje pro zajisténi vysoké urovne
dostupnosti

* Pouze Kll — pouZiti ndstroji pro vysokou uroven dostupnosti,
které zajisti
— Prosazeni potrebné urovné kontinuity
— Nezbytnou miru odolnosti vuci utoklm na snizeni dostupnosti
— Redundanci dulezitych prvka KIl (automatizované, rucné)



Bezpecnost prumyslovych a ridicich

’ (o]
systému
* Pouze Kl
— Omezeni fyzického i logického pristupu k priimyslovym a fidicim
systémUim

— Ochrana jednotlivych prvkl pred znamymi zranitelnostmi
— Obnoveni chodu po incidentu



Bezpecnostni dokumentace

e §28 — Obsahuje vycet dokumentace a vazeb na § vyhlasky
jednotlivych bezpecnostnich opatreni

* Neni cilem ale nastrojem k zajisténi bezpecnosti ICT



Certifikace systému rizeni bezpecnosti
informaci

* VycCet dokumentace pro uznatelnost schody
formou certifikace ISMS

— Rozsah ISMS

— Politika ISMS

— Metodika hodnoceni rizik a zprava o hodnoceni
rizik

— Certifikat ISMS

— Zaznam z prezkoumani

— Zpravy certifikacniho organu



Kyberneticky bezpecnostni incident

§ 30 Typy kybernetickych bezpecnostnich incidentu
fyzicka poskozeni, Skodlivy SW, utoky, porusenim
opatreni, kompromitaci informaci ...

§ 31 Kategorie kybernetickych bezpecnostnich incidentu

— Kategorie lll — velmi zavazny kyberneticky bezpecnostni
incident

— Kategorie Il — zavazny kyberneticky bezpecnostni incident
— Kategorie | — méné zavazny kyberneticky bezpecnostni
incident

§ 32 Forma a nalezitosti hlaseni kybernetickych
bezpecnostnich incident(



Protiopatreni

§ 33 Protiopatreni

— VIS+KII : oznameni o provedeni protiopatreni,
poskytnuti dodatecnych informaci, poskytnuti dukazu
souvisejicim s incidentem, zmeéna Ci rozsireni stavajicich

bezpecCnostnich opatreni s minimalizaci negativnich
dopad

§ 34 Kontaktni udaje

— 0Oznameni kontaktnich udaju danou formou



Odborna kvalifikace osob

§ 35 Kvalifikace manazera a architekta bezpecnosti ICT
— Vyskoleni a 3 roky praxe v oboru

§ 36 Kvalifikace osob provadéjicich interni audity ISMS
— Vyskoleni a 3 roky praxe v oboru



Prilo
Prilo
Prilo

na 1:
na 2:

na 3:

Priloha 4:
Priloha 5:

Priloha 6:
Priloha 7:

Priloha 8:

Prilohy
Typy, zpusoby hodnoceni a Urovné aktiv

Hodnoceni rizik

Minimalni pozadavky na kryptografickeé
algoritmy

Struktura bezpecnostni dokumentace

Kategorie kybernetickych
pezpecnostnich udalosti a incidentu

~ormular pro hlaseni KBI

~ormular oznameni o provedeni
protiopatreni

Formular pro hlaseni




Innost

C.
)<

1.1.2015

Dékuji za pozornost



