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Pfedstaveni spolecnosti Novicom @ novicom

- Ceska spoleénost zabyvajicise 2 novicom S—

- vyvojem

AddNe

ani DFo

- dodavkami

* provozem
systémd pro sitovou

- spravu

* monitoring

Network tools

- bezpecnost

v

= Orientace na stredni a velké zakazniky a na zakazniky vyzadujici
vysokou miru bezpecnosti a provozni spolehlivosti svych systémti

= Spolecnost s historii — vice nez 22 let IT trhu

= Spolec¢nost s ambicemi — Uspésneé se prosazuje v zahranici
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Koncept Aktivni bezpecnosti sité NSM'G' ZJ novicom

SOC (Security Operation Center)

Sl E M Internet

Log Management

A G R Ochrana perimetru
tT

Firewall

DDI - 1p address |DS/|PS

management >

DHCP, DNS Network DLP
NAC - 802.1x NBA

MAC authentication / Network behaviour
authorisation analysis

Infrastrukturni . Flow Aplikacni
L L2 monitoring .. e .
monitoring monitoring monitoring
Ochra;a klientd Act
EndPoint Klienti "
Security / DLP Desktopy ) S,It Infrastruktura ‘ l
_ Sitové prvky Servery
Antivirus Mobilni o :
L Wifi Aplikace Check
Antimalware klienti
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Bezpecnost interni sité % novicom

SOC
SIEM
Log Management

—
Internet

Ochrana perimetru ‘

Klienti Firewall
Deskto Sit Infrastruktura —
vl Sitové prvky Servery IDS/1PS
Mobilni Wifi Aplik =
klienti a plikace Network DLP
Bermudsky
Ochrana klient( - 7 V4 - 7 V4
EndPoint Trojuhelnik trojahelnik
Security / DLP bezpecnosti X bezpecnosti
e P——
Antivirus [
Antimalware
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Bermudsky trojuhelnik bezpecnosti % nhovicom

IDS/IPS

Network DLP

« kde? kdo? kdy?
jak?

ecuri

» Zadné Fizeni pristupu do sité (NAC)
* Evidence IP adres v excelu
* Dynamicky pridélované IP adresy DHCP
* Samostatné DNS
* Pouze zakladni monitoring
% Infrastruktura
» Zadny pokrocily monitoring sitového provozu
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Trojuhelnik bezpecnosti % nhovicom

IDS/IPS

monitoruji a Fidim
- kde, kdo, kdy, jak

Network DLP

ecuri

v Rizeni pFistupu do sité (NAC)

v' Pokrocilé rizeni adresniho prostoru (DDI)
v IPAM, DHCP a DNS

v Pevné IP pridelované DHCP

v' Multispektralni monitoring

v L2 Monitoring, Flow Monitoring,
Infrastruktura, Aplikace

v' Pokrocila ochrana vnitrni site - NBA
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Konvencni reseni kybernetickych incidentu @ nhovicom

= |dentifikace hrozby — Operator SOC
SIEM vyhodnoti bezpecnostni incident
SOC operator kontaktuje sitového spravce
- Adresa www.xxx.yyy.zzz je infikovana, odpojit
= Eliminace zjisténé hrozby - Sitovy spravce
Prevezme z fronty pozadavku
Zacne lokalizovat zarizeni minuty/
- dynamicka adresa?/ hledani v logach... hog:i,';y/
Prihlasi se na switch a odpoji port
Informuje admina PC
= Provedeni napravnych opatreni - Administrator PC
Vyzada si fyzickeé zarizeni minuty/
Provede odvirovani hodiny
Pozada sitare o znovuzapojeni do sité
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpecnostni incident % AddNet
SOC operator lokalizuje infikované zarizeni v
integrovaném L2 monitoringu
SOC operator izoluje infikované zarizeni v
integrovaném NAC subsystému
pripadné zmeni IP adresu v integrovaném DDI
nastroji
kontaktuje administratora PC S
* Provedeni napravnych opatieni - Administrator PC
Vyzada si fyzickeé zarizeni
Provede odvirovani
Pozada spravce sité o znovupripojeni zarizeni do
sité
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Shrnuti ZJ novicom

= Je v poradku, ze se vénujete ochrané
= Pocitejte ale s tim, ze tato ochrana bude prekonana

= Zajistéte si nastroje pokrocilé detekce a monitoringu v siti

= Investujte do integrovanych nastroju, které vam pomohou
vyrazne zkratit reakcni dobu pri reseni zjisténych bezpecnostnich
incidentu a navic radové usnadni spravu siti
L2 monitoring DDI NAC

1zolace ¥ Naprava_ 3
Detekce & izolace Naprava & >
asova uspora
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AddNet 2 novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP adresniho
prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému L2 monitoringu, spravy IP adresniho prostoru,
zakladnich sitovych sluzeb (DHCP, DNS), fizeni pfistupu do sité (NAC) a pokrocilé
komunikace s aktivnimi prvky sité.

' [ jindra@10.200.0.200 - Ac:

&« C' ff | & b#tps://addnet2-demo.novicom.cz:20444/AdminMNet/arpmon3/view/net/index.php?Lg=1&MNETN =23 4 8 =

% novicom AddNet [vitek edituje] jindra@10.200.0.200 €Y -

RUzné Topologie Volby Radius DNS Switche DHCP Adresniplanovdni BYOD Importy a exporty Pfistup Protokol

DHCP pfidéleni
DHCP udalosti

Sif: Demo-office-10.200.0.0/21

10.200.0.0/21 (10.200.0.0-10.200.7.255)

Viech podsit: 5 Podezrelé MAC
[x) Monitor
Demo-office-10.200.0.0/21 {25/121/121) Demo NET 10.200.0.0/21 50 v Monitor - za poslednich 10 min
- [ Quarantine-10.200.16.0/24 (1/0/1) Quarantine NET 10.200.16.0/24 | DilEi monitor

- [ TestNET-10.200.352,0/22 (6/0/0) Test NET for VMWare 10.200.252.0/22 j DilEi monitor - za poslednich 10 min
- 5 BYOD-10.200.5.0/24 (1/0/1) BYOD BYOD net 100.200.5.0/24 Protokol Einnosti
‘- [1l Guest pool 172.31.255.0/24 (8/0/4) 172.31.255.0/24 Pasledni stav dle MAC
- - ‘ Posledni stav dle IP
POCET |POCET DEFINOVANYCH

F 1 JMENO PODSITE  IP/MASKA POPIS : NADRAZENA SIT StaZeni logu z backendu
BLOKD P

Grid status

10.200.2.0/ N Demo-office- i P PFejit na IP
¥ Porovnani IP a MAC a
1. Branch2-10.200.2.0/24 37 Branch office #2 5 25 10.200.0.0/21 = adres [ Ukazat
10.200.3.0/ - Demo-office- Branch office #3 rules + 0 Piejit na IP
2 ¥ B h office #3 5 25 102 N 5
2. Branch3-10.200.3.0/24 55 ranch office 10.200.0.0/21 voleb e adres [ Ukazat
10.200.1.0/ D -office- Preji 1P
3. BuidingB-10.200.1.0/24 = Building B main office 5 28 o Building B rules+ Ovoleb 101 Ne  _ L-m& B Ukizat
. 10.200.0.0 / Demo-office- . . PFejit na IP .
4. Office-10.200.0.0/24 55 Main office 5 36 10.200.0.0/21 main office rules + 0 voleb 100 Ne adres [ Ukazat
SurllE iz 10.200.40/  Branch ofiice without AddNet D ffi Branch office #4 rules + 0 Piciit na IP
.200.4, ranch ofiice without e emo-office- ranch office #4 rules Fejit na .
5. 10.200.4.0/24 5 7 104 N Uk;
24 workserver 10.200.0.0/21 voleb = adresy B kdzac

javascriptvoid(0);
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Plivodni Novicom technologie @ nhovicom

= Novicom SGP (Secure Grid Platform)

technologicka platforma pro nadstandardni provozni spolehlivost Novicom
systému a jejich integrovanych kli¢ovych sluzeb (L2/infrastrukturni scp
monitoring a zakladni sitové sluzby DHCP/ DNS/ NAC) Secure

Grid

vicenasobna redundance typu Active-Active, podpora Platform
hierarchického a distribuovaného modelu v prostredi rozsahlych siti

= Novicom SDP (Secure Delivery Protocol)

vlastni komunikacni protokol navrzeny pro zajisténi spolehlivé SDP
komunikace v prostredi velice nekvalitni sité Secure

Delivery

Protocol

pracuje na linkach s chybovosti az 95%
garance maximalniho zabezpeceni prenasenych dat (military grade security)
= Novicom FireBox platforma

systém HW a virtualnich applianci, zvysujici bezpecnost, spolehlivost a
servisni flexibilitu pro klicové komunikacni a bezpecnostni funkce

FireBox
je zalozene na OS Lmux S bezp upravam| kernelu E nezaV|stm| appliances
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Co je AddNet? 2 novicom

) AddNet

L2 Monitoring

* Real time

« Uplna historie

* Lokalizace
zarizeni

NAC

* 802.1x & MAC
autentizace
Dashboard * Autorizace
& * Krizovy
management

Reporting

BYOD Switch

+ DDI & NAC “ interoperability
* Automatizovana * Repository
a samoobsluzna * Port utilizace
sprava » Zalohovani

* Guest zona konfiguraci

©2016 Novicom s.r.o. All rights reserved Strana 13 19.9.2016



ZJ novicom Flowmon
Network Visibility & Security AddNet

DDI/NAC Flow monitoring
Advanced Network Monitoring v'L2 monitoring v IP-flows monitoring
. . vIPAM - address space management v'FlowMon ADS — Anomaly detection
Distributed IP Network Management ¥'DDI - DHCP, DNS system (NBA)
v'NAC - 802.1x/MAC Autentication v'FlowMon APM — Application
/Autorization performance monitoring

FlowMon collector
FlowMon ADS, APM (" FlowMon probe

CENTRAL SITE

% {: Internet )

AddNet workserver

[ oHece ][ 1pAm
[ DNS ][ L2 Monitoring ]

RADIUS /

DMZ

( FlowMon probe )

AddNet workserver

~

AddNet workserver

([ wam )
[ L2 Monitoring ]

( owee 1AM )
[ DNS ] [ L2 Monitoring ]
[ RADIUS ] [ Flow Monitoring ]

( bHecr ]
[ ons |

RADIUS

[ )
[ DNS [ L2 Monitoring ]
[ RADIUS J[ Flow Monitoring ]




Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace cinnosti a centralizace spravy v rozsahlych a
distribuovanych sitich

= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych
sluzeb (IPAM/DHCP/DNS)

= NAC -snadné zavedeni a sprava

802.1x / MAC autentizace s ochranou, nasledna Autorizace

= BYOD - automatizovana sprava a jednoznacna identifikace BYOD a
mobilnich zarizeni

= Zvyseni provozni spolehlivosti DDI/NAC sluzeb diky vicendsobné
redundanci a nadstandardni Skalovatelnosti

= Uspora nakladd diky sledovani utilizace aktivnich prvkd

= Plna heterogennost - bezproblémova spoluprace béznymi
sitovymi technologiemi NIM

Implementation

= Snadna implementace a ovérené projektové postupy Methodology
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V &em je AddNet jiny? ZJ novicom

= Vyuziti vlastnich technologii
. . SG S
Novicom SGP — Secure Grid Platform S S FireBox
Grid Delivery appliances

Novicom SDP — Secure Delivery Protocol G Protocol
Novicom FireBox appliance

= Flexibilni podpora topologie nasazeni
Centralizované nasazeni
PIné distribuovaného nasazeni
Kombinované nasazeni

= Nadstandardni provozni spolehlivost a skalovatelnost
Provoz v distribuovanych lokalitach i pri nedostupnosti ridici lokality
Podpora aktivniho clusteringu na vSech urovnich
Nadstandardni bezpecnost dat (appliance, komunikace, architektura)

Unikatni spojeni DDl a NAC NAC

* 802.1x & MAC

Prinasi flexibilni kontrolu a rizeni interni site,
cozZ je nezbytné pro budovani efektivni kybernetické ochran
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Dalsi informace

ZJ novicom

= Novicom s.r.o. = Jind¥ich Savel

Konévova 67

130 00 Praha 3
WWW.hovicom.cz
sales@novicom.cz

obchodni reditel
jindrich.savel@novicom.cz
+420 271 777 231

+420 777 222 961
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