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Lidské zdroje

- nedostatek sil na
pracovnim trhu

- neprFipravenost
pro 24x7x365
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Znalosti

- nedostatecné
detekcni znalosti

- neschopnost
reagovat na
incidenty
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Kyberneticka bezpecnost — jaky je optimalni model? % hovicom

= Pokrocily model bezpecnosti

= Zajisténi provoznich potreb sité
Inhouse (alernativné outsourcing)
Potreba provozu typicky 8-17

= Zajisteni bezpecénostnich potreb sité
Poskytovatel sluzeb
Potreba provozu 24x7x365

Méné nez 5% zakaznikii je schopno
zajistit vybudovani a provoz viastniho
bezpecnostniho analytickéeho tymu
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Zajisténi provoznich potreb sité @ hovicom

= Konvencneé zvladnuto T—
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Zajisténi bezpecnostnich potreb sité @ novicom

= Pokrocila detekce

Security Operation Center
Internet
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= Bezpecnostni dohled
sluzba SOC (Security Operating Center)
+ vyuZiti nastroji Logmanagment/SIEM
= Zajisténi incident response

Sluzba SOC bez integrovanych nastroju rizeni sité zakaznika

nedokaze aktivné a samostatné resit incident response
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Klicové predpoklady v siti zakaznika pro efektivni fungovani SOC % nDViCC]m

= Potreba znalosti chranéného perimetru

Sbhér informaci o provozu zarizeni v siti pro jejich vyhodnoceni
v SOCu (L2 monitoring, netflow, syslog)

Visibilita IT aktiv a jejich komunikace

Znalost souvislosti mezi IT prostredky a business sluzbami
organizace

= Potreba zajisténi okamzité reakce - schopnost ovladani sité
Rizeni zakladnich IP sitovych sluzeb (DDI - IPAM/DHCP/DNS)

Rizeni pfFistupu do sité a pokrogilych sitovych politik (NAC a
izolace zarizeni)
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A jak mizou pomoci reSeni Novicomu? % novicom

= Potreba znalosti chranéného perimetru

= Sbhér informaci o provozu zarizeni v siti pro jejich vyhodnoceni
) AddNet oo
v SOCu (L2 monitoring, netflow, syslog)

% BVS Visibilita IT aktiv a jejich komunikace

% BVS Znalost souvislosti mezi IT prostredky a business sluzbami
organizace

= Potreba zajisténi okamzité reakce - schopnost ovladani sité
@ AddNet - Rizeni zakladnich IP sitovych sluzeb (DDI - IPAM/DHCP/DNS)

% AddNet El'zenl' pFl’:::Fupo do sité a pokrocilych sitovych politik (NAC a
izolace zafizeni)

©2018 Novicom s.r.o. All rights reserved Strana 7 02.10.2018



Spoluprace Novicomu s provozovateli SOCu % novicom
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ZJ BVS Business Visibility Suite @ novicom
Co je BVS?

= Nastroj pro prehlednou vizualizaci sitovych
komunikaci a modelovani souvislosti
business sluzeb s IT infrastrukturou

Jaké problémy resi?

*  Chybéjici prehled o aktudlnim stavu, rizicich
a zdravi IT infrastruktury a jejim dopadu na
provoz klicovych sluzeb.

Co BVS neni:

= Analyzator datovych tokd, SIEM, AM,
performance a application monitoring, velké
CMDB
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@ BVS Value proposition — Network edition % novicom

BVS — Network edition Hlavni vyhodou obrdncii proti
* Detekce realného stavu a kybernetickému utocnikovi je dokonald
komunikaci IT infrastruktury znalost viastni IT infrastruktury

Relativn 50 Hodin  Casovajednotka 5 Hodin  Pofled osy Za éasovou jednotku  Zmana  Rychlé volby

.
[+

* Prehledna vizualizace s rychlou
orientaci ve vlastnim IT
prostredi

* Ziskani kontextu bezpecnosti .
nad IT aktivy (risk indikatory,

zzzzzzzzzzz

zranitelnosti)
* Pohled na chovani T ooa T o % g wog
infrastruktury v case = = e EH m | o
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@ BVS Value proposition — Business edition % novicom

BVS — Business edition
Vyuziti BVS

= Pfinasi okamzity prehled o zdravi a
redlném stavu poskytovanych
business sluzeb

= Vytvari evidenci klicovych procesti
organizace a jejich kriticnost

= Mapuje vazby procest / sluzeb na
technicka aktiva

\
— &

= Ridi efektivné vlastni IT a business
architekturu s ohledem na IT rizika

= Spoléhad se vidy na aktudlni data o
aktivech a souvislostech
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ZJ BVS Hlavni obchodni scénare @ novicom

Hlavni ptfipady uiiti BVS v nasledujicich

oblastech
1. Migrace systémuU z datovych center do m

prostredi cloudu

2. Onboarding dohledovych sluzeb a podpora - - .
Security Operations center (poznani
zé kaznl,ka) PROTECT DETECT RESPOND

3. Tymy IT/Security pro Setfeni dopad Lﬂ%—" ey |

incidentl a eliminace shadow IT
4. Vizibilita business procest/sluzeb a
vizualizace vztah( s IT provozem f f f f f

5. Usnaflnvenllinicialnlch kroku pri implementaci BUSINESS VISIBILITY SUITE
NAC reseni
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ZJ BVS Shrnuti

ZJ novicom

Business Visibility Suite

= Nastroj pro prehlednou vizualizaci sitovych komunikaci a modelovani souvislosti business

sluzeb s IT infrastrukturou

= Resi chybéjici prehled o aktualnim stavu, rizicich a zdravi IT infrastruktury a jejim dopadu

na provoz klicovych sluzeb

BVS Network Edition

* vizualizace aktudlniho stavu IT
infrastruktury

* zachyceni komunikaci mezi IT
zafizenimi s uloZzenim historie
komunikaci

* poskytuje predstavu o chovani sité
— jaky typ provozu se v dané
lokalité vyskytuje

NETWORK MANAGEMENT HAS NEVER BEEN EASIER

BVS Business Edition

* nadstavba nad sitovym modulem

| * umoinuje modelovani business
= sluZeb a jejich zavislosti na IT
infrastrukture

* dava aktudlni pohled na vyznam a

kriti€nost IT zafizeni pfi provozovani

= klicovych sluzeb
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2 AddNet ZJ novicom

Integrovany DDI/NAC nastroj pro sitovou visibilitu, pokrocilou spravu IP adresniho
prostoru a rizeni bezpecnosti pristupl v siti

Sitova !
visibilita

Visibility

Control

Security
\ _J

NOVICOM - NETWORK MANAGEMENT HAS NEVER BEEN EASIER
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AddNet — provozné bezpecnostni nastroj @ hovicom

- uZ dnes pripraveny pro potreby pokrocilého modelu bezpecnosti

= kompletné zjednodusuje potieby sitové IP spravy a potieb % AddN
zabezpeceni pristupu do sité — zavadi poradek v siti — DDI/NAC et

= flexibilni podpora distribuovaného modelu sité umoznuje
zajistit kompletni sbér informaci

z provozu DDI/NAC % AddNet

z L2 monitoringu o vyskytu zarizeni v siti

o datovych tocich v ramci vzddlenych lokalit (Netflow/IPFIX) m

o logach diky moznosti sbéru syslogli ve vzdalenych lokalitach

= vyhodnoceni bezpecnostnich incidentd v ramci SOC
= zajisténi okamiité reakce na zjisténé hrozby — incident response % AddNet
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Plivodni Novicom technologie @ hovicom

= Novicom SGP (Secure Grid Platform) SGP

technologicka platforma pro nadstandardni provozni spolehlivost Novicom systémd a jejich Secure

integrovanych kli¢ovych sluzeb (L2monitoring a zdkladni sitové sluzby DHCP/ DNS/ NAC) Platform

vicenasobna redundance typu Active-Active, podpora hierarchického a distribuovaného modelu
v prostredi rozsahlych siti

= Novicom SDP (Secure Delivery Protocol)
vlastni komunika&ni protokol navrZeny pro zajisténi spolehlivé komunikace v prostiedi =Ll

Secure
potencialné nekvalitni sité Delivery
Protocol

pracuje na linkach s chybovosti az 95%
garance maximalniho zabezpeceni pfendsenych dat (military grade security)

= Platforma Novicom Appliance

systém HW a virtualnich applianci, zvysujici bezpecnost, spolehlivost a servisni flexibilitu pro
klicové komunikacni a bezpecnostni funkce .

je zaloZené na OS Linux s bezpecnostnimi upravam| S nezaV|stm| prvky centralni spravy a appliance
zadlohovani/obnovy ‘

Flexibilni sprava s Grid Managerem

02.10.2018
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. ) AddNet 2 novicom .

L2 Monitoring
* Real time
< Uplna historie

+ Lokalizace
zafizeni

NAC

802.1x & MAC
autentizace

Dashboard Autorizace
& Krizovy

. management
Reporting

BYOD Switch
» DDI & NAC \ interoperability
* Automatizovana > Repository
a samoobsluzna * Port utilizace
sprava + Zalohovani

* Guest zona konfiguraci

©2018 Novicom s.r.o. All rights reserved
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Network Visibility & Security Z novicom Flowmon

- Advanced Network Monitoring AddNet v Complete data
- Distributed IP Network Management DDI/NAC Flow monitoring collection
v'L2 monitoring v'IP-flows monitoring v'Accurate evaluation
& Network Access Control v Network visibility v FlowMon ADS — Anomaly and decision making
) q v'DDI — IPAM, DHCP, DNS detection system (NBA) v'Immediate incident
Integ_rated Incident Response v'"NAC - 802.1x/MAC v'FlowMon APM — Application response
FlowMon collector ) Autentication /Autorization performance monitoring
CENTRAL SITE [FIowMon ADS, APM]\

; ( FlowMon probe
Ky e
Syslog Concentrator\ Q

p—————
AddNet workserver

I *C Internet )

DNS | (L2 Monitoring |

RADIUS

bMZ [ FlowMon probe ]

-
)

AddNet workserver

g 2

AddNet workserver

AddNet workserver

DHCP IPAM ) DHCP IPAM DHCP | IPAM |
DNS |( L2 Monitoring | DNS L2 Monitorin DNS L2 Monitoring
RADIUS Flow Monitoring RADIUS Flow Monitoring RADIUS Syslog Collector

Syslog Collector Syslog Collector



Klicové prinosy AddNetu

ZJ novicom

<<~ <

<

V' NAC - snadné zavedeni a sprava

= Autentizace - full 802.1x a/nebo MAC
= Autorizace - fizeni VLAN

.\/

V' Pokroc¢ilé sitové politiky

= Prevence nakaz typu ransomware Y
= Automatizovana sprava dvéryhodnych v/
zarizeni — trusted pools

NETWORK MANAGEMENT HAS NEVER BEEN EASIER 19

L2 monitoring - lokalizace zatizeni v siti a vV BYOD - automatizovana spréva a
Uplna historie stavu sité
Radové snizeni pracnosti sitové spravy \/ Zvyseni provozni spolehlivosti
Standardizace Cinnosti a centralizace
spravy v rozsahlych sitich

DDI - zavedeni integrovanych zakladnich v
sitovych sluzeb (IPAM/DHCP/DNS)

identifikace BYOD a mobilnich zarizeni

DDI/NAC sluzeb diky vicendsobné
redundanci a nadstandardni Skalovatelnosti
Uspora naklad diky sledovani utilizace
aktivnich prvkd

PIna heterogennost - bezproblémova
spoluprace béznymi sitovymi technologiemi
Schopnost okamzité reakce na
kybernetické bezpecnostni incidenty
Podpora konceptu Aktivniho SOC
Snadnd implementace a ovérené
projektové postupy — NIM metodika
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Dalsi informace ZJ novicom

= Novicom, s.r.o. = Vitézslav Savel
Trebohosticka 14 Channel development
100 00 Praha 10 vitezslav.savel@novicom.cz
WWW.hovicom.cz +420 271 777 231
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