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Zakladni principy auditu

Etické chovani

» davéryhodnost, jednotnost, divérnost a diskrétnost vztahu auditora a auditované
cinnosti a pfi manipulaci s informacemi a daty

Spravedlivé prezentovani

* zjiSténi, zavery a zpravy z auditu musi byt vzdy pravdivé a musi pfesné popisovat
veskeré ¢innosti provedené v pribéhu auditu

Povinnost profesionalniho pristupu

* auditor musi mit vysokou odbornou a profesni zpUsobilost a musi vyuzivat své
odborné zkuSenosti dané nejlepsi vzitou praxi v oblasti IT

Nezavislost

 auditor musi byt naprosto nezavisly na auditované Cinnosti a provadény audit je
dusledné veden s cilem nalézt objektivni stanovisko

Prukaznost
» vesSkeré zaveéry a informace z provedeného auditu musi byt zpétné ovéritelné
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Postup auditu ISMS Zahajeni auditu

- CSN EN ISO 19011:2003 — Smérnice
pro auditovani systému
managementu jakosti a/nebo systému
environmentalniho managementu

* Proverované oblasti

» Soulad dokumentace ISMS s pozadavky
normy ISO/IEC 27001:2005

» Soulad skute¢ného fungovani ISMS
s dokumentaci ISMS

« Uginnost a vykonnost ISMS

Dokonceni auditu
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Kriticka mista implementace ISMS (pohled auditora) 1

« Kompetence odpoveédnych osob
* Pripad 1: Manazer bezpecénosti navstivil po roce zavadéni ISMS
odborné skoleni
« Pozadavky normy obsahuji néktera specifika, ktera nejsou z textu normy
srozumitelna

* Dobré Skoleni dovoli pracovnikum pochopit souvislosti
- Skoleni je potfeba na pocatku — ziskané znalosti by se mély projevit jiZ pfi
zavadéni ISMS
* Rozsah ISMS

* Malo s pracuje s rozSifovanim rozsahu ISMS — je vyhodné si zavedeni
nekomplikovat a omezit se na podstatné

 DalSi rozvoj realizovat s ohledem na ziskané zkuSenosti
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Kriticka mista implementace ISMS (pohled auditora) 2

- Rizeni rizik ISMS
* Pripad 2: Hodnoceni rizik obsahuje hodnée €isel a malo informaci
« Rizeni rizik neslouzi ke stanoveni priorit ISMS
« Rizeni rizik je pFili§ podrobné
* Chybi vazby meazi riziky a opatfenimi — nezbytné pro ucinné fizeni ISMS
* Prohlaseni o aplikovatelosti neni zakladnim dokument ISMS
 Dokumentace a povéedomi ISMS

* Pripad 3: Bezpeénostni vybor nebyl schopen dodrzet pravidla
administrativni bezpecénosti

Podrobna dokumentace neni podminkou certifikace

Dulezité je systematické prosazovani zvyklosti — dokumentace neni cil,
ale nastroj

Ne vzdy se pfi tvorbé dokumentace mysli na nasledky
Podpora vedeni je i o prikladu pro ostatni
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Kriticka mista implementace ISMS (pohled auditora) 3

« Zaznamy ISMS

* Pripad 4: V provoznim deniku neexistovaly vSechny zaznamy
o vyhodnoceni provoznich zaznamu

» Dulezité téma pro auditory ISMS

» Nestali poridit zaznamy — dulezité je téz provést vyhodnoceni zaznamu za
dané obdobi

* Nemusi se nutné jednat o papirovou valku

* Audity a prezkoumani ISMS

* Pripad 5: Na odborné konferenci renovovany odbornik prohlasit, ze
..., a proto jsme ...

» Cilem auditu je nalezeni shody s normou — ne vSichni jsou na tuto
skuteCnost pfipraveny

* Program interniho auditu souvisi s vysledky fizeni rizik
* Interni auditofi ISMS potrebuji kvalitni zaSkoleni
» Pfezkoumani ISMS — chvilka Casu pro premysleni o budoucnosti
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Certifikace ISMS

Proc certifikace? Prabéh certifikace
- Ochrana zajmu organizace . Pfed-audit
» Realizace opatieni jako vysledek . ’ L
Fizeni rizik Nenl povinne ~
. Dobré praktiky pro Fizeni  Je vhodné a Ize jen doporucit
rizik Organizace e Certifikacni audit
« Prokazani schopnosti ridit * Faze | — Proverka
bezpeénost informaci dokumentace
* Vn&j&i — klienti, obchodni » Faze Il — Audit implementace
partnefi, statni organy, ISMS
regulacni urady, ... * Pravidelny dohled
 Vnitfni — majitelé, akcionari,  Perioda 6 az 12 mésicu
vedeni « Re-certifikace
 Konkurencni vyhody « Kazdé 3 roky

Soulad s regulacemi
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A4

Zaver

 Kvalitni audit ISMS je uzitecny (pravda nekdy boli)

 Kvalitni zpétna vazba je zakladem ucCinného rozvoje

* Auditor (externi) musi rychle proniknout k podstate
* Odpovédné osoby se mohou opfit o zkusenosti a intuici

* Certifikace brani ve stagnaci ISMS
 Alespon jednou za rok se pod tlakem auditu zvysi priorita

* Certifikace vrele doporucuiji

* Asi by se dalo hovofit z mé strany o konfliktu zajmu
» Vysledek casto auditor uvidi rychle
- Casoveé naro¢né je ziskani diikaz(
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