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Kontext v ramci ISMS

> |AM (Identity and Access Management) je limitujicim
faktorem celkové bezpecnosti — bez odliseni
opravnéného uzivatele od uto€nika nelze aplikovat
bezpecnostni opatreni

> Omezovani moznosti pouzivat opatreni fyzicke
bezpecnosti (lokalni pristup -> vzdaleny pristup)

> potreba nahradit klasicka opatreni fyzické bezpecnosti
ICT technologickymi opatrenimi —> vzdalena
autentizace a autorizace



Kontext v ramci ISMS

> Noveé trendy
> VVzdaleny pfistup k internim systémum
> ICT jako sluzba (hosting, cloud computing)

> Rozsirujici se pocCet sluzeb ICT pouzivanych jednim
uzivatelem

> Personifikace sluzeb
> Schopnosti koncového uzivatele nelze vylepsit

> Dusledky

> Autentizace a autorizace je limitujicim faktorem
soucasné informacni bezpecnosti

> Koncovy uzivatel je limitujicim faktorem autentizace a
autorizace



Analyza | — proc nova technologie?

> Hledani vhodného produktu pro nase zakazniky

> Rok 2007 — systematicka analyza v celoevropském
kontextu

> 6 kritérii:
> Orientace na uzivatele (User Centricity)
> Technologicka neutralita

> Skalovatelna Uroven bezpedénosti (véetné vysoké
bezpecCnosti)

> Ochrana proti sitovym utokim
2> Ochrana soukromi

> Podpora e-governmentu
> Vysledek — zadna technologie nevyhovuje ve vsech kritériich



Analyza | — vysledky analyzy

User- Techno- Scalable level of security, Network Privacy e govern-
centric logy including high security attacks protect- ment
neutrality protection tion support
Login/password No Partially No No No No
One-time No No No scalability. Yes Partially No
password High level of security.
Certificate No Yes No scalability. Yes Partially Partially
High level of security.
Biometrics Theoretic | No Currently no scalability. Currently No No
ally, yes Middle level of security. unsolved
Federative ID No Yes No scalability. Yes Partially No
High level of security.
Identity Local only | No Yes Yes No Local only
management
State-issued No No No scalability. Yes Partially Yes

identity

High level of security.




Analyza Il — soucasnée limity

> Analyzy trendu a limitt pri hromadném nasazovani

> Principielni limity v oblasti vzdalené autentizace
(komunikace €lovék — pocitac).

> PocitaC pracuje pri autentizaci s tajemstvim (secret).

> V ICT neni mozné rozpoznat original a kopii informace
(ve skuteCnosti se pri vzdalené komunikaci prenasi
kopie)

> Lidské schopnosti prace s tajemstvim jsou limitovany
> Stale plati Mooruv zakon (rust vykonu ICT v Case)

> Roste vykon a dostupnost ICT prostfedku pouzitelnych
utoCniky



Analyza Il — faktory

> Co jsem — biometrie

> Uzivatelsky centristicky

>

> Neobsahuje tajemstvi — biometrické informace nelze chranit u zdroje
2> Neexistuje prijatelné zotaveni pfi kompromitaci

2 Co znam - hesla, PIN,...
> NejrozSifenéjSi zplsob
>

2 Entropie uz dnes nevyhovuje
> Kompromitace pouzivanim — neschopnost ¢lovéka délat kryptografické operace

> Co mam - tokeny, karty, notebooky,..
» Rostouci vykon miniaturnich prenosnych zarizeni
> Zvlada spravu tajemstvi (secrets) s potfebnou entropii i kryptografické operace
> Plati Mooruv zakon — |ze udrzet tempo s utoCniky



Analyza Il — treti strany

> Certifika¢ni autority, poskytovatelé identit, federace,...
> Organizacni a logistické problémy zavislych stran

> Atributy

> Postupy ovérovani

> Zodpovednost

2> Prosazeni napravnych opatreni
> Komplikovany organizacni vztah 3 subjektu

> Princip duvéry (zavislosti) neni slucitelny s principy
rizeni informacni bezpecnosti



ALUCID® — zakladni principy

> Automatic Liberal User Centric electronic IDentity
> Navrzeno od zakladu — ne vylepsSovani stavajiciho

> Navrzeno jako ICT infrastruktura metodami

systémového navrhu

> Nové zpusoby mysleni o elD — oddéluje identifikaci od

pojmenovani
> Nové principy, nové metody

> Interni dynamika a externi stabilita



ALUCID® — zakladni principy

> Uzivatelska centricnost — univerzalné pouzitelny token
> PEIG®- Personal Electronic ldentity Gadget

> Plna automatizace celého zivotniho cyklu elD

> Uzivatelem témeér neviditelné fungovani

> Nulovy informacni obsah elD — pseudonahodna Cisla

> Zadna treti strana



ALUCID® — zakladni principy

> Integrovana automatizovana sprava bezpecnosti

> Kompletni autentizacni sluzba pro aplikace (informacni

systéemy)
> Rozhrani dle mezinarodnich standardua (SOAP — WS)
> Standardni kryptografie
> Dobrovolné pouzivani

> Otevrenost pro budouci rozvoj



ALUCID® — zakladni principy

> Dve zakladni komponenty

2 PEIG — univerzalni zhmotnéna elektronicka identita v
ruce uzivatele

> AIM — (ALUCID ldentity Machine) — sitova sluzba
elektronickée identity pro poskytovatele (provozovatele
ICT) — virtualni appliance

> Dveé zakladni uzivatelské abstrakce

> Permanent Secure Link — pevna bezpecCna vazba mezi
PEIG a internim zaznamem v informacnim systému

> Personal Object — obecny kontejner pro informace o
uzivateli vCetné potrebné funkcnosti



ALUCID® — zakladni principy
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ALUCID® - pohled uzivatele
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ALUCID® — pohled provozovatele ICT systému
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ALUCID® — vrstvovy model

> Standardni zpUsob popisu siti
> Umoznuje zjednodusené popsat slozité systémy
> Kazda vrstva popisuje specielni problematiku
> Pouziva sluzeb nizsich vrstev
> Poskytuje sluzby vysSsim vrstvam (a cilovému uziti)



ALUCID® — vrstvovy model

Aplikaéni vrstvy

Elektronicka identita

Kryptograficky protokol

Instrukce/Zpravy

Komunikacni

Interni vrstvy




ALUCID® — vrstva elektronické identity
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ALUCID® — vrstva osobnich objektu
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ALUCID® - Zivotni cyklus identity

|dentity Proof
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Overeni fyzicke identity

> |dentity Proofing

> Bezpecné ovéreni udaju o fyzické identité (a
pristupovych pravech) a svazani elektronickou identitou

> UIM — User Identity Management
> Sceénare:

> Aktivacni klic

> Podepsany formular



Scenar ,Aktivacni klic" Scénar ,Podepsany formulaf

Ziskani (prazdneého) PEIG

Pristup do UIM a
vyplnéni
formulare

4
Tisk a
podepsani
formulare

Ziskani (pragdného) PEIG

'

Pfistup do UIM a

vyplnéni
aktivacniho klice

i

Uzivani UzZivani

SamoobsluZzna cinnost uzivatele

- Cinnost spravce identit



Osetireni krizovych stavu

Zajisténi - doc¢asné zapomenuti PEIG
nestandardni - zména osobnich udaju uzivatele
situaci - vyprseni platnosti prostredkt elektronické identity
Reseni: - nadhradni /rezervni PEIG
- nova verifikace udaju bez zmény el. identity
- automatické prodluzovani platnosti
Zamezeni - ztrata / odcizeni PEIG (HW nosice)
pristupu v - pokus o neopravnény pristup s odcizenym PEIG
nestandardni - ukonéeni pracovniho poméru, ukonéeni opravnéni pristupu,
situaci zména opravnéni
Reseni: - prechodné zablokovani pfistupu

- zni€eni elektronické identity pfi zneuziti
- zmeéna pristupovych prav primo v databazi



Systéemova reseni

> Integrace s cilovymi aplikacemi
> Adaptery
> Prizpusobeni aplikace

> Sdileni spravy uzivatell
> Sdileny AIM

> Provazani fyzickych identit bez propojeni elektronickych
identit - Identity Link

2 Vicevrstva ochrana IS



Shrnuti

Technologie ALUS)ID je prihlasena na patentovych uradech v EU, Spojenych
statech, Brazilii, Ciné, Indie, Mexiku, Kanadé, Japonsku, Rusku

Prvni pilotni implementace:

- Ministerstvo kultury CR (od r. 2009),

- Krajsky urad kraje VysocCina — krajsky projekt eHealth (od 12/2010)
Spoluprace s odborniky: napf. kryptografie - RNDr. Vlastimil Klima

ANECT je clenem mezinarodniho konsorcia projektu PASSIVE
financovaného Evropskou komisi (Policy-Assessed system-level Security of
Sensitive Information processing in Virtualized Environments); cilem projektu
je vyvoj reSeni nebo metody pro zpracovani citlivych informaci ve virtualnim
prostfedi. ALUCID bude vyuzit jako nastroj pro autentizaci (6/2010 — 6/2012).

ANECT je clenem evropské tematicke sité SSEDIC (Scoping the Single
European Digital Identity Community) podporované Evropskou komisi (od
6/2010), jejimz cile je formulovat podklady pro strategii univerzalni evropské
elektronické identity.




ANECT a.s.



Dékuji za pozornost
Otazky?

Komentare?



ALUCID priblizuje digitalni
svet vSsem - bez potreby
technickych znalosti



