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Co je cloud computing?

Definice zakona €. 365/2000 Sb., o informacnich systémech verejné spravy (ZolSVS)
§ 2 pism. x) ZoISVS

e cloud computingem zpusob zajisténi provozu informacniho systému verejné spravy nebo jeho
casti prostrednictvim dalkového pristupu k sdilenému technickému nebo programovému
prostredku, ktery je zpristupnény poskytovatelem cloud computingu a nastavitelny spravcem
informacniho systému verejné spravy
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Duvody regulace cloud computingu

o Vyuziti cloudovych sluzeb jak v soukromém tak ve verejném sektoru rychle roste.

o Cloudové sluzby mohou prispét k:

VVVVVV

o bezpecnéjsSimu provozu informacnich systému (centralnimu fizeni, dohled a aktualizace).
o Cloudoveé sluzby vsak pfinasi i nova rizika:

o misto zpracovani dat mnohdy v zahranici a ¢asto neznamé jednotlivym zakaznikm vyuzivajicich
cloudové sluzby;

o nutnost brat v ivahu i relevantni prvky pravniho radu treti zemé — pristup cizozemskych organa k
datim (GDPR, SD EU Schrems I1);

o velka zavislost na poskytovateli a omezené moznosti provéreni poskytovatele;

o obtizny pristup pro ¢eské ,law enfforcement” slozky k datlim o trestné Cinnosti.
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Hlavni body regulace cloud computingu

o DUVERA
o provéreni poskytovatele cloud computingové sluzby z hlediska vefejného poradku, bezpecnosti a dodrzovani prav
tretich osob
o poZadavky na sluzbu cloud computingu = VSTUPNI KRITERIA
o provéreni poskytovatele i sluzby omezené — ex ante, kapacity = zavislost na vyjadreni poskytovatele

o TRANSPARENTNOST
o pozadavky na informovani o zpracovani dat (kde, proc, jak dlouho), vyvoz mimo EU pouze v nezbytnych pripadech

o ODPOVEDNOST
o organ verejné moci stale nese odpovédnost za bezpecnost informaci i v pfipadé vyuziti cloudovych sluzeb
o klasifikace informaéniho systému organu vefejné moci = BEZPECNOSTNI UROVNE
o zajistit splnéni BEZPECNOSTNICH PRAVIDEL

o Podminkou vypsani verejné zakazky na sluzbu cloud computingu je, Ze bezp. uroven nabizené sluzby cloud
computingu > bezp. Uroven inf. syst. verejné spravy (ZolSVS).
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Regulatorni ramec cloud computingu — ZolISVS + ZKB

Kontrola EX ANTE

_— . g Ministerstvo vnitra
Ministerstvo vnitra + NUKIB

Katalog cloud computingu Orgén verejné spravy

Poskytovatel sluzeb cloud computingu

1. Ovéfeny poskytovatel

2. Ovérena sluzba

N\

Bezpecnostni Urovné
Vyhlaska 315/2021 Sh.

Vstupni kritéria
Vyhlaska 316/2021 Sh.
Verejna
zakazka

Bezpecnostni pravidla
2. cloudova vyhlaska

Vyuzivani sluzby cloud Kontrola EX POST
computingu

MV (ZoISVS), NUKIB (ZKB)
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Pozadavky na spravce ISVS- ZolSVS

§ 61 ZoISVS

Zakladni pravidla vyuzivani cloud computingu organem verejné spravy

(1) Organ verejné spravy mulze vyuzivat pouze cloud computing, ktery spliuje pozadavky podle
§ 6n a je poskytovany

a) poskytovatelem statniho cloud computingu nebo poskytovatelem cloud computingu
zapsanym v katalogu cloud computingu na zakladé nabidky cloud computingu tohoto
poskytovatele zapsané v okamziku jejiho prijeti organem verejné spravy v katalogu cloud
computingu,

b) v rdmci vertikalni nebo horizontalni spoluprace podle pravniho predpisu upravujiciho
zadavani verejnych zakazek nebo

c) v rdmci obecné vyjimky z povinnosti zadat verejnou zakazku v zadavacim fizeni podle
pravniho predpisu upravujiciho zadavani verejnych zakazek. (...) P

1. Ovéreny poskytovatel

2. Ovérena sluzba
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Pozadavky na spravce ISVS- ZolSVS

§ 61 ZolISVS

Zakladni pravidla vyuzivani cloud computingu organem verejné spravy

(4) Odstavce 1 aZz 3 se nepouziji v pripadé cloud computingu, ktery slouzi vyluéné

a) ke spraveé a reSeni technickych potizi nebo diagnostice programovych anebo technickych
prostredku, pripadné k zabezpeceni nebo prenosu s tim souvisejicich signald,

b) ke spravée nebo vyuzivani prostredkud pro elektronickou identifikaci vyuzivajicich
vicefaktorové autentizace,

c) k aktualizaci nebo opravé programového prostredku, nebo

d) ke shromazdovani nebo vyméné provoznich udaju,

e) ke zkusebnimu provozu informacniho systému verejné spravy, pokud pfi ném nebudou
vyuzity udaje, které se v informacnim systému verejné spravy vedou nebo povedou anebo
které jsou nebo budou v souvislosti s poskytovanim sluzby informacniho systému verejné
spravy vyuzivany.
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Pozadavky na poskytovatele cloud computingu - ZoISVS

§ 6m ZolSVS

Pozadavky na poskytovatele cloud computingu poskytujiciho cloud computing organu

verejné spravy

* (1) Poskytovatelem cloud computingu poskytujicim cloud computing organu verejné spravy
muze byt pouze osoba nebo jiné pravni usporadani, které jsou

e a) zpusobilé zajistit zakladni Uroven ochrany duvérnosti, integrity a dostupnosti informaci
organu verejné spravy, = vyhldska ¢. 316/2021 Sb.

* b) bezuhonné v rozsahu bezihonnosti pozadované po kvalifikovaném spravci
kvalifikovaného systému elektronické identifikace,

e ) zpusobilé pro poskytnuti cloud computingu organu verejné spravy z hlediska verejného
poradku, bezpecnosti a dodrzovani prav tretich osob.

Katalog cloud computingu

Poskytovatel sluzeb cloud computingu

1. Ovéreny poskytovatel

Narodni urad pro kybernetickou a informacni bezpecnost, 8. bfezna 2022, TLP: WHITE Vstupni kritéria 8
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Pozadavky na cloud computingu - ZoISVS

§ 6n ZolSVS
Pozadavky na cloud computing vyuzivany organem verejné spravy

* QOrgdn verejné spravy muze vyuzivat a poskytovatel cloud computingu mUze organu verejné
spravy nebo poskytovateli statniho cloud computingu poskytovat pouze cloud computing,
e a) ktery umoznuje splnéni pozadavkUl kladenych na informacni systém verejné spravy

informaéni koncepci Ceské republiky,

* b) ktery umoznuje dosazeni alespon zakladni urovné ochrany davérnosti, integrity a dostupnosti

informaci orgadnu verejné spravy, = vyhldska ¢. 316/2021 Sb.

e ¢) ktery umozZniuje organu verejné spravy postupovat podle bezpecnostnich pravidel pro organy
verejné moci vyuzivajici sluzby cloud computingu podle pravniho predpisu upravujiciho

kybernetickou bezpecnost, = pripravovana vyhlaska o bezpecnostnich pravidlech

* d)jehozZ bezpecnostni Uroven je stejna nebo vyssi nez bezpecnostni Uroven informacniho

systému verejné spravy nebo jeho casti, k zajisténi jehoz provozu je vyuzivan,

Poskytovatel sluzeb cloud computingu
( see )
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Vyhlaska o pozadavcich pro zapis do katalogu

Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

o UCINNA OD 1.9.2021

o Tzv. vyhlaska o vstupnich kritériich

o Sada pozadavk( a podminek, které musi poskytovatel CC sluzeb splnit aby mohl doddvat orgdniim verejné spravy

o Cloudové sluzby rozdéleny do 4 Urovni podle poZzadavku na bezpecnost
= 4. BU pouze statni poskytovatel
o Jednotlivi dodavatelé sluzeb musi splnit vstupni pozadavky

o Naplnéni poZadavkd posoudi MV a NUKIB = spravni Fizeni

Katalog cloud computingu
Poskytovatel sluZzeb cloud computingu

1. Ovéreny poskytovatel

‘-
2. Ovérena sluzba

Vstupni kritéria
Vyhlaska 316/2021 Sh.
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Sbirka zikont ¢. 316 /2021 Cistka 140
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VYHLASKA
ze dne 24. srpna 2021

o nékterych pozadavcich pro zdpis do katalogu cloud computingu

Nirodni tfad pro kybernetickou a informaéni
bezpecnost stanovi podle § 12 odst. 2 zakona ¢. 365/
/2000 Sb., o informaénich systémech vefejné spravy
a o zméné nékterych dalsich zikond, ve znéni zi-
kona & 261/2021 Sb., (dile jen ,zikon®):

§1
Piedmét dpravy
Tato vyhliska stanovi

a) pozadavky na zpusobilost poskytovatele cloud
computingu (dile jen ,poskytovatel) zajistit
zdkladni droveii ochrany davérnosti, integrity
a dostupnosti informaci orginu vefejné spravy
podle § 6m odst. 1 pism. a) zikona,

b) pozadavky na dosazenf zakladni drovné ochra-
ny divérnosti, integrity a dostupnosti informa-
cf orgdnu vefejné sprivy nabizenym cloud
computingem podle § 6n pism. b) zikona,

¢) seznam certifikaci a auditi pro oblast ochrany

diivérnosti, integrity a dostupnosti informaci

podle § 6q odst. 5 pism. c), § 6t odst. 6 pism. b)

a § 6t odst. 7 pism. c) zdkona, doklady o jejich

splnéni a intervaly pro predklidani téchto do-

kladdi podle § 6y odst. 2 zdkona,

§ 6t odst. 6 pism. g) a § 6t odst. 7 pism. h) zi-
kona.

§2
Zskladni pojmy
Pro ticely této vyhlisky se rozumi

a) zikaznikem orgin vefejné sprivy vyuZivajici
sluzbu cloud computingu,

b) uzivatelem ten, kdo sluzbu cloud computingu
prostEednictvim systému orgdnu vefejné sprivy
vyusivi nebo ji nastavuje,

¢) zdkaznickymi daty viechna dara, kterd jsou uzi-
vatelem poskytnuta poskytovateli v pribéhu
uzivani sluzby cloud computingu,

d) zikaznickym obsahem textovd, zvukovi, audio-
vizudlni, obrazova nebo jind data, kterd byla
uZivatelem do sluzby cloud computingu vlo-
Zena, a to bez jejich metadat, a indexy k témto

atim,

¢) provoznimi tidaji data vygenerovani nebo od-

vozend poskytovatelem v souvislosti s poskyto-

vénim sluzby cloud computingu,
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Ulozeni a zpracovani dat

§ 6k odst. 2, pism. ¢, bod 3 ZolISVS

* udaje o predpokladaném mistu zpracovani informaci organu verejné spravy a predpokladané
dobé, predpokladaném rozsahu a predpokladaném ucelu zpracovani informaci organu verejné
spravy v tomto misté, pripadné o tom, ze nabizeny cloud computing vyzaduje dlouhodobé
ulozeni informaci organu verejné spravy mimo uzemi Evropskeé unie,

Pfiloha €. 2, ¢ast 1 vyhlagky 316/2021 Sb.
ULOZENIi NEAKTIVNICH ZAKAZNICKYCH DAT A SPECIFICKYCH PROVOZNICH UDAJU

 UloZeni neaktivnich dat v EU nebo vyjimka uvedend na webu NUKIB
https://www.nukib.cz/cs/uredni-deska/cloud-computing/

ZPRACOVANI ZAKAZNICKYCH DAT A SPECIFICKYCH PROVOZNICH UDAJU
 Bud'v EU nebo v Katalogu eGC informace o predpokladaném misté, dobé, Casu zpracovani
* Ve 4.BU zpracovani dat na zemi CR — mimo CR s explicitnim souhlasem zakaznika (servis)

Narodni urad pro kybernetickou a informacni bezpecnost, 8. bfezna 2022, TLP: WHITE 11


https://www.nukib.cz/cs/uredni-deska/cloud-computing/

Zpristupnovani a predavani dat

Ptiloha €. 2, ¢ast 2 vyhlasky 316/2021 Sb.

v pfipadé zadosti cizozemskych organt
* informovat zakaznika, pokud zakazano informovat tak usilovat o zruseni zakazu informovat
 zkoumat legalnost zadosti + zaznam o zkoumani

e usilovat o nevydani dat pred soudem

e popsat pravni povinnosti ke zpristupriovani a predavani dat ve statech, kde jsou data
Zpracovavana

4. BU — 7adost cizozemského organu odmitnout, data nevydat
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Opravneéni k provedeni kontroly

§ 6i odst. 2 a 3 ZoISVS

* Ministerstvo kontroluje, zda cloud computing poskytovany organim verejné spravy spliuje
pozadavky podle § 6n a kvalitu tohoto cloud computingu

* Narodni urad pro kybernetickou a informacni bezpecnost kontroluje, zda cloud computing
poskytovany organum verejné spravy spliuje pozadavky podle § 6n, v pripadé, Ze je vyuzivan k
provozovani informacniho systému verejné spravy, ktery je informacnim nebo komunikacnim
systémem kritické informacni infrastruktury, vyznamnym informacnim systémem nebo
informacnim systémem zakladni sluzby podle pravniho predpisu upravujiciho kybernetickou
bezpecnost.

Priloha €. 2, ¢ast 3 vyhlasky 316/2021 Sb.

* Pozadavek na poskytovatele umoznit provést kontrolu MV a NUKIB — jednou roéné nebo v
pripadé opakovanych kybernetickych bezpecnostnich incidentu
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Ptiloha €. 2, ¢ast 4 vyhlasky 316/2021 Sb.

* smeruje na schopnost poskytovatele, organ
verejné spravy muze dojednat nizsi
dostupnost

e 0d96,16 % po 99,99%

Pfiloha €. 2, ¢ast 5 vyhlasky 316/2021 Sb.

e poskytovatel pfipojen do vyménného uzlu
internetu v CR

Narodni urad pro kybernetickou a informacni bezpecnost, 8. bfezna 2022, TLP: WHITE
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Kontinuita & zalohy & odolnost datacenter

Ptiloha €. 2, ¢ast 6 vyhlasky 316/2021 Sb.

e plan kontinuity a plan na obnovu po havarii
¢ OVS by mélo mit vytvoreny své BCDR plany, mélo by
' zohlednit plany poskytovatele
* synchronni zalohy alespon do jednoho zalozniho datového
centra— je na OVS za vyuzije
e dostatecna vzdalenost datacenter (50km) nebo pfijeti
odpovidajicich opatreni ke snizeni rizik — vycet rizik, ktera
tfeba zohlednit jsou v priloze €. 5
 datacentra alespori ve dvou statech nebo v CR, 4. BU
datacentra jen v CR (vyjma zadifrované zalohy na Gzemi
jiného statu EU/ESVO- ozbrojeny konflikt atp.)
poskytovatel nabizi ochranu pred DoS/DDoS utoky
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Nakladani s daty

Priloha €. 2, ¢ast 7 vyhlasky 316/2021 Sb.

e poskytovatel nabizi export dat na vymeénitelnych
médiich

e ochrana dat pri prenosu a ulozeni Sifrovanim, nabizi
algoritmy dle doporuéeni NUKIB

e vlastni klic generovany nebo ulozeny v HSM

* likvidace kli¢u pri ukonceni sluzby

e zaznam o pristupu pracovniku poskytovatele k datim

OVS (bez souhlasu OVS)
o umoznit pristup OVS k zdznamuUm o pristupu k datiim

Narodni urad pro kybernetickou a informacni bezpecnost, 8. bfezna 2022, TLP: WHITE
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Certifikace

Ptiloha €. 2, ¢ast 8 vyhlasky 316/2021 Sb.

e |SO 27001 - akreditované
e |SO27017,1S0 27018
e 0d1.1.2024iS0OC2 nebo C5 (mozna EUCS dle

vyvoje)

e aktualni certifikaty dokladat kazdych 15 mésicu
evidence v katalogu
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Monitoring KBU a informovani o KBI

Ptiloha €. 2, ¢ast 9 vyhlasky 316/2021 Sb.

e nastroj na sledovani udalosti (SIEM)
o udalosti ve vztahu je konkrétnimu OVS zpristupnit
do 24 hodin

 informovat OVS v pripadé bez odkladu nejpozdéji
do 72 hodin
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Skeny a penetracni testy

Ptiloha €. 2, ¢ast 10 vyhladsky 316/2021 Sb.

LT

LT
‘\\\\'\\‘

* Pravidelné skeny zranitelnosti
o 3 skeny pfi zapisu, 4 skeny kazdych 24 mésict nebo auditni
zprava, ze provadi skeny
* Pravidelné penetracni testy
o provedené subjektem, ktery je nezavisly na poskytovateli
o pfizapisu do katalogu ne starsi 24 mésicl a pak kazdych 24
meésicU

lg

i
(i

. \* -
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Pohled do budoucna a EU

EUCS - Evropska certifikace cloudovych sluzeb Smérnice NIS/2

fe N

“odl

. emisa =

NIS Directive S4F

v

b 4
T

EUCS - CLOUD -
SERVICES SCHEME o Smernice NIS

= Poskytovatelé cloudovych sluzeb = DSP

o Smeérnice NIS2 (20227)

= Poskytovatelé cloudovych sluzeb = Essential and

important entities
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= technicky nastroj k poskytnuti informaci zakazniklm pro ucinéni informovaného rozhodnuti

- aktualné zpozdéni +6m

Feburary 2021 September 2021 June 2023
Review results Submission to the First certificates
available and analysed Commission are issued
. * P
i May 2021 i June 2022 g June 2024
. Final draft candidate Scheme is adopted National schemes stop
for ECCG opinion : by committee issuing certificates

EUCS — CLOUD
SERVICES SCHEME O—e ® ® o @
7)) isases)) 7

Breparation work with NABs Accreditation
o = : Conformity Assessments
DECEMBER 2020 Proof-of-Concept _ Piots

— Finalization ﬁ
G—— AJOPLION —— — TraNSition —
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Vztah regulace cloudu v CR a EUCS

o Po zavedeni EUCS a vyreseni nékterych vyhrad bude mozné prizplsobit narodni regulaci
EUCS:

o Uprava VSTUPNICH KRITERI|
o umoznéni predlozeni EUCS certifikatu + dodatecné pozadavky k mistu zpracovani dat a
provereni poskytovatele cloudové sluzby

o Uprava BEZPECNOSTNICH PRAVIDEL

o sjednoceni znéni bezpecnostnich pravidel s pozadavky na poskytovatele cloudovych sluzeb v
EUCS + pozadavky tykajici se vyhradné organu verejné moci

Narodni urad pro kybernetickou a informacni bezpecnost, 8. bfezna 2022, TLP: WHITE 22



Cloudoveé vyhlasky - kde najit informace

o Vyhlasky, véetné odlvodnéni:

= https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

o NejCastéjsi dotazy:

= https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/faq/

o Katalog cloud computingu — zapsané nabidky a poptavky:

= https://www.mvcr.cz/clanek/egovernment-cloud.aspx?a=Y2hudWO09NQ%3d%3d

o Sluiby, které trvale ukladaji data mimo EU — U¥edni deska NUKIB - https://www.nukib.cz/cs/uredni-

deska/ - od nové pravni Upravy — zatim prazdné

Narodni urad pro kybernetickou a informacni bezpecnost, 8. bfezna 2022, TLP: WHITE 23
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Dotazy?

Dékuji za pozornost!

regulace@nukib.cz

Narodni urad pro kybernetickou a informacni bezpecnost, 8. bfezna 2022, TLP: WHITE
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