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o Sdileni informaci
o Kybernetické incidenty
o Aktualni zranitelnosti, hrozby, loC, apod.
o Analyzy
o Externi spoluprace pfi reSeni incident(

o Sdileni nastroju, technickych schopnosti

o Sdileni zkuSenosti - spolecna kyberneticka cviceni
o Vzdélavani

o Staze
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NARODNI CVICENI

o Strategic Decision Making Course
& Exercise on Cyber Crisis Management
o 16. - 18. ¢ervna 2015 (Praha)
o Cilem table-top cvicCeni: proverit komunikaci a spolupraci

o Cyber Czech 2015
o 6.-7. fijna 2015 (Brno)
o Technicky zamérené - Red/Blue tymy
o 20 osob (5 tymQ)
o Fiktivni scénar
o Cilem chranit svérené systémy pred

kyber. utoky, kopirovat postupy podle
zakona €. 181 Sb. o KB

Seminar AFCEA - Kyberneticka bezpecnost IlI




ZDROJE INFORMACI

o Verejneé dostupné
o Informacni zdroje lidsky Citelné (RSS, weby, twitter, féra)

o Strojove zpracovavané zdroje

o Uzavrené skupiny, komunity
o Diskusni féra
o Mailing listy

o AV spolecnosti a bezp. tymy
O Zpravy
o Analyzy

o Placené zdroje

o NasSe vlastni systémy (Honeypoty, Sondy)

Seminar AFCEA - Kyberneticka bezpecnost IlI




KONZULTACNI CINNOST

o SCADA/ICS systémy

Forenzni analyza

Analyza malware

PenetracCni testovani

Virtualizované prostredi a cloudova reseni
Sitova bezpecnost

Operacni systéemy Windows a UNIXového typu
Databazové systéemy

O
O
O
O
O
O
O
O
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Bezpecné programovani




S KYM SDILET

o Vramci CR

O

O
O
O
O

O

Constituency
CSIRT.CZ

CIRC MO

CSIRT-MU, CSIRT-VUT
Dalsi CERT tymy
Verejnost

o Komunita CERT tymu

o FIRST (Forum of Incident Response and Security Teams)
o TF-CSIRT (Task Force zastfe$end GEANT, diive TERENA)

Seminar AFCEA - Kyberneticka bezpecnost IlI

o Trusted Introducer

o Mimo CR

o Zahranicni CERT tymy
o Jizni Korea

o USA
o lzrael
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CESKE CERT/CSIRT TYMY

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
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2CCSIRT Listed (since 2014)
ACTIVE24-CSIRT Listed (since 2012)
ALEF-CSIRT Listed (since 2015)

CASABLANCA.CZ-CSIRT Listed (since 2014)

CDT-CERT Listed (since 2014)
CESNET-CERTS  Accredited (since 2008)
Coolhousing CSIRT Listed (since 2014)

CSIRT Merit Listed (since 2015)
CSIRT-MU Accredited (since 2011)
CSIRT-VUT Listed (since 2014)
CSIRT.CZ Accredited (since 2011)

CSOB-Group-CSIRT Listed (since 2014)
CZ.NIC-CSIRT Accredited (since 2010)
DIAL-CERT Listed (since 2013)
FORPSI-CSIRT Listed (since 2015)

O O O O O O O

GOVCERT.CZ Accredited (since 2014)

ISPA CSIRT Listed (since 2015)
KAORA-CSIRT Listed (since 2015)
02.cz CERT Listed (since 2014)
SEBET Listed (since 2014)

SEZNAM.CZ-CSIRT Listed (since 2013)
WEB4U-CSIRT Listed (since 2015)

i
\w TF-CSIRT
Trusted Introducer




o CSIRT.CZ provozovany sdruzenim CZ.NIC
o Narodni CERT tym
o Koordinacni role

o Plni funkci posledni instance
o NCKB je Point of contact pro CR v oblasti IT Security

o Predavani incidentu spadajicich do pole plsobnosti
druhého tymu

GOVIdA:aAwd == +4HuCSIRT.CZ

powered by CZNIC
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o Zakladni princip ,,need to know*

o Smeérem k CERT tymu
o Citliva data (napr. data o klientech) mohou byt anonymizovana
o Soucasti formulare hlaseni KBI

o Smerem od CERT tymu
o Pouze se spolupracujicimi CERT tymy,

o Pokud je povoleno (viz formuldr KBI, NDA, TLP....)
o Citliva data vyjmuta/anonymizovéna

Seminar AFCEA - Kyberneticka bezpecnost IlI
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PROTOKOL TLP ILP | Trarrc Lot rrOTOCO AW

When should it be used? Color How may it be shared?

Sources may use TLP: RED when information cannot be : Recipients may not share TLP: RED information with
ffectively acted upon by parties, and could h 4 any parties outside of the specific exchange, meeting,

lead to impacts on a party's privacy, reputation, or vy or in which itis ly disclosed.
operations if misused. )0

Sources may use TLP: AMBER when inf "‘_‘]E"‘ may only share TLP: AMBER information
requires support to be effectively acted upon, but £ with members of their own organization who need to

o Traffic Light Protocol ]

Sources may use TLP: GREEN when information is Recipients may share TLP: GREEN information with
useful for the of all partici :r‘: peers and partner organizations within their sector or
organizations as well as with peers within the broader . community, but not via publicly accessible channels.

o De facto standard T

Sources may use TLP: WHITE when information carries a TLP: WHITE information may be distributed without
minimal or no foreseeable risk of misuse, in 2 restriction, subject to copyright controls.
d: with applicable rules and dures for @b

o Definuje miru sdileni informace =&

o 4 drovne:
o RED (,face to face™ )
o AMBER (,,need to know*“, v ramci organizace)
o GREEN (komunita)
o WHITE (verejné)
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0010
1010
1010 NS

o E-mail

o cert.incident@govcert.cz — resSeni incidentd, formular

o cert@govcert.cz — konzultace, informativni

o Web http://govcert.cz
o Aktuality
o Zranitelnosti

o Meésicni bulletin

o Legislativa, dokumenty

Seminar AFCEA - Kyberneticka bezpecnost IlI



mailto:cert.incident@govcert.cz
mailto:cert@govcert.cz
http://govcert.cz/

Automatizace
sdileni dat
o incidentech

- spoluprace s 02

<7xml version="1.0" encoding="UTF-8"?=
<x5:schema attributeFormDefault="unqualified” elementFormDefault="qualified" xmins:xs="http:/fwww.w3_org/2001/XMLSchema"=
<xs.annotation=
<xs:documentation xml:lang="cz"=Schema definuje formular pro hlaseni kybemetickeho bezpecnostniho incidentu GovCERT.CZ</xs:documentation=
<xs:appinfox=
<version=0.1</version=
</xs:appinfo=

</xs:annotation>
<l-- Zakladni Typy —=

<xs:simpleType name="STmiraOchranylnformace"=
<xs annotation
<xs:documentation xml:lang="cz">0sobni - seznam pfijemcl (v ramci Gfadu)</xs documentation=
<xs:documentation xml:lang="cz"=0mezena distribuce (v rdmci komunity)</xs:documentation=
<xs:documentation xml:lang="cz"=Neomezeno (vefejné)</xs:documentation=
<[xs annotation>
<xs:restriction base="xs-normalizedString">
<xs:enumeration value="Osobni" /=
<xs:enumeration value="Omezena" /=
<xs:enumeration value="Meomezenao” /=
<xsrestriction>
<fxs:simpleType>

<xs:simpleType name="STtlp">
<xs:annotation>

<xs:.documentation xml:lang="cz"=TLP - Traffic Light Protocol</xs:documentation=

<xs:.documentation xml:lang="cz"=zdroj: https://www.us-cern.gov'tlp</xs:documentation>

<I-- Plny vypis polozek >

<xs:documentation xml:lang="cz">RED When should it be used?- Sources may use TLP: RED when information cannot be effectively acted upon by
additional parties, and could lead to impacts on a party's privacy, reputation, or operations if misused. </xs:documentation=

<xs:documentation xml:lang="cz">RED How may it be shared?- Recipients may not share TLP: RED information with any parties outside of the specific
exchange, meeting, or conversation in which it is originally disclosed.</xs:documentation=

<xs:documentation xml:lang="cz"=AMBER When should it be used?- Sources may use TLP: AMBER when information requires support to be effectively
acted upon, but carries risks to privacy, reputation, or operations if shared outside of the organizations involved. </xs:documentation

<xs:documentation xml:lang="cz"=AMBER How may it be shared?- Recipients may only share TLP: AMBER information with members of their own
organization who need to know, and only as widely as necessary to act on that information. </xs:documentation>

<xs:documentation xml:lang="cz">GREEMN When should it be used?- Sources may use TLP: GREEN when information is useful for the awareness of all
participating organizations as well as with peers within the broader community or sector </xs:documentation

<xs:documentation xml:lang="cz">GREEMN How may it be shared?- Recipients may share TLP: GREEN information with peers and partner organizations
within their sector or community, but not via publicly accessible channels_</xs:documentation:

<xs:documentation xml:lang="cz"=WHITE When should it be used?- Sources may use TLP: WHITE when information carries minimal or no foreseeable
risk of misuse, in accordance with applicable rules and procedures for public release.</xs:documentation=

<xs:documentation xml:lang="cz"=WHITE How may it be shared?- TLP: WHITE information may be distributed without restriction, subject to copyright
controls.</xs:documentation= ___.

Seminar AFCEA - Kyberneticka bezpecnost IlI
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o E-mail

o cert.incident@govcert.cz — resSeni incidentd, formular

o cert@govcert.cz — konzultace, informativni

o Web http://govcert.cz
o Aktuality
o Zranitelnosti

o Meésicni bulletin

o Legislativa, dokumenty
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Mapa serveru  Testovaverze  English

0000 NCrodni :
S centrum 9
59@- kybernetické il
Q000 Lczpenosti {

UvoD VLADNI CERT RKB INFORMACNI SERVIS LEGISLATIVA KIl / VIS ODKAZY KONTAKTY
Coje NCKB Aktualni hrozba
. Android 5 — zraniteInost uzaméeni

Dne 19. fijna 2011 pfijala vliada Ceské republiky usneseni &. 781 o ustaveni Narodniho bezpeénostniho Ofadu obrazovky mobilnich zafizeni
gestorem problematiky kybernetické bezpetnosti a zarovefi narodni autoritou pro tuto oblast. Pfilohou Chyba byla zjiéEna v zabezpeeni mobinich
usneseni je Statut Rady pro kybernetickou bezpeinost. Na zakladé pfijatého usneseni vzniklo Narodni zafzeni s operainim systémem Android 5.0 do

I . . . o . . . . - . - verze 5.1.1 (sestaveni pred LMY48M), kera
centrum kyberneticke bezpetnosti (NCKB), jako soucast Narodniho bezpeinostniho Ufadu. se sidlem v Brné. umoZfije tofnikovi s fyzickjm pFistupem k

zafizeni obejit siufbu LockScreen ..
Ulohou centra je koordinace spoluprace na narodni i mezinarodni Grovni pfi pfedchazeni kybernetickym

(tokdm i pfi ndvrhu a pfijimani opatieni pfi fe3eni incidentd i proti probihajicim dtokdm. L
Hiavni oblasti ¢éinnosti centra: Ald'uahty
- - ' NEU vybral provozovatele nirodniho
« provozovat Viadni CERT Ceské republiky (GovCERT.CZ) CERTCSIRT.CZ). Je [imCZNIC
« spolupréace s ostatnimi narodnimi CERT® tymy a CSIRT tymy Nérodni bezpeinostni tFad (NBU) wybral 17.
. 2 i imi v 4 srpna 2015 pravnickou cscbu, se kterou v
SEOIuprace s m?ZII"IaI"(?dI"IImI CERT‘? tww a CSI_RT tymy . . pribéhu nékolika mésich uzavie vefeinopravni
« pfiprava bezpe&nostnich standardu pro jednotlivé kategorie organizaci v CR smiouvu podle zakona o kybernetické bezpeinosti
« 0svéta a podpora vzdélavani v oblasti kybernetické bezpeénosti
« vyzkum a vyvoj v oblasti kybernetické bezpeénostt Dalsi aktuality

N

2

NATOE | EUE | ENISAE | CSIRT.CZ 3 Iapa serveru | Webmaster | Kontakty | Prohlédeni o pfistupnosti

Seminar AFCEA - Kyberneticka bezpecnost IlI
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Uvodni stranks  Mapa servery  Testovaverze  English

UvoD WVLADNI CERT RKB INFORMACNI SERVIS LEGISLATIVA KIl/ VIS ODKAZY KONTAKTY

Zranitelnosti

Akce a udalosti

Uvodni strénka » Informaéni senis » Zranitelnosti

Publikace Zranitelnosti

Strategie a AkEni plan
17.09.2015

Pracovni pfileZitosti 04.09.2015

27.08.2015

18.08.2015
Informace CSIRT.CZ = 14.08.2015
31.07.2015
21.07.2015
14.07.2015
07.07.2015
24.06.2015
18.06.2015
10.06.2015
01.06.2015
28.05.2015
22.05.2015
14.05.2015
06.05.2015
29.04.2015

RSS B

Vykladovy slovnik

Seminar AFCEA - Kyberneticka bezpecnost IlI

Android 5 — zranitelnost uzaméeni obrazovky mobilnich zafizeni

Kriticka zranitelnost Keychain v Apple Mac 0S X

I0S - zranitelnost InsOmnia

Nova zranitelnost nultého dne v OS X 10.10.5

DYLD - zranitelnost nultého dne v OS X opravena

Nova zranitelnost sluZby Mediaserver v OS Android

Zranitelnost v aplikaci AirDroid pro vzdalenou spravu mobilnich zafizeni

Adobe Flash Player — kritické zranitelnosti nulténo dne
CMS Orchard — perzistentni XSS zranitelnost

Spoleénost ESET vydala dileFitou aktualizaci_ktera o3etfuje vaZnou zranitelnost

Chyba slu7by overlayfs v Ubuntu umoZfuje lokalni eskalaci prav
Zranitelnost v e-mailové aplikaci i0S.

Apple - zranitelnost nultého dne ve starSich zafizenich Mac umoZfuje rootkit injection.
Android - zranitelnost frameworku Apache Cordova

Logjam - nova zranitelnost v TLS protokolu

VENOM - zranitelnost ve virtualizovaném prostiedi
Fortinet FortiAnalyzer a FortiManager - XSS zranitelnost
WordPress - kriticka XSS zranitelnost nultého dne
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POODLE - zranitelnost vyuziva SSL 3.0 protokol

17.10. 2014

Pracovnici Google odhalili zavaZnou chybu v zabezpeceni Sifrované komunikace, kierou oznacili POODLE
(Padding Oracle On Downgraded Legacy Encryption). PfestoZe je protokol SSL 3.0 jiZ temé&f 15 let stary a je
davno nahrazen novéjsi verzi protokolu TLS, je stale vyuZivan z hlediska kompatibility v mnoha webovych
sluZbach k ochrané komunikace mezi uZivatelem a internetovou strankou. K tomuto zabezpeceni starym SSL
dochazi, pokud z néjakého divodu nelze navazat spojeni pomoci nového protokolu TLS.

Charakteristika zranitelnosti
Utognik v pozici ,man-in-the-middle* miZe zamérné vynutit sestaveni spojeni tak, aby byl wyuZivan pro

zabezpedenou komunikaci stardi SSL 3.0 protokol. Sifrovani v SSL 3.0 vyuZiva bud proudovou 3ifru RC4, nebo
blokovou Sifru v CBC modu, kieré svymi viastnostmi umoZiuji ito€nikovi ziskat néktera pfenasena data.

Postizené systémy
Vsechny systémy, které umoznuji pouzivat (neblokuiji) protokol SSL 3.0 pro zabezpecenou komunikaci.

Dopad zranitelnosti

Chyba umoZiiuje Utoénikovi ziskat informace uZivatell, jako napfiklad pfinlasovaci Udaje k riznym sluzbam z
obsahu cookies.

Reseni
Zakazat pouZivani SSL 3.0 protokolu. VyuZivat nejnovéjsi verze protokolu TLS.

CVE

CVE-2014-3566

Odkazy

https/iwww openssl.org/~bodo/ssl-poodle.pdf

hitp:/iwww.troyhunt com/2014/10/everything-you-need-to-know-about. html
hittp://googleonlinesecurity. blogspot.de/2014/10/this-poodle-bites-exploiting-ssi-30_html
hitp:/isecurityaffairs.co/wordpress/29254/security/ssl-3-0-poodle htmi

16




0010
1010
1010 NS
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UvoD VLADNI CERT RKB INFORMACNI SERVIS LEGISLATIVA KIl / VIS ODKAZY KONTAKTY

Zranitelnosti Uvodni stranka » Informaéni senvs » Publikace

Akce a udalosti
Publikace Publikace

Strategie a AkEni plan
» Bezpeifnostni incidenty srpen 2015

Pracovni pfileZitosti » Bezpeinosini incidenty Eervenec 2015

» Bezpeifnostni incidenty éerven 2015
» Bezpeifnostni incidenty kvéten 2015
Informace CSIRT.CZ = » Zprava o stavu kybernetické bezpeénosti Ceské republiky 2014
» Bezpefnostni incidenty duben 2015
» Bezpeifnostni incidenty bfezen 2015
» Bezpeifnostni incidenty dnor 2015
» Bezpeinostni incidenty leden 2015

» Bezpeiénostni incidenty prosinec 2014

» Bezpeifnostni incidenty listopad 2014

» Bezpeifnostni incidenty Fijen 2014

» Bezpefnostni incidenty zafi 2014

» Bezpeifnostni incidenty srpen 2014

» Bezpeifnostni incidenty éervenec 2014

» Bezpefnostni incidenty éerven 2014

» Bezpefnostni incidenty kvéten 2014

» Zprava o stavu kybernetické bezpeénosti CR - 2013

RSS &

Wykladovy slovnik

Seminar AFCEA - Kyberneticka bezpecnost IlI
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NARODNI CENTRUM KYBERNETICKE BEZPECNOSTI

Ovobp

ZRANITELNOSTI

VLADNI CERT  RKB INFORMACNI SERVIS Kl [ VIS LEGISLATIVA

AKCE A UDALOSTI STRATEGIE A AKCNI PLAN

PUBLIKACE

ZRANITELNOSTI

14.07.2015 Fl Player — kritické zr: I i

07.07.2015 CMS Orchard — perzistentni XSS zranitelnost

24.06.2015 Spolecnost ESET vydala dileZitou aktualizaci, ktera o3etfuje vaZznou zraniteinost
18.06.2015 Chyba sluZby overlayfs v Ubuniu umoZnuje lokalni eskalaci prav

10.06.2015 Zranitelnost v e-mailové aplikaci iI0S.

01.06.2015 &

28.05.2015 Android - zranitelnost frameworku Apache Cordova

22.05.2015 Logjam - nova zranitelnost v TLS protokolu

14.05.2015 VENOM - zranitelnost ve virtualizovaném prostredi

06.05.2015 Fortinet FortiAnalyzer a FortiManager - XSS zranitelnost

29.04.2015 WordPress - kriticka XSS zranitelnost nultého dne

21.04.2015 WordPress - XSS zranitelnost postihuje mnoho plugind

13.04.2015 Jarwin Nuke - zranitelnost v operacnich systemech OS X a i0S

07.04.2015 Schneider Electric VAMPSET — chyba umoZfiujici spusténi libovolného kddu
02.04.2015 MongoDB - oprava chyby umoZiujici vzdalené odmitnuti sluzby

23.03.2015 I I 1P fonu i | i Zi | I
19.03.2015 OpenSSL — oprava 14 zranitelnosti SSL/TLS

11.03.2015 FREAK — Spoleénosti Apple a Microsoft vyvdaly opravy zranitelnosti

Seminar AFCEA - Kyberneticka bezpecnost IlI

KONTAKTY

PRACOVNI PRILEZITOSTI INFORMACE CSIRT.CZ

nckb
= )

VVKLADOVY SLOVNiIK

AKTUALNI HROZBY

Adobe Flash Player - kritické
zranitelnosti nultého dne

Na zakladé uniklych informaci z databazi
kompromitované italské firmy Hacking Team objevili
bezpeénostni analytici ze spolecnosti Trend Micro

a Fire Eye dvé kritické zranitelnosti ...

Dalsi hrozby

AKTUALITY

Narodni bezpenostni GFad méni
vizualni styl

Narodni bezpecnostni (fad a nékteré jeho
organizacni celky pfechazi od 1. 7. 2015 na novy

vizualni styl. ...
Dalsf aktuality
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o Pouze pro uzavrenou skupinu uzivatelu
o DMZ

o Pristup pres VPN
o Navic

Data ke stazeni
Podrobnéjsi analyzy (malware,...)

®
®
o Generované reporty
o E-learning

®

Diskusni forum

Seminar AFCEA - Kyberneticka bezpecnost IlI
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o Twitter ~ @GOVCERT CZ

0 Home ’ Notifications p Messages L 4 Search Twitter Q

ormation s website' GOVCERT.CZ

TWEETS FOLLOWING FOLLOWERS
fi ) 56 10 114 % s

Tweets Tweets & replies Photos & videos Who to follow - Refresh - View all

GovCERT.CZ i
GOVCERT.CZ @GOVCERT CZ - Sep 18 " Anonymous @AnonyOps

8 ; o o B RS = . , . . o Followed by Jim Denaro and
NG| centrintkybemecks mai Mésicni souhrn bezpecnostnich incidentu pro——
bezpecnosti (NCKB) / National Cyber -
Security Centre (NCSC) / e-mail contact: Za srpen 2015. L Rl e
ey govcert.cz/cs/informacni-... L= Folovec ty Paoio Passer s
@ Brno - +2 Follow

1
& govcert.cz

Thorsten Benner (thorsten

A i e , GOVCERT.CZ @GOVCERT_CZ - Sep 18 @ .
= Twmstin Gov > mﬁ Zranitelnost uzaméeni obrazovky mobilnich zafizeni s OS Android 5. \ *& Follow

govcert.cz/cs/informacni-... Find friends

Seminar AFCEA - Kyberneticka bezpecnost IlI




o Videokonferencni kolaboracni platforma
o V pripadé rozsahlych incident(
o Virtualni videokonferencni mistnost
o Prace nad sdilenymi dokumenty
o Kompatibilita

Seminar AFCEA - Kyberneticka bezpecnost IlI



BOTNET FEED

o Data od MS Digital Crimes Unit
o Komunikace smérem od stroju k C&C serverum botnetu

o Potencidlné nakazené PC

o Conficker, Zeus, ZeroAccess
o Strojové zpracovavané

o 250 tisic zaznamu denné

o Agregace dat
o NCKB dostava data pro CR

o Jedinna organizace v CR

o Data predavame dale

Seminar AFCEA - Kyberneticka bezpecnost IlI



Projekty IHAP a MDM

Incident Handling Automation Project
Malicious Domain Manager

O

O

o Zpracovani a standardizace dat

o Ukladani v databazi, zobrazeni a prace s udalostmi
O

celkem ziskanych dat — 223 450 udalosti za mésic:
o brute-force (105 776), phishing (97 332), exploit (176), trojan (14)

o celkem ziskanych dat tykajicich se CR — 685 udalosti

Feeds
Collector Indexer Database Web Interface

e Bolk IoE

Seminar AFCEA - Kyberneticka bezpecnost IlI
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KOMUNIKACNI KANALY PRO SDILENi DAT A INFORMACI

o Neverejné komunikacni kanaly:
o Diskusni fora

o Pro komunikaci s odborniky z bezpecnostnich tym
o Konzultace

o Platformy pro sdileni dat, loC, informaci o APT

o ,need to share”
o CTI (CERT-EU)
o THREATCONNECT (NATO)

o Pocitacové sité pro klasifikované informace:
o CRONOS - spojeni s cleny NATO do stupné Tajné
o ACID - spojeni s Francii do stupné Dlavérné
o VEGA - spojeni s PCR do stupné D{ivérné

Seminar AFCEA - Kyberneticka bezpecnost IlI




PLATFORMA THREATCONNECT

5 4 i ") b 4 s

L
INDICATORS ACTIVITY DOCUMENTS THREATS ADVERSARIES™ VICTIMS WORKFLOW
HOST
ADDRESS

T p:/ /americanheattreating.com/css/logo.gif 2ot Common Community 09-18-2015

URL http://m-ledz.com/logo.gif ool o] Common Community 09-18-2015

URL http:/ fwww.demirkonsturuksiyon.com @@@@@ Common Community 09-18-2015

URL http://79.96.88.43/about gif DORR®  (ommon Community 08-18-2015

URL http://gdergi.com/images/about. gif 2022 Common Community 09-18-2015
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Dékuji za pozornost. mas

Otazky?
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