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o Sdílení informací 

o Kybernetické incidenty 

o Aktuální zranitelnosti, hrozby, IoC, apod. 

o Analýzy 

o Externí spolupráce při řešení incidentů 

o Sdílení nástrojů, technických schopností 

o Sdílení zkušeností - společná kybernetická cvičení 

o Vzdělávání 

o Stáže 

1 0 1 0 1 0 0 0 1 1 0 1 0 0 1 0 1 1  0 1  1 0 1 0 0 10 0 1 0 1 1  0 10  1 0 1 0 1 0 
1 0 1 0 1 0 0 0 1 1 0 1 0 0 1 0 1 1  0 1  1 0 1 0 0 10 0 1  1 0 1 0 0 1 01 0 1 0 

1 0 1 0 0 1 0 1 0 1 1 1 0 1 0 1 0 1 0 0 0 1 0 1 1 0 1 0 0 1 0 1 1  0 1  1 0 01 0  



o Strategic Decision Making Course 
& Exercise on Cyber Crisis Management 

o 16. - 18. června 2015 (Praha) 

o Cílem table-top cvičení: prověřit komunikaci a spolupráci   

o Cyber Czech 2015 

o 6.-7. října 2015 (Brno) 

o Technicky zaměřené - Red/Blue týmy 

o 20 osob (5 týmů) 

o Fiktivní scénář 

o Cílem chránit svěřené systémy před 
kyber. útoky, kopírovat postupy podle 
zákona č. 181 Sb. o KB  
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o Veřejně dostupné 

o Informační zdroje lidsky čitelné  (RSS, weby, twitter, fóra) 

o Strojově zpracovávané zdroje 

o Uzavřené skupiny, komunity 

o Diskusní fóra 

o Mailing listy 

o AV společnosti a bezp. týmy 

o Zprávy 

o Analýzy 

o Placené zdroje 

o Naše vlastní systémy  (Honeypoty, Sondy) 
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o SCADA/ICS systémy 

o Forenzní analýza 

o Analýza malware 

o Penetrační testování 

o Virtualizované prostředí a cloudová řešení 

o Síťová bezpečnost 

o Operační systémy Windows a UNIXového typu 

o Databázové systémy 

o Bezpečné programování 
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o V rámci ČR 

o Constituency  

o CSIRT.CZ 

o CIRC MO 

o CSIRT-MU, CSIRT-VUT 

o Další CERT týmy 

o Veřejnost 

o Komunita CERT týmů 

o FIRST (Forum of Incident Response and Security Teams) 

o TF-CSIRT (Task Force zastřešená GÉANT, dříve TERENA) 
o Trusted Introducer  
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o Mimo ČR 

o Zahraniční CERT týmy  

o Jižní Korea 

o USA 

o Izrael 



o 2CCSIRT Listed (since 2014) 

o ACTIVE24-CSIRT Listed (since 2012) 

o ALEF-CSIRT Listed (since 2015) 

o CASABLANCA.CZ-CSIRT    Listed (since 2014) 

o CDT-CERT Listed (since 2014) 

o CESNET-CERTS Accredited (since 2008) 

o Coolhousing CSIRT    Listed (since 2014) 

o CSIRT Merit Listed (since 2015) 

o CSIRT-MU Accredited (since 2011) 

o CSIRT-VUT Listed (since 2014) 

o CSIRT.CZ Accredited (since 2011) 

o CSOB-Group-CSIRT    Listed (since 2014) 

o CZ.NIC-CSIRT Accredited (since 2010) 

o DIAL-CERT Listed (since 2013) 

o FORPSI-CSIRT Listed (since 2015) 
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o GOVCERT.CZ Accredited (since 2014) 

o ISPA CSIRT Listed (since 2015) 

o KAORA-CSIRT Listed (since 2015) 

o O2.cz CERT Listed (since 2014) 

o SEBET  Listed (since 2014) 

o SEZNAM.CZ-CSIRT     Listed (since 2013) 

o WEB4U-CSIRT Listed (since 2015) 



o CSIRT.CZ provozovaný sdružením CZ.NIC 

o Národní CERT tým 

o Koordinační role 

o Plní funkci poslední instance 

o NCKB je Point of contact pro ČR v oblasti IT Security 

o Předávání incidentů spadajících do pole působnosti 
druhého týmu 
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o Základní princip „need to know“ 

o Směrem k CERT týmu 

o Citlivá data (např. data o klientech) mohou být anonymizovaná 

o Součástí formuláře hlášení KBI 

o Směrem od CERT týmu 

o Pouze se spolupracujícími CERT týmy,  

o Pokud je povoleno (viz formulář KBI, NDA, TLP,…) 

o Citlivá data vyjmuta/anonymizována 
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o Traffic Light Protocol 

o De facto standard 

o Definuje míru sdílení informace 

o 4 úrovně: 

o RED  („face to face¨“) 

o AMBER  („need to know“, v rámci organizace) 

o GREEN  (komunita) 

o WHITE  (veřejné) 
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o E-mail 

o cert.incident@govcert.cz – řešení incidentů, formulář 

o cert@govcert.cz – konzultace, informativní 

 

o Web http://govcert.cz 

o Aktuality  

o Zranitelnosti  

o Měsíční bulletin 

o Legislativa, dokumenty 
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Automatizace 
sdílení dat  
o incidentech 

 

- spolupráce s O2 
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o E-mail 

o cert.incident@govcert.cz – řešení incidentů, formulář 

o cert@govcert.cz – konzultace, informativní 

 

o Web http://govcert.cz 

o Aktuality  

o Zranitelnosti  

o Měsíční bulletin 

o Legislativa, dokumenty 
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o Pouze pro uzavřenou skupinu uživatelů 

o DMZ 

o Přístup přes VPN 

o Navíc 

o Data ke stažení 

o Podrobnější analýzy (malware,…) 

o Generované reporty 

o E-learning 

o Diskusní fórum 
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o Twitter @GOVCERT_CZ  
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o Videokonferenční kolaborační platforma 

o V případě rozsáhlých incidentů 

o Virtuální videokonferenční místnost 

o Práce nad sdílenými dokumenty 

o Kompatibilita  
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o Data od MS Digital Crimes Unit 

o Komunikace směrem od strojů k C&C  serverům botnetů 

o Potenciálně nakažené PC 

o Conficker, Zeus, ZeroAccess 

o Strojově zpracovávané 

o 250 tisíc záznamů denně 

o Agregace dat 

o NCKB dostává data pro ČR 
o Jedinná organizace v ČR 

o Data předáváme dále 
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o Incident Handling Automation Project 

o Malicious Domain Manager 

o Zpracování a standardizace dat 

o Ukládání v databázi, zobrazení a práce s událostmi 

o celkem získaných dat – 223 450 událostí za měsíc: 

o brute-force (105 776),  phishing  (97 332), exploit (176), trojan (14) 

o celkem získaných dat týkajících se ČR – 685 událostí 
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o Neveřejné komunikační kanály: 

o Diskusní fóra 
o Pro komunikaci s odborníky z bezpečnostních týmů 

o Konzultace 

o Platformy pro sdílení dat, IoC, informací o APT 
o „need to share“ 

o CTI (CERT-EU) 

o THREATCONNECT (NATO) 

o Počítačové síťě pro klasifikované informace:  

o CRONOS - spojení s členy NATO do stupně Tajné 

o ACID - spojení s Francií do stupně Důvěrné 

o VEGA - spojení s PČR do stupně Důvěrné 
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