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Zkusenosti a vysledky urcovani KII
a VIS




101700701701777070707T00070177T017001707T707T7007T0017T0171
17010017017017070170701700017017T7070070177T0177T00170017010

10101000110100101101101001001101001010010101 IS

Kriticka informacni infrastruktura obecneé

o 1S nebo KS napliujici prirezova a odvétvova kritéria v
oblasti kybernetické bezpecnosti

o stejné jako Kl se tyka verejnopravnich i soukromopravnich
subjektd

o Pro urcovani Kll jsou dulezité:

o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti >> definuje K|
o Zakon €. 240/2000 Sb., krizovy zakon >> stanovi proces urceni K|

o Nafizeni vlady €. 432/2010 Sb. >> stanovi kritéria pro KiI|
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Kriticka informacni infrastruktura proces urcovani

o Subjekty se stanou Kll az po urCovacim procesu

o ZKB na né driv mize dopadat jen v ramci jinych povinnych
osob

o NBU kontaktuje pravdépodobny subjekt Kil

o Subjekt provede ve spolupraci s NBU zhodnoceni
svych IS a KS, zda naplnuji kritéria pro urceni za Kl|

o Predpoklada se uzka spoluprace mezi timto subjektem a
NBU

o Pokud IS nebo KS splni kritéria, pak se urci jako KII
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Kriticka informacni infrastruktura proces urcovani (pokrac.)

o Proces urcovani rozdilny podle povahy subjektt
o Postup podle krizového zakona

o Statni prvky:
o Seznam navrhovanych prvka NBU predlozi MV

o Seznam nasledné projedna Vybor pro civilni a nouzové
planovani a BezpecCnostni rada statu

o Poté seznam predloZen vladé CR ke schvaleni

o Soukromé prvky:

o NBU uréi prvky Kl opatfenim obecné povahy
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KIl a VIS - rozdil

o Kl

o Definovana zakonem o KB a zakonem o krizovém rizeni

o Naruseni takového systému by mohlo mit zavazny dopad na
fungovani statu, zivot a zdravi obyvatel, ekonomiku nebo
bezpecCnost

o Kl musi plnit 100 % pozadavkud vyhlasky ¢. 316/2014 Sb.
o VIS

o Definovany pouze zakonem o KB

o Naruseni takového systému bude mit dopad na vykon
pUsobnosti orgdnu verejné moci

o VIS musi plnit cca 60 % pozadavkl vyhlasky ¢. 316/2014 Sb.
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Kriticka informacni infrastruktura - verejna sprava

o Ur€ovani prvkl Kll rozdéleno do tfi zakladnich vin
» 1. vlna: Ministerstva a Ustredni spravni urady
o Ministerstva a USU uréeny jako KI

o Jako Kl ur¢eno cca 80 statnich prvku

o Pravdépodobné naplnéni kritérii pro Kll

o Ne vsichni urCeni jako Kl naplnili kritéria pro Kil

o Jednani vyuzita i pro konzultace naplnéni kritérii
pro VIS
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Kriticka informacni infrastruktura - verejna sprava (pokrac.)

o 1. vlna: Ministerstva a ustredni spravni urady

o 25. kvétna 2015 vladou schvéaleno 45 prvku KIllI, které
spravuji organizacni slozky statu

o Zahajena 2. vina: zbyvajici cast statni spravy

o 15. zari 2015 predlozeny ke schvaleni dalsi prvky Kll u
organizacnich slozek statu

o Stale probiha

o Priprava na urceni dalsich prvku Kill

o Probihaji dalsi jednani
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Kriticka informacni infrastruktura - soukromy sektor

o 3. vlna: soukromy sektor

o Jednani se spolec¢nostmi poskytujicimi klicové sluzby
o Odvétvi: energetika, bankovnictvi, telekomunikace,...

o V srpnu 2015 vydano 10 navrhu opatreni obecné povahy
urcujicich 17 prvku Kll u 10 soukromopravnich subjektu

o Datum nabyti ucinnosti téchto OOP - 9. rijna 2015
o Priprava na urceni dalSich prvku:
o Aktualné pripraveno k urceni dalSich 17 prvku Kl u 6 spravcu
o Dokoncovana jednani s dalsimi 8 spravci K|
o Kontaktovani dalsSi potencionalni spravci Kll



101700701701777070707T00070177T017001707T707T7007T0017T0171
17010017017017070170701700017017T7070070177T0177T00170017010

10101000110100101101101001001101001010010101 IS

Kriticka informacni infrastruktura - Shrnuti

o 0Od ucinnosti zakona dosud probéehlo ohledné urcovani
KIl pres 100 jednani se soukromymi i statnimi subjekty

o Kll verejny sektor
o 45 prvkd uréeno
o dalsi prvky v procesu urceni — schvaleni cca do meésice

o Kl soukromy sektor
o 17 prvku u 10 spravcu uréeno (OOP vydano)
o 17 prvku u 6 spravcu pripraveno k uréeni (OOP pripravovano)
o Dokoncovana jednani s dalsimi 8 potencionalnimi spravci Kll
o Kontaktovani dalsSi potencionalni spravci Kll
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Vyznamne informacni systemy obecné

o Definice VIS dle §2 pism. d) ZKB:

o ,informacni systém spravovany organem verejné moci, ktery
neni kritickou informacni infrastrukturou a u kterého
naruseni bezpecnosti informaci miZe omezit nebo vyrazné
ohrozit vykon plisobnosti orgdnu verejné moci”

o Pouze IS spravovany organem verejné moci

o ldentifikace konkrétnich VIS zavisla na vyhlasce
¢. 317/2014 Sb., o vyznamnych informacnich systémech

a jejich urcujicich kritériich
o Obce z VIS vyjmuty
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Vyznamné informacni systemy - soucasny stav

o Soucasny stav VIS:
o V priloze €. 1 vyhlasky o VIS uvedeno 92 systému
o Do Kll prefazeno 22 systému
o Noveé urceno 19 systému jako VIS
o Nyni NBU eviduje 89 VIS (nejde o koneény pocet)
o Predpoklad je, ze by kritéria pro VIS mohly
naplnit i nékteré univerzity
o Finalizuje se urceni VIS ve spravé kraju

o Seznam ve vyhlasce bude aktualizovan



1T0170070170177T17017017070007T017707T00170177T07T7T007T001710711
1017001701701701707T071T070001701770700707T7T07700170017T0170

101701000110100101101101001001101001010010101 FId®

Vyznamne informacni systéemy - Kraje

O Prozatim nebyl identifikovan IS/KS jehoz spravcem je kraj a
splnuje kritéria pro Kll — kraje budou mit spise VIS

O Kraje maji stejné kompetence a plusobnost — vyuzivaji podobné
informacni systémy - systémy naplnuji podobna kritéria

» Koordinovany postup pfi posuzovani a uréovani VIS
Spoluprace na urovni Asociace kraju — komise informatiky
Probéhlo nékolik jednani se zastupci kraju
NBU/NCKB poskytlo metodické materidly a podporu

o O O O

Na tomto zakladé vytipovany systémy, které splnuji kritéria pro
VIS (systémy vybirany z I1SolSVS)

> Navrzeny IS k projednani na urovni komise AKCR s ndvrhem, aby
byly urceny jako VIS
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Kil a VIS - prehled povinnosti

o Nahlaseni kontaktnich udaji (§16 ZKB)
© Do 30 dnu od urceni

o HIaseni kybernetickych bezpecnostnich incidentl
(§8 ZKB)

o Do jednoho roku od urceni

o Zavést bezpeclnostni opatreni (standardizace) (§4 ZKB)
o Do jednoho roku od urceni

o Cinit opatfeni vydané NBU (§11 ZKB)
o V pripadé, ze se tak stane
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KIl - lhuty pro plnéni povinnosti
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0. Proces urcovani prvku Kll (oboustranné jedndni) — viz. schéma na www.govcert.cz

1. Lhata pro nahlaseni kontaktnich udaja

2. Pfrechodna Ihita (implementace bezpecnostnich opatieni podle vyhlasky ¢. 316/2014 Sb.)

3. PInéni povinnosti podle ZKB (hlaseni kybernetickych bezpecnostnich incident(, provadéni bezp. opatreni)
4. Moznost statniho dozoru (auditu) ze strany NBU — kontrola souladu se zakonem o kybernetické bezpe&nosti
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VIS - lhuty pro plnéni povinnosti

Wi znamné informacni systénw uredené v piiloze &. 1 vyhlasky . 3172014 5h.

2015

1. leden 205
1. leden20lE

30, leden

> 1. Lhidta 30 dni pro nahlaseni
kontaktnich udaja

Pfechodné obdobi

MozZnost auditu/kontroly

[Z=s]
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Wi znanné informacni systénw, které nejsou uredeny v priloze & 1 vyhlasky €. 317 /2014 5h.

m

posouzeni krité i spraves
rapr.l, bfesen 2015

1. biezen &

1. leden2mE
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Sankce

o Spravce Kll a VIS se dopusti spravniho deliktu pokud

a) v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni
opatreni anebo nevede bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 3,

c) nesplni povinnost ulofenou Ufadem v rozhodnuti nebo v opatfeni
obecné povahy podle § 13 nebo § 14,

d) neoznami kontaktni udaje nebo jejich zménu podle § 16 odst. 2 pism.
b) nebo

e)  nesplni nékterou z povinnosti ulozenou ndpravnym opatrenim podle §
24,

o Za spravni delikt 1ze ulozit pokutu do 100 000 K¢ s vyjimkou deliktu podle
pismene d), kde hrozi sankce az 10 000 K¢.
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Kontrola plnéni povinnosti

o Kontrolu pInéni povinnosti vykonava NBU

o Kontrola bude spusténa v zavislosti na urceni
konkrétniho prvku

o 0d 1. 1. 2016 — kontroly u spravcu VIS uvedenych ve vyhlasce
o Ostatni VIS - rok od urceni

o Od 25. 5. 2016 — kontroly u spravcu 45 prvka Kll uréenych v
prvni viné

o Prvky KIl v soukromém sektoru — rok od pravni moci OOP
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Kontrola plnéni povinnosti (pokrac.)

o Co bude kontrolovano?

o PFi vykonu kontroly Ufad zjistuje, jak povinné osoby plni
povinnosti stanovené ZKB, provadécimi pravnimi predpisy,
rozhodnutimi a opatfenimi obecné povahy vydanymi Ufadem

o Nebude stacit pouhé predlozeni dokumentace

o Metodicky dozor

o Cilem zakona neni represe — jde o zajisténi pozadované urovne
zabezpeceni dulezitych systému, nikoli o ukladani sankci

o Metodicky dozor muze provést kontrolu bez ulozeni pfipadné
sankce
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KIl a VIS - problematicke oblasti urcovani

o Kl

o Bila mista krizového zakona

o Zdravotnictvi — kritérium pro Kl ,,2 500 lGzek” — zadna
nemochnice neni kriticka

o V odvétvovych kritériich pro KI chybi chemicky prumysl
o VIS
o Vyloucena velka mésta, i kdyz spravuji dulezité systémy
o Nékteri spravci dulezitych informacnich systému nejsou
organem verejné moci

o Urcéovani do znacné miry ovliviuje pristup subjektt
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KIl a VIS - problematicke oblasti

o Zakon ¢. 106/1999 Sb., o svobodném pristupu k
informacim

O Transparentnost na ukor bezpecnosti?

O Prolomeni:
© § 9 - ochrana obchodniho tajemstvi

© § 11, odst. 4 pism. f) - udaje vedené v evidenci incidentl podle
zakona o kybernetické bezpecnosti

O Krizovy zakon § 27 ,Zvlastni skutecnosti“ — udaje z oblasti krizového
fizeni - prfipadné zneuziti by mohlo vést k znemoznéni nebo omezeni
cinnosti organu krizového frizeni, ohrozeni zivota, zdravi, majetku,
zivotniho prostredi nebo podnikatelského zajmu

© Problém s pouzitim v praxi
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KIl a VIS - problematicke oblasti (pokrac.)

O Zakon o verejnych zakazkach:
O Problém vylouceni rizikovych dodavatelu
O Je treba ridit rizika v prubéhu celé zakazky
O Co nejpresneji vydefinovat pozadavky v zadani

O SLA (service-level agreement)
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KIl a VIS - problematicke oblasti (pokrac.)

o Subjekty namitaji, Ze systémim nehrozi vypadek
(naruseni dostupnosti), nebot jsou redundantni

o Pokud se vsak jednd o redundanci v kyberprostoru (napr.
zalohovani, zalozni servery apod.) jedna se o jiz zavedené
opatreni podle standardizacni vyhlasky

o Nejedna se o skutecnost, ktera by vylucovala Ci snizovala
kriti€nost takovych systémU

o Prfi hodnoceni dopadu nékdy byva resena pouze
dostupnost - je tfeba hodnotit i diivérnost a integritu
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KIl a VIS - nékteré podnéty pro budouci vyvoj

o Uprava vyhlagky o VIS — uréovani nepfili ndvodné
o Uprava uréujicich kritérii pro Kll
o v soucasné dobé chybi chemicky primysl, nemocnice apod.
o Spoluprace s EU — NIS smérnice a jeji implementace
o Rozsireni metodické pomoci

o Navazani ZKB a 2ZVZ - stret bezpecnostniho
a ochraneé-hospodarského nahledu

o Navazani ZKB a zak. o svobodném pristupu Kk
informacim



Dékuji za pozornost!
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