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DCeGOV = SOC podle MITRE

The MITRE Corporation: Ten Strategies of a World-Class Cybersecurity 

Operations Center, 2014
https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-cybersecurity-operations-center

https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-cybersecurity-operations-center


SOC





DCeGOV

KII

Správce: MV ČR

Provozovatel: NAKIT

Security Operations 
Center

Dohledujeme 18 
klíčových systémů státní 

správy

Dohled probíhá 7x12 
(sedm dní v týdnu, od 7 

do 19)

2024: 24x7 provoz. 
2025: až 70 

dohledovaných systémů. 
Multitenant

operátoři,

analytici,

experti,

administrátoři

CSIRT tým

řeší KBI nejvyšší úrovně

Bezpečnostní prověrka 
NBÚ na stupeň Důvěrné

Řešíme KBU a KBI pro 
systémy MV a dalších 

subjektů



Log Management

Sbíráme 
bezpečnostní 

logy z 18 
systémů

Logy jsou 
ukládány, 

korelovány a 
indexovány

ArcSight
Logger (Log 
Management 

tool)

Cca 650 GB 
denně

35 mil.  Zpráv 
– 14 tisíc 

Events per 
second

18 měsíců 
retenční doba 
podle ZoKB



SIEM

SIEM - ArcSight
ESM

Security Information
and Event 

Management

Agreguje data z 
různých systémů

Analyzuje a 
vyhodnocuje 

abnormální chování

Identifikuje 
potenciální 

kyberbezpečnostní
události

Vytváří alerty –
varování

Tyto jsou 
vyhodnocovány 

operátory

Pozitivně potvrzené 
alerty zpracovávají 

analytici



SOAR

Security
Orchestration, 

Automation and 
Response

ArcSight SOAR 
modul

Automatizuje řešení 
jednodušších KBU

Např. zablokuje 
automaticky 

nebezpečnou IP 
adresu

Zablokuje přihlášení 
pokud umělá 

inteligence „cítí“ 
bruteforce

Vytváří automaticky 
incidenty v Service 

Desk nástroji

Agreguje užitečné 
informace pro 

analytiky a snižuje 
náročnost 

investigace

Q1 @2023



Forenzní lab

4_pracovníci

Vybavená 
forenzní 
laboratoř

Rychlá a 
spolehlivá 
forenzní práce

Výstupy pro policii 
a další složky

Spouštíme Q1 
2023



Kompetenční centrum bezpečnosti informací

Bezpečnost

GDPR

KŘ, OUI, FB, 

BOZP+PO, KB, BC, 

SOC,CSIRT, B-testy,

Bezpečný vývoj, 

Projekty



Vládní dohledové centrum
střednědobá perspektiva

Až 70 
dozorovaných 

systémů v 2025

Přechod 
na 24x7 
od 2024

Digitální 
informační 
agentura



Vladimir.Rohel@nakit.cz

LinkedIn

Děkuji vám!


