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Agenda

* DCeGOV

* Nabizené sluzby
* Log Management
°* SIEM
* SOAR

* Forenzni lab
* Kompetencni centrum bezpecnosti informaci
* Vladni dohledové centrum — rozvoj ve strednedobée perspektive
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DCeGOV = SOC podle MITRE

The MITRE Corporation: Ten Strategies of a World-Class Cybersecurity
Operations Center, 2014

https://www.mitre.org/publications/all/ten-strateqies-of-a-world-class-cybersecurity-operations-center

MITRE

Ten Strategies of a World-Class

Cybersecurity Operations Center
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https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-cybersecurity-operations-center
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5 . : Dohledujeme 18
Spravce: MV CR S Ol mmed  kliCOvych systému statni

Center ¥
Provozovatel: NAKIT Spravy

operatofi,

2024: 24x7 provoz. -

2025:az 70 analytici,
dohledovanych systému. experti
Multitenant ’

Dohled probiha 7x12
(sedm dni v tydnu, od 7 |[oerd
do 19)

administratori

Resime KBU a KBI pro
systémy MV a dalSich
subjekt

CSIRT tym Bezpeénostni provérka

NBU na stupef Davérné

reSi KBI nejvySsi urovné
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Log Management

Sbirame Logy jsou ArcSight 35 mil. Zprav
bezpecnostni ukladany, Logger (Log Cca 650 GB — 14 tisic

18 mésicu
retencni doba

logy z 18 korelovany a Management denné Events per podle ZoKB

systému indexovany tool) second
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Security Information
and Event
Management

Analyzuje a
vyhodnocuje
abnormalni chovani

SIEM - ArcSight
ESM

Agreguje data z
ruznych systému

Identifikuje

potencialni Vytvari alerty — Tyto jsou Pozitivné potvrzené

vyhodnocovany gammd alerty zpracovavaji
operatory analytici

kyberbezpecnostni varovani
udalosti
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SOAR

Security
Orchestration, ArcSight SOAR
Automation and modul
Response

Napf. zablokuje
Automatizuje feSeni automaticky
jednodussich KBU nebezpecnou IP
adresu

Agreguje uziteCné
informace pro
Q1 @2023 analytiky a snizuje
narocnost
investigace

Zablokuje pfihlaseni
pokud uméla
inteligence ,citi®
bruteforce

Vytvari automaticky
incidenty v Service
Desk nastroji
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Forenzni lab

Spoustime Q1
2023

‘V}'/stupy pro policii

a dalSi slozky

‘ Rychla a

spolehliva
forenzni prace

.Vybavené

forenzni
laborator

.4_pracovn iCi

O NAKIT



Kompetencni centrum bezpecnosti informaci

I I I I

GDPR
KR, OUI, FB,

BOZP+PO, KB, BC,
SOC,CSIRT, B-testy,
BezpecCny vyvoj,

Projokt <O NAKIT
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Viadni dohledoveé centrum

strednédoba perspektiva

Digitalni
informacni
agentura

Prechod
na 24x7/
od 2024

Az 70
dozorovanych
systému v 2025
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ﬁ Vladimir.Rohel@nakit.cz

Dé&kuiji vam!

%4"  LinkedIn
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