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Perimetr

* Firewall, IDS/IPS, UTM, aplikacni firewall, web
filtr, email security, vzdaleny pristup
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Koncoveé stanice

e Antivir, personalni firewall, antimalware,
antirootkit, endpoint DLP
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Vhitrni sit

* Network traffic visibility — flow monitoring,
NBA —behavioralni analyza, automaticka
detekce anomalii, DPI
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Centralni sbér a korelace dat

* SIEM, log management
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Komplexni pohled a doporuceni

Recommendation ' i

Gartner: =

After you have successfully deployed firewalls

and intrusion prevention systems with appropriate
processes for tuning, analysis and remediation,

w : you should consider NBA to identify network

BEZPECE\IDSTNI [ SIEM ] events and behavior that are undetectable

ODDELENI using other techniques.
‘ Firewall ] ~—— [ IDS/IPS l —— NBA
[ SNMIP ‘ — ‘ Flow monitoring I ~=» | [’aketova anal?zal
Sﬁ-OVE - Kolik paketil, kolik dat - Kdo, s kym, co, jak dlouho - Detailni analyza

DDDELEN[ - Zakladni troubleshooting - Efektivni Fedeni probléma - Casové velmi naroéna
- Optimalizace sité - Na konkrétnim misté

- Sledovani trendd, SLA - V konkrétnim ase




Flow vs. SNMP
Flow Monitoring SNMP

* Kdo, s kym, co, jak dlouho » Kolik paketl, kolik bajtu proteklo
komunikoval, kolik preneseno dat pres dany port

« Kompletni prehled o déni v siti * Pouze zakladni informace o
vcetne struktury provozu mnozstvi provozu

* Moznost rozkryt az na uroven  Nevim o jaky provoz se jedna, vim
jednotlivych komunikaci jen jeho mnozstvi

* Efektivni troubleshooting - umozni « Zakladni troubleshooting —
vyresit vétsinu sitovych problém tece/netece/kolik

* Navic:

o Informace pro optimalizaci sité
o Bezpecnostnimonitoring

o Performance monitoring ﬁ";f . ﬁ'-\[

o Sledovani trendu —= ——
a Reporting, SLA i — g%w“




Flow vs. paketova analyza

Flow Monitoring

*

Analyza na urovni komunikaci —
agregovane, ale bez ztraty
dilezité informace

Distribuovany dlouhodoby
monitoring pro pokryti celé site

Rychle a efektivni

Prehled o deni v celé siti, ale i
detailni pohled na jednotlive
komunikace

Nevyzaduje expertni znalosti
Ucinné i pro Sifrovany provoz

=

Paketova analyza

Detailni analyza — na drovni
jednotlivych paketl a jejich
aplikacniho obsahu

Monitoring konkrétniho mista v
konkretnim case (kde je problem)

Casove velmi narocné

Nutna znalost toho ,,co hledam” —
jinak nutné analyzovat obrovska
mnozstvi dat

Predevsim pro experty

Neucinné pro Sifrovany provoz




NBA (Network Behavior Analysis)

*

Detekce zmeny chovani, detekce

NBA vs. IDS/IPS

podezreleho chovani

Zalozeno na analyze IP statistik

Detekce i dosud neodhalenych

hrozeb (APT, Zero-Day utoky, ..

Nepouziva signatury utoku
Analyza perimetru, LAN i WAN,
odhaluje i vnitrni hrozby

UcCinné i pro sifrovany provoz

Pasivni -

podklad pro akce v siti

)

IPS (Intrusion Prevention System)

*

Detekce utokl vyhledavanim
aplikaCnich vzoru v paketech

]

Zalozeno na L7 aplikacni analyze

* Obrana proti znamym hrozbam —
jizdrive odhalene a popsane

e Zavislé na DB vzorl od vyrobce

* Obrana pouze na perimetru site,
neucinneé proti vnitrnim hrozbam

* Neucinne pro sifrovany provoz

» Moznost aktivniho zablokovani
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