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Geografie SOCCR
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SOCCR
dohleduje
az 10 000

aktivnich

prvku po

celém
Cesku
(stav 2016)




Aktivni vs. pasivni mod

SOCCR je bezpecénostni administrator systému

SOCCR analyzuje, vyhodnocuje a dava informace zpét do systému,
aktivné resi incident (technicky, procesné), ve spolupraci s
administratory zasahuje do konfigurace

SIEM — v systému je implementovana sonda/agent, sbird udalosti,
vyhodnocuje, do SOCCR zasila agregované udaje

SOCCR vyZaduje plny pfistup do systému, implementaci ndstroje
PIM/PAM + 2FA (administratorské pristupy)

SOCCR provadi automatizované skenovani zranitelnosti s autentizaci
Honeypot — implementovan v (interni) siti,
aktivné dohleduje technologii IPS/IDS

Podpora procesu fizeni rizik a kontinuity
(SOCCR ma nastroj)

SOCCR je dohlizitel - pouze dostava informace ze systému

SOCCR analyzuje, vyhodnocuje a dava informace zpét do systému,
dava doporuceni na reakci

SIEM — ziskava agregované udalosti z koncového systému pomoci
systémového Uctu, logy se analyzuji az v SOCCR

N/A — SOCCR ma pouze pfistup ,,pro ¢teni“

SOCCR (ne-)pravidelné skenuje zranitelnosti bez autentizace
(s povolenim spravce systému)

N/A

SOCCR neresi procesy RM a BCM, pouze jednoduchd metodicka
podpora zdarma



Kompetencni centrum doplnuje
- QCCR
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Dalsi kroky 2015

Definovat rozhrani pro pripojené systemy

(detail aktivniho a pasivniho médu)
Pripravit typove projekty pro konektory na
SOCCR

Implementovat technologie a procesy v ramci MV
Zahajit provoz dohledoveho centra SOCCR



Rozvo] SOCCR 2016+

Rozsirit tym a nastroje pro skenovani verejnych for,
medii, socialnich siti pro korelaci internich udalosti v
systemech MV

s podezrelymi udalostmi v externim prostredi

Ziskavat informace o vSech hrozbach z ruznych zdroju
a koncentrovat usili na relevantni nebezpecne pripady

Vytvorit SOCCR Intelligence Database — shromazduje
a koreluje vsSechny udalosti v systemech MV

Automatizovat procesy fizeni rizik a kontinuity systému
MV

RozSifit bezpecnostni reporting o stavu systému (Big
NAata)
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