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Security By Design 
(základ SDL) 

Information 

Assurance  
(C-I-A) 

Federace 

systémů  
(např. TSCP) 

Interoperabilita  

jednotek 
(Joint-Combined 

Crisis mgmt) 

Společné 

vyobrazení situace 
(Situation awareness) 

Federated 

Intelligence  

and Data 
(Search&Correlation) 

Zabezpečená 

sjednocená 

komunikace 
(přes různá zařízení a 

formáty) 



„Chtěl bych pracovat tak, jak mi to vyhovuje!“ 

Moje PC 

 Práce na cestách 

Bring Your Own PC 

Moje zařízení 

 Smartphony 

 Tablety 

Moje aplikace 

 Cloud a hosting 

 Sociální sítě 



Snížení nutnosti 

počátečních investic 

Nová očekávání pro 

rychlost nasazení Odstraňování bariér – 

přístup k novým aplikacím 

a službám 



  

Přínosy cloudu jsou 

přesvědčivé, ale jsou 

tu také výzvy.... 



Všichni se ptají - “Mohu důvěřovat cloudu?” 



Víte kde jsou 

uložena vaše data, 

kdo k nim má 

přístup, a co s nimi 

děláme

Využití nejlepších 

bezpečnostních 

praktik

Bezpečnost 
bez kompromisů 

Soulad  

s průmyslovými 

standardy,  

a verifikace třetími 

stranami

Nezávislá 

Verifikace 
Soukromí  

dat 

Vedoucí pozice v 

Transparentnosti 



Microsoft uvádí nový  



http://www.microsoft.com/cs-

cz/office365/trust-center.aspx  
http://www.windowsazure.com/en-
us/support/trust-center/  

http://crm.dynamics.com/cs-cz/trust-center  
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• Volba uchovávat zákaznická data v Office 365 odděleně od služeb pro spotřebitele 

(Windows Live, Hotmail, etc.) 

• Zákaznická data v Office 365 jsou vlastnictvím zákazníka  

• Zákazníci mohou kdykoliv svá data vyexportovat, až 90 dní po ukončení smlouvy 

Strategie rigorózních procesů a politik v oblasti soukromí dat 

Žádné směšování datových prostorů 

Přenositelnost dat 

• Žádné výstupy ze zákaznických dat pro reklamní účely  

• Žádné skenování emailů a dokumentů za účelem analytických rozborů 

Žádné reklamy 

Microsoft Online Services Privacy Statement 

http://www.microsoft.com/online/legal/?langid=en-us&docid=7
http://www.microsoft.com/online/legal/?langid=en-us&docid=7
http://www.microsoft.com/online/legal/?langid=en-us&docid=7
http://www.microsoft.com/online/legal/?langid=en-us&docid=7


• Microsoft informuje zákazníky o změnách ve výběru datových center (data a služby) 

• „Core Customer Data“ (těla zpráv a dokumentů) – přístup pouze ve výjimečných případech 

(prevence malware a řešení problémů), a je omezen na klíčový personál 

• Trust Center vysvětluje mezní případy přístupu k datům v případě řešení problémů 

Notifikace? 

Kdo má přístup a k čemu? 

• Microsoft poskytuje mapy uložení dat a jejich zeměpisné hranice 

• Fyzická / doručovací adresa zákazníka určuje výběr datového centra 

• Data jsou šifrována v tranzitu (SSL/TLS); úložiště – rozhodnutí zákazníka (AD RMS) 

Kde jsou uložena moje data? 



• Při zpracování osobních dat v cloudu lze vyhovět EU Directive 95/46/EC a zák. 101/2000 Sb.:  

1) Uzavřením smlouvy mezi Správcem a Zpracovatelem dat (Data Processing Agreement); 

2) Certifikací EU Safe Harbor vč. Onward Transfer Principle,  

3) Zahrnutím vzorové formulace „EU Model Clauses“ tj. „Standardní smluvní doložky“ 

• EU Model Clauses: zavazují Zpracovatele 1) řídit se pokyny Správce dat, a 2) chránit zákaznická data v 

souladu s EU legislativou 

Safe Harbor and EU Model Clauses 

Microsoft je první a zatím jediný poskytovatel cloudové produktivity, nabízející: 

• Je vyhověním požadavku na písemnou smlouvu mezi Správcem a Zpracovatelem dat (viz nahoře) 

• Stanoví práva, povinnosti, a zodpovědnost při využití subkontraktorů; Eliminuje předávání osobních 

údajů třetím stranám; na přání zákazníka může obsahovat EU Model Clauses 

• Microsoft DPA ve dvou formách: 1) se zákazníky Enterprise Agreement, a 2) jako příloha Microsoft 

Online Subscription Agreement (MOSA) 

Data Processing Agreement (DPA) 



Podpora a přijetí průmyslových 

standardů zajišťuje nasazení postupů  

a řídících metod za účelem ochrany 

zákaznických dat 

 

MS neumožňuje audity datacenter 

zákazníky, ale využívá nezávislé 

verifikace řízení bezpečnosti, 

soukromí, a kontinuity provozu 

 

Toto šetří čas a peníze pro všechny, a umožňuje 

Microsoft Online Services poskytovat ujištění kvality 

všem zákazníkům 

Transparentnost 



• SAS 70 reporty poskytovaly zákazníkům náhled do procesů poskytovatelů služeb (zejména v USA). Od 

15/6/11 nahrazeno SSAE 16 a ISAE 3402. 

• Office 365 má jak SSAE 16, tak ISAE 3402 certifikace pro uznání v USA, v Evropě, i jinde ve světě 

• International Standard on Assurance Engagements (ISAE) 3402 – atest kvality a efektivnosti řízení u 

poskytovatelů služeb, k dispozici pro své zákazníky a jejich auditory 

SAS 70,  nyní SSAE 16, a ISAE 3402 

• ISO27001 je jedním z nejlepších měřítek bezpečnosti (důvěrnost, integrita, dostupnost služeb) 

• Office 365 je první službou cloudové produktivity, která implementovala přísná ISO bezpečnostní 

pravidla na fyzické, logické, a procesní úrovni řízení (Azure Information Security Mgmt System - ISMS) 

ISO27001 

První a zatím jediný poskytovatel cloudové produktivity, 

nabízející ISO27001, ISAE3402, EU Model Clauses, FISMA, a HIPAA 

https://pgplus.bsigroup.com/cert/retrievecert.asp?certtemplate=inc&certificate_number=IS+577753&did=8e9d971ddf893369aee2cc917042364d&repository=d8614b0986e5374a15946d4baa9432db


ISO 27001 Všichni zákazníci Nyní k dispozici 

EU Safe Harbor EU zákazníci Nyní k dispozici 

SSAE 16 (Statement on 

standards for Attestation 

Engagement)  

Type I compliance 

 

ISAE 3402 International 

standards for Attestation 

Engagement  

US zákazníci 

 

 

 

 

Všichni zákazníci 

 

Nyní k dispozici 

 

 

 

 

Nyní k dispozici 

 

SSAE 16/ISAE 3402 Type II 

compliance 

Všichni zákazníci Nyní k dispozici (od 20/6/12) 

FISMA US Government Nyní k dispozici (od 3/5/12) 

HIPAA US zákazníci Nyní k dispozici 

EU Model Clauses Všichni zákazníci Nyní k dispozici 

Data Processing 

Agreement 

Všichni zákazníci Nyní k dispozici 
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Windows Azure – Globální přítomnost 





https://cloudsecurityalliance.org/

https://cloudsecurityalliance.org/research/initiatives/star-registry/
https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/


Identity Management (IdM)  
v cloudových službách 

Řízení přístupu 

pomocí IP protokolu, 

federace, a možnost 

vícefaktorové 

autentizace  

Zajištění 

Single-Sign-On  

pro lokální  

i cloudové aplikace 

Centralizovaná správa 

objektů pro lokální  

i cloudové služby 



Nativní IdM v Office 365 
 Nezávislá správa identit v Office 365 

 Bez nároků na lokální infrastrukturu 

 Důsledek: separátní správa uživatelských účtů lokálně a v cloudu 

Cloud Identity 
Ex: alice@contoso.com 

On-Premises 

Identity 
Ex: Domain\Alice 

Single Sign-

On 

Directory 

Management 

Access 

Control 



Cloud Identity 
Ex: alice@contoso.com 

On-Premises 

Identity 
Ex: Domain\Alice 

Office 365 IdM s místním AD 

DirSync 

Single Sign-

On 

Directory 

Management 

Access 

Control 

 Nezávislá správa identit v Office 365 

 DirSync zajišťuje synchronizaci Active Directory s Office 365 

 Výsledek: pravidelná synchronizace lokálních účtů s cloudem 

AD 



Single Sign-

On 

Directory 

Management 

Access 

Control 

Federace Office 365 s lokálním IdM 

Jiné cloudové  

aplikace 

Single Identity 
Ex: alice@contoso.com 

 Sjednocená identita pro lokální a cloudové služby Office 365 

 Dynamický Single Sign-on pro lokální a cloudové služby Office 365 

 Stejný princip federace lze využít i pro další cloudové služby 

Důvěra 

ADFS 2.0  

AD 

ADFS 2.0  Jedna identita 
Ex: Domain\Alice 

(alice@contoso.com

) 











































 http://www.microsoft.com/cs-cz/office365/trust-center.aspx (Česky) 

 http://www.windowsazure.com/en-us/support/trust-center/ 





 https://mocp.microsoftonline.com/Site/MOSA/MOSA-en-EMEA.htm?containerId=FullAgreement



 http://www.microsoft.com/online/legal/?langid=en-us&docid=7



 https://cloudsecurityalliance.org



 https://cloudsecurityalliance.org/star/
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