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Legislativa EU

Smérnice 2002/19/ES o pfistupu k sitim elektronickych komunikaci
a prifazenym zafizenim a o jejich vzajemném propojeni (pristupova
smernice)

Smérnice 2002/20/ES o opravneéni pro sité a sluzby elektronickych
komunikaci (autorizacni smérnice)

Smérnice 2002/21/ES o spoleném predpisovém ramci pro sité a
sluzby elektronickych komunikaci (ramcova smeérnice)

Smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivatelu
tykajicich se siti a sluzeb elektronickych komunikaci (smeérnice o
univerzalni sluzbé)

Smérnice 2002/58/ES o zpracovani osobnich udaju a ochrané
soukromi v odvetvi elektronickych komunikaci (smeérnice o
soukromi a elektronickych komunikacich)

Smérnice 2006/24/ES o uchovavani udaju vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim verejne dostupnych
sluzeb elektronickych komunikaci nebo verejnych komunikacnich
siti a 0 zméne smernice 2002/58/ES
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Legislativa CR

e Zakon C. 127/2005 Sb., o elektronickych
komunikacich (jiz 28krat novelizovan)

@ Zakon ¢. 40/2009 Sb., trestni zakonik

e Zakon C. 480/2004 Sb., o nekterych
sluzbach informacni spolecnosti

@ Zakon ¢. 101/2000 Sb., o ochrané
osobnich udaju

@ Zakon ¢. 227/2000 Sb., o elektronickém
podpisu
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Zakon o elektronickych
komunikacich

¢ Hlava V - Ochrana udaju, sluzeb a siti
elektronickych komunikaci

L

Dil 1 - Ochrana osobnich, provoznich a lokalizacnich
udaju a duvérnost komunikaci

Dil 2 - BezpecCnost a integrita verejnych
komunikacnich siti a sluzeb elektronickych
komunikaci

Dil 3 - Ochrana elektronickych komunikaci
Dil 4 - Ochranna pasma
Dil 5 - Opravnéni k vyuzivani cizich nemovitosti
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Kontrolni organy v oblasti
bezpecnosti siti

@ Cesky telekomunikaéni urad (CTU)
+ Vykonava statni kontrolu elektronickych komunikaci,

vyhledava a odstranuje zdroje ruseni

 kontroluje plnéni povinnosti a podminek stanovenych timto
zakonem, provadécimi pravnimi predpisy, opatrenimi obecnée
povahy, rozhodnutimi a rozhodnutimi o cene

+ uklada, vybira a vymaha pokuty za poruseni
povinnosti
¢ Ufad pro ochranu osobnich udajt (UOOU)

+ dozor nad dodrzovanim povinnosti pri zpracovani
osobnich udaju
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Sankce a pokuty

e CTU
+ Vyzve povinnou osobu, aby odstranila zjistené
nedostatky ve lhuté do 1 mésice

+ rozhodnuti o opatreni k naprave (bezprostredni a
zavazné ohrozeni nebo hrozi zpusobenim vazné
hospodarske nebo jine ujmy)

+ preruseni, nebo ukonceni poskytovani urcité sluzby
elektronickych komunikaci

+ pokuta az do 20mil. KC (pri opakovaneém poruseni az
do 40mil. KC)
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Ochrana udaju, sluzeb a siti

elektronickych komunikaci (1)

¢ §88 - Zabezpeceni ochrany osobnich,
provoznich a lokalizacnich udaju a
duvernosti komunikaci

+ podnikatel poskytujici verejne dostupnou sluzbu
elektronickych komunikaci

+ Vvnitrni technicko-organizacni predpis — povinnost na
zadost poskytnout CTU

+ ohled na stavajici technické moznosti a na naklady
potrebné k zajisteni ochrany na urovni odpovidajici
existujicimu riziku poruseni ochrany

+ V pripadé poruSeni ochrany osobnich udaju fyzickeé
osoby — povinnost oznamit CTU pro ochranu
osobnich udaju
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Ochrana udaju, sluzeb a siti
elektronickych komunikaci (2)

¢ §89 — Duvérnost komunikaci

+ podnikatelé zajistujici verejné komunikacni
site nebo poskytujici verejne dostupne sluzby
elektronickych komunikaci

+ nepripustit odposlech, ukladani zprav nebo
jiné druhy zachyceni nebo sledovani zprav a
S nimi spojenych udaju osobami jinymi, nez
jsou uzivatelé, bez souhlasu dotCenych
uzivatelu
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Ochrana udaju, sluzeb a siti
elektronickych komunikaci (3)

¢ 8§90 - Provozni udaje (véetné lokalizacnich)

+ podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci

+ povinnost uchovavat provozni udaje sluzby poskytnuté ucastnikovi nebo
uzivateli (jen do doby, b€hem niz muze byt vyuctovani ceny nebo
poskytnuti sluzby elektronickych komunikaci pravné napadeno nebo uhrada
vymahana)

+ moznost vzajemne si predavat data souvisejici s poskytovanim sluzby pro

zajisteni propojeni a pristupu k siti, ke vzajemneému vyuctovani a k
identifikaci zneuzivani sité a sluzeb elektronickych komunikaci

+ moznost zpracovavat pro marketing jen s predchozim souhlasem ucastnika
¢ §91 - Lokalizacni udaje
+ Udaje zpracovavaneé v siti elektronickych komunikaci nebo sluzbou
elektronickych komunikaci, které urCuji zemeépisnou polohu

telekomunikacniho koncového zafizeni uzivatele verejné dostupné sluzby
elektronickych komunikaci

+ moznost zpracovavat jen anonymnich udaji nebo s pfedchozim souhlasem
ucCastnika a jen osobami, které jsou k tomu zmocnény a opravnény podle
vnitiniho technicko- organlzacnlho predpisu
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Ochrana udaju, sluzeb a siti
elektronickych komunikaci (4)

¢ 8§98 - Bezpe€nost a integrita verejnych komunikacénich siti a sluzeb
elektronickych komunikaci

+ podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci

+ povinnost pfijmout technicko-organizacni pravidla vytvofena v souladu se
sitovymi plany

+ bezpeclnosti sité a sluzby se rozumi jejich schopnost odolavat nahodnym
incidentim nebo neopravnénym ¢i svévolnym zasaham, které zavazné narusuiji
dostupnost nebo interoperabilitu sluzeb a integritu siti

+ V pfipadé zavazného naruseni moznost prerusit poskytovani sluzby nebo odeprit
pristup ke sluzbé (povinnost informovat CTU, provozovatele tisfiového volani a
uzivatele)

« CTU muze ulozit povinnost provést bezpeénostni audit nezavislym subjektem a
na naklady podnikatele

e §99 - Bezpec€nost, integrita a poskytovani sluzeb za krizovych stavu
+ technicko-organizacni pravidla

+ povinnost poskytovat pfednostni pfistup ucastnikim krizové komunikace
(integrovany zachranny systém) a moznost omezit nebo prerusit poskytovani
verejné dostupné telefonni sluzby

« povinnost informovat CTU o ohroZeni nebo naruseni bezpeénosti a integrity své

sité a bezpecnosti sluzeb
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OTRESTNI ZAKONIK (1)

¢ §180 - Neopravnéené nakladani s osobnimi udaji
« Kdo, byt i z nedbalosti, neopravnéne zverejni, sdeli,

zpfistupni, jinak zpracovava nebo si prisvoji osobni udaje,
které byly o jiném shromazdéeneé v souvislosti s vykonem
verejné moci, a zpusobi tim vaznou ujmu na pravech nebo
opravnenych zajmech osoby, jiz se osobni udaje tykaiji,
bude potrestan odnetim svobody az na tri l[éta nebo
zakazem cinnosti.

+ Stejné bude potrestan, kdo, byt i z nedbalosti, porusi
statem ulozenou nebo uznanou povinnost micenlivosti tim,
Ze neopravnene zverejni, sdéli nebo zpfistupni treti osobe
osobni udaje ziskané v souvislosti s vykonem svého
povolani, zaméstnani nebo funkce, a zpUsobi tim vaznou
ujmu na pravech nebo opravnénych zajmech osoby, jiz se

osobni udaje tykaji.
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OTRESTNI ZAKONIK (2)

¢ §182 - Poruseni tajemstvi dopravovanych zprav

+ Kdo umysiné porusi tajemstvi

* uzavreného listu nebo jiné pisemnosti pfi poskytovani postovni sluzby nebo
prfepravované jinou dopravni sluzbou nebo dopravnim zarizenim,

- datove, textové, hlasove, zvukove Ci obrazové zpravy posilaneé
prostrednictvim sité elektronickych komunikaci a priraditelné k
identifikovanému ucastniku nebo uzivateli, ktery zpravu pfijima, nebo

* neverejného prenosu pocitaCovych dat do pocitaCového systému, z neéj nebo
v jeho ramci, vCetné elektromagnetického vyzarovani z pocCitaCoveho
systému, prenasejiciho takova pocitacova data,

+ bude potrestan odnétim svobody az na dvé léta nebo zakazem Cinnosti.

+ Stejné bude potrestan, kdo v umyslu zpusobit jinému Skodu nebo opatfit
sobé nebo jinému neopravnény prospéech
» prozradi tajemstvi, 0 némz se dozvédél z pisemnosti, telegramu, telefonniho

hovoru nebo pfenosu prostrednictvim sité elektronickych komunikaci, ktery
nebyl urCen jemu, nebo

« takového tajemstvi vyuzije.
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OTRESTNI ZAKONIK (3)

¢ § 183 - Poruseni tajemstvi listin a jinych
dokumentu uchovavanych v soukromi

+ Kdo neopravnene porusi tajemstvi listiny

nebo jine pisemnosti, fotografie, filmu nebo
jiného zaznamu, pocitacovych dat anebo
i'iné no dokumentu uchovavaného v soukromi
jiného tim, ze Je zverejnl zpristupni treti
0sobé nebo je jinym zpusobem pouzije, bude
potrestan odnetim svobody az na jeden rok,
zakazem cinnosti nebo propadnutim veci
nebo jiné majetkove hodnoty.
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OTRESTNI ZAKONIK (4)

@ § 230 - Neopravneny pristup k pocitacovemu
systému a nosici informaci

+ Kdo prekona bezpecnostni opatfeni, a tim neopravnéne ziska pristup k
pocCitacovému systému nebo k jeho €asti, bude potrestan odnétim svobody
az na jeden rok, zakazem Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

+ Kdo ziska pristup k pocCitaCovému systému nebo k nosici informaci a

* neopravnéneé uzije data ulozena v pocitacovém systému nebo na nosici
informaci,

+ data ulozena v pocCitaCovém systému nebo na nosici informaci neopravnéné
vymaze nebo jinak znici, poskodi, zmeéni, potlaci, snizi jejich kvalitu nebo je ucini
neupotfebitelnymi,

* padéla nebo pozmeéni data ulozena v poCitaCovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano tak,
jako by to byla data prava, bez ohledu na to, zda jsou tato data pfimo Citelna a
srozumitelna, nebo

* neopravnéne vlozi data do pocitacoveého systému nebo na nosic informaci nebo
ucini jiny zasah do programoveho nebo technického vybaveni pocCitace nebo
jiného technického zafizeni pro zpracovani dat,

+ bude potrestan odnétim svobody az na dve léta, zakazem Cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.
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OTRESTNI ZAKONIK (5)

¢ § 231 - Opatreni a prechovavani pristupoveho
zarizeni a hesla k pocitacovému systéemu a jinych
takovych dat

+ Kdo v umyslu spachat trestny Cin poruseni tajemstvi dopravovanych
zprav podle § 182 odst. 1 pism. b), c) nebo trestny Cin neopravnéneho
pristupu k poCitacovému systému a nosici informaci podle § 230 odst.
1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi,
zprostredkwe proda nebo Jlnak zprlstupnl sobe nebo jinému opatrl
nebo prechovava

* zarizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostredek,
vCetné pocitaCoveho programu, vytvoreny nebo prizpusobeny k
neopravnenému pfistupu do sité elektronickych komunikaci, k pocitaCovému
systému nebo k jeho Casti, nebo

« pocitacové heslo, pfistupovy kod, data, postup nebo jakykoli jiny podobny
prostfedek, pomoci néhoz Ize ziskat pfistup k pocCitaCovému systému nebo
jeho cCasti,

+ bude potrestan odnétim svobody az na jeden rok, propadnutim véci
nebo jiné majetkové hodnoty nebo zakazem cCinnosti.
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OTRESTNI ZAKONIK (6)

¢ § 232 - Poskozeni zaznamu v pocitacovéem systému a
na nosici informaci a zasah do vybaveni pocitace z
nedbalosti

+ Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze
zameéstnani, povolani, postaveni nebo funkce nebo ulozené
podle zakona nebo smluvnée prevzaté

» data ulozena v pocCitacovém systému nebo na nosici informaci znici,
poskodi, pozmeni nebo ucini neupotrebitelnymi, nebo

 ucini zasah do technického nebo programoveho vybaveni pocCitace
nebo jiného technického zafizeni pro zpracovani dat,

+ atim zpusobi na cizim majetku zna¢nou Skodu, bude potrestan
odnétim svobody az na Sest mésicu, zakazem cCinnosti nebo
propadnutim veci nebo jiné majetkové hodnoty.
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Dekuji Vam za pozornost.

Diskuse...
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