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SIEM NEBO UEBA ?

SIEM - Security Information and Event Management

* SIEM feSeni je auditni a monitorovaci nastroj pro zajisténi a garanci Urovné bezpecnosti
provozovaného segmentu IT.

« Zaméreno na obecné vyhodnocovani udalosti ze zafizeni, pfistupu k datlim, aktivité aplikaci,
apod. a na uchovani auditni stopy.

* Vyhodnocovani zalozené predevsim na agregacnich a korelacnich pravidlech.

UEBA - User and Entity Behavior Analytics

« Zaméreno na vyhodnocovani chovani entit (uzivatel( / zarizeni)

« Parovani aktivit s konkrétni entitou

* Vyhodnocovani zalozené na strojovém uceni a hledani anomalii v typickém chovani
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PRIKLAD: BEZPECNOST NA LETISTI

4.| CONNECTIMG FLIGHTS BAGGAGE CLAIM

TRANSFER VYDE) ZAVAZADEL

Pravidla Uceni se z dat
Jednoduché statické kontroly Dynamické kontroly zalozené na
kontinuelnim monitorovani a urcovani
- Rule based podezrelych aktivit cestujicich (entit)

- Anomaly based
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JAK SI 'V TECHTQ PIVRiPAD,ECH S,TOJi STANDARDNI
BEZPECNOSTNI IT NASTROJE?
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UEBA principy
a
Strojoveé uceni




UTOKY VYUZIVAJICI PLATNE INTERNI PRISTUPOVE UDAJE

KOMPROMITACE ZLE UMYSLY NEZODPOVEDNOST
40 milliont kreditnich karet ukradeno Edward Snowden ukradl vice nez 1.7 milionu DDoS utok z 10M+ haknutych domacich
ze server( firmy Target klasifikovanych dokumentt zafizeni odstavilo hlavni weby
UKRADENE PRISTUPY UNIK INFORMACI JAKO CiL VSICHNI POUZIVALI STEJNE HESLO
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NASTROJE UEBA RESI DVE HLAVNI OBLASTI
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UTOKYA EFEKTIVITA
NEBEZPECNE CHOVANI bezpeénostnich tymu
uvnitr sité
Jeden z hlavnich cilli protivnikd je ziskat pfistup k 80% téchto uniku je detekovéno za
platnym internim ptistupovym tGdajam. Utok tak mésice €i roky misto tydnu Ci jesté
ziska klicové nastroje. kratSich obdobi

Detekce zalozena na strojovém uceni
(ML)
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OBECNE: TECHNIKY STROJOVEHO UCENI

Supervizované strojové uceni

Nesupervizované strojové
uceni
(Neovérené)

Nap¥. Bayestiv klasifikator (ucici se a Napf. algoritmus pro shlukovou analyzu
zalozeny na pravdépodobnosti) K-means
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PRIKLAD HROZBY DETEKOVATELNE POMOCI
STROJOVEHO UCENI

Detekce DNS exfiltrace

Uto¢nik vezme soubor, naseka ho na malé kousky, kazdy z nich
zakoduje a tento retézec pouzije jako subdoménové pole v DNS
dotazu. Jakmile se vSechny kousky dostanou k DNS serveru data

jsou ukradena!

DNS exfiltraci nelze detekovat beznymi statickymi pravidly na
firewallu Ci SIEM.
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STROJOVE UCENI - DETEKCE ANOMALII

+ To co neni chyceno pfimou shodou s cilenymi modely je odhalovano skrze detekci anomalii
+ Vyuzivame dvoji "baselining” — historicky a skupinovy
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UEBA

Aruba Introspect




ZAKLAD: PARO\{ANi UDALOSTIi A PRENOSU NA
UZIVATELE/ENTITU

CAMPUS BRANCH SaaS CLOUD

| [ K ~ '
IP Address /

Entity jsou prebirany z AD/LDAP, v¢.
dalSich atributd (skupina/oddéleni, atd.)
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ANALYZA CHOVANI NAPRIiC MNOHA DIMENZEMI

CAMPUS BRANCH SaaS CLOUD
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ZAKLADNI ANALYZA CHOVANI

CAMPUS BRANCH SaaS CLOUD

Strojové ugeni BASELINES A 7~ ;
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CHOVANI SROVNANI SE Z % | EEEEE
SKUPINOU

) o 0 » time
Vyuzivame dvoji "baselining” —

historicky a skupinovy ABNORMALN( PRISTUP
K INTERNiM DATUM
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HLEDANI SKODLIVEHO MEZI ANOMALIEMI

CAMPUS BRANCH SaaS CLOUD
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Posloupnosti detekovanych anomalii
jsou dale vyhodnocovany pomoci ML a
hleda se tzv. kill chain.

Retézeni anomalii > vy3si
pravdédpobnost vnitiniho Utoku a vyssi
risk score entity
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UZIVATELSKY RISK SCORING
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UZIVATELSKY RISK SCORING
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UZIVATELSKY RISK SCORING

ASSOCIATIONS
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KONKRETNI PRIKLAD: EXFILTRACE DAT

Indikatory UEBA vyhodnoceni:
Pristup k internim kritickym « Abnormalni pfistup k internim datim
datim

Pfesun dat na externi zdroje « Abnormalni USB zapis dat(*)
Abnormalni upload na Dropbox, FTP Ci cokoliv

relevantniho '

Vysoké risk skoére pro uzivatele XY
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KONKRETNI PRIKLAD: RYCHLOST

Toronto, Canada

Singapore, Singapore

Nov 26, 2017 ¥ LAND SPEED VIOLATION
8:16:00 PM W'¥  AerT421 HISTORY BASELINE

User bsmith remotely logged on using 188.166.236.164 from Singapore, Singapore on
017 within 1min Os of logon using 138197137156 from Toronto, Canada at speed

C of 560145 MPH
‘
QO v () \s

OPEN UNCLASSIFIED  UNASSIGNED  INTERNAL ACTIL... MORE CARDS
STATUS LABEL ASSIGNEE ATTACK STAGE DEEP DIVE
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PRAVIDLA, STROJOVE UCENI- A CO DAL?

Obecné, nesnadno Snadno Nizky vyskyt
kvantifikovatelné aplikovatelné false positives
organizacni pravidla

Staticka pravidla
Uzivatel se pFipojil v uz 5:00 a odpojil az v 22:00. ‘ x ’ ‘ x ’

Strojové uceni
Uzivatel pristupuje k neobvykle velkému poctu kritickych ‘ x ’ x

aplikact, ve srovnani s jeho historii za poslednich 30 dni.

Pravidla + Strojové uceni

Uzivatel nahral nezvykle vysoky pocet souborti na Dropbox a ‘ x ’
zdroven je v AD ve skupiné propusténych pracovnika.

Postupné sledovani (fetézeni detekci)
Uzivatel ze seznamu propusténych pracovnikt provedl nezvykle

vysoky pocet nahrani na Dropbox a zdroven v ndsledujicich
8 hodindch proved! neobvykle vysoky pocet tiskt na tiskdrné.
- Zvyseni skore pro danou entitu (uzivatele)
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Nasazeni a integrace

Aruba Introspect
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