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Jaké bylo pokračování?

• Od roku 2005 souborový krypto-ransomware

• E-mail, distribuce na „boty“

• Od 2010 „lockery“

• Exploit kity

• Od 2013 „moderní“ necílený ransomware

• Exploit kity, e-mail



Jaké bylo pokračování?

• Od 2014 mobilní a „chytrá“ zařízení

• Škodlivé/trojanizované aplikace, drive-by downloady

• 2017

• Červy

• 2020 – netradiční IoT

• API

Source: Malwaretech



Kam jsme dospěli?

• U necíleného ransomware se techniky distribuce od let 2013/2017 příliš 

nezměnily

• Totéž často platí i o mentalitě obránců

• Postihne nás „necílený“ ransomware

• AV/“anti-ransomware“ aplikace nás ochrání

...ale je to opravdu tak?



Cílený ransomware = APT hrozba pro každého

Zapojení více specializovaných jednotlivců/skupin

1. Sběr dat

2. Průnik do cílového prostředí (RDP, VPN, USB disky, insider, zranitelnosti 

perimetru,...)

3. Rozšíření na zájmové systémy v rámci sítě

4. Exfiltrace dat

5. Šifrování vybraných dat



Co s tím můžeme dělat?

• Komplexní přístup přes

• Technologie

• AV/EPP/“Anti-ransomware“, EDR, komplexní logování sítě i 

endpointů

• Procesy

• Bezpečnostní monitoring, threat intelligence, připravené reakce na 

incidenty, zálohování a testování záloh i reakce 

• Personál

• Kontinuální zajištění dohledu i reakce na incidenty



Je námi připravená reakce efektivní?

• Jsme schopní detekovat a zastavit útočníky dříve než dojde k zašifrování 

dat?

• Máme funkční DR (tedy nejen „na papíře“)?

• Můžeme obnovit business procesy a současně poskytnout podklady pro 

vyšetření incidentu?

Nestačí spoléhat na obecná doporučení – ta jsou výchozím bodem, ale 

reakci je vždy třeba uzpůsobit specifickému prostředí konkrétní organizace.



Q&A



Děkuji Vám za 
pozornost

TLP: WHITE


