X ALEF

Lookalike domeny
Mocna zbran pro utocCniky, citelny problem pro obrance

Jan Kopfriva

jan.kopriva@alef.com ¥ @jkOpr
ALEF CSIRT

TLP: WHITE



y Ny

Lookalike domény - oznaceni rika vse

https://www.paypal.com/

* https://www.paypal.com-en.cz/
* https://www.paypal.com/

* https://www.paypall.com/

* https://www.paypal.com/

* https://pa.ypal.com/
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Proc jsou |lookalike domeény problem?

* V textu/odkazech jsou Casto nerozeznatelné od domén legitimnich
- Jakoukoli ,volnou® je mozné snadno ziskat

« Stejné tak je jednoduché ziskat duvéryhodny TLS certifikat
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K cemu je utocCnici vyuzivaji?
» Odesilani phishingovych e-mailu

» Hostovani podvodnych stranek
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K cemu je utocnici vyuzivaji?
- Zachytavani ,pfeklepu” a presmérovavani na podvodné weby

- Falesné vysledky ve vyhledavacich

.
iliPrima SERIALY APORADY ~ FILMY ~ PRODETI  TVPROGRAM  ZPRAVODAJSTVi  CLANKY  IPRIMABEZREKLAM  VIDEOPUJCOVNA Prihlasitse  Q

Domii » Finance » Kryptomény

Petr Kellner investuje 1,5 milionu eur do startupu a fika, Ze
~Zde se nachazi budoucnost”

Velky pocet Cechd si jiz pFinesl domd miliony pomoci této ,mezery v zékonech pro bohatstvi“, ale je to legitimni?

0 o e 287 Autor Patrick Evans
SDILENI PATEK, LEDEN 1,2021 | AKTUALIZOVANO: LEDEN 2, 2021

I MOHLI JSTE VIDET V: - eklor
FIREMNI DARKY — NAPADY A TIPY
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K cemu je utocnici vyuzivaji?

Lookalike domény pro Amazon (amazon.com) Lookalike domény pro Humble Bundle (humblebundle.com)

amagon/.Jcom hublebundle[.Jcom
amagzon[.Jcom humbblebundle[.Jcom
amazon[.Jcom (xn—amaon-7hb[.Jcom) humbleebundle[ Jcom
apmazon[.Jcom humblbundle[.Jcom

humblebunndle[. Jcom

Lookalike domény pro Audible (audible.com) humblebundlle[.Jcom
aujdible[ Jcom humblebunddle[ Jcom
audiblell.Jcom humblebundlee[.Jcom

humblebundke[.Jcom

Lookalike domény pro Google (google.com) humblebunfle[.Jcom
goozgle[.Jcom humblebbundle[.Jcom
goowle[.Jcom huumblebundle[.Jcom
googlen[.Jcom

googlpe[.Jcom

googvie[.Jcom

N ALEF  9google[.Jcom (xn-gogle-vob[ jcom)



Jak se proti lookalike doménam branit?
« Vzdelavani

* Nezbytné, ale pouze omezene ucinné
-+ Sledovani nove registrovanych zajmovych domeén

- Efektivni, ale ochrani jen ,nasi” organizaci

 Technicky netrivialni

o https://github.com/elceef/dnstwist

o https://dnstwister.report/
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https://github.com/elceef/dnstwist
https://dnstwister.report/

Jak se proti lookalike doménam branit?

* Preventivni registrace zajmovych domén z nasi strany

* Vhodné nastavit ,blokacni® SPF zaznamy

* Blokovani e-mailu z domén bez MX zaznamu

* \V soucasnosti standard

...a samozrejme mnoho dalsiho

X ALEF



X ALEF

Dékuji Vam za
POzOornost

TLP: WHITE



