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Bezpecénostni management ochrance informacéni
bezpeénosti

Abstrakt: Clanek se zabyvé konceptem zaélenéni informacéni bezpeénosti do oboru
bezpecnostniho managementu a cestou k bezpecnosti.

Abstract: This article deals with the concept of including of information security in the
subject of security management and with the way to security.
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Bezpecénost a svoboda patfi k nejvyznamnéjSim hodnotam vyspélé demokratické
spoleCnosti. K doloZeni teze je zapotfebi vymezit zajmovy prostor, ve kterém je dale
mulzeme upresnovat. Systémova teorie vysvétluje, Zze systém lze zavést nejen na
jakykoliv objekt, ale také na jeden a tyz objekt Ize zavést vice systému podle rdznych
hledisek.

Objektem Fizeni k bezpeCnosti mize byt nejen organizace, tovarna, libovolny
hmotny objekt, také jev, fenomén nebo zajmovy prostor. Takovy objekt je zaroven
pfedmétem zajmu projektanta, vyzkumnika nebo védce v oboru bezpecnost.

Védy o bezpecnosti Ceka rozmach prosazeni, uznani jak na akademické pudeé, tak
v bezpecCnostni praxi. Je jiz doba, kdy fikame, Ze bezpecnostni védy zacCinaji byt
konstituovany. Ackoliv nepanuje vSeobecna shoda na univerzalnost vyznamu
terminu bezpec€nost, je zifejmé, Ze praveé bezpecCnosti se bezpecnostni védy zabyvaji.

Na bezpecnost plusobi mnoho faktori a nékteré znich souvisi s rozvojem
civilizace. Z produktu ¢lovéka ve prospéch spole€nosti vznikaji nejen pozitivni ale
také rizikové - nebezpecné vyrobky, latky a sluzby. Produkty a antiprodukty
(destruktury) jsou vyuzivany k ziskani konkurencni vyhody a proto jsou i v repertoaru
konkurenéniho zpravodajstvi. Vzdyt informace, znalosti a jejich ,pouziti jako prvni*
vytvafi klima vyhodnosti pro jednu stranu a nevyhodnost pro soupefe. K vylou€eni
konkurencni nevyhody strategicky management firmy vyuZiva alianci, spojeni se
strategickym partnerem. Casto neni jisté, zda je vyhodou, aby byl A investorem
v prostoru B nebo zda A ziska rozvojové prostfedky od B.



Systémovy pristup je nastrojem pro bezpecnostni management organizace velmi
uziteCnym. Vyuziva modelovych pfistuptu k projektovani strategickych i taktickych
zajma a eliminuje zbrklost Zivych experimentd v implementaci nezralych zaméru
(nekompetentnim politikem).

Bezpecnostni management je obor, ktery oplyva metodami a technikami jinde jiz
vyzkouSenymi. Vychazi zteorie managementu a jeho specifikou je
pravdépodobnostni charakter fizeného jevu, a tim i jedine€nost kazdého konkrétniho

praktického pfipadu. Je dobrodruznéjsi, nez ,stfelba na holuby®, jeho cil i
.povétrnostni“ podminky jsou v pohybu téZko odhadnutelném.

Bezpe€nostni manazer je specificka funkce nebo kompetence vedouciho
pracovnika. Ve slozité, hierarchicky cClenéné organizaci je fada bezpecnostnich
pracovnikl od feditele, nacelnika, az po organizatora na zakladni urovni.

Ukolem bezpeé&nostniho managementu je dosahovani optimalni bezpeénosti
zajmového prostoru. Uplna bezpeénost je stejné absurdni jako uplna kvalita nebo
uplna svoboda. Konecné - interface bezpecnosti jednoho subjektu je mezi svobody
jiného subjektu. Rovnovaha sil mezi mocnostmi je okamzikovou veliCinou mezi
béZnymi nerovnovahami s meénici se vyhodou. Teze se netyka jen obrany.

Bezpecénostni managementu jako nauka budoucnosti zachazi s vlivovymi faktory
ve prospéch vlastnich zajmld. Puadsobeni ve prospéch optimalni bezpeénosti
podporuje a rizika odklonu od ni reguluje. Kyberneticky prostor je vzruSujici oblast
vSestranného zajmu protikladnych sil. ,Pro nas®, je bezpecny tehdy, kdyZz nam slouZzi
relativné spolehlivé s minimalizaci hrozby poruch a incidentu.

Bezpecénostni management ve smyslu fidicich odborniki s vykonnymi nastroji a
pracovniky je metaforicky ,ochrancem informacni bezpeénosti“ organizace tak jako je
ombudsman ochrancem prav a svobod.
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