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Uvod

 Ransomware je stale ransomware
 Zména v postupech utocnikd
* Od rozsahlych utoku skrz e-mailové prilohy
* Cilem uzivatel a jeho stanice
e Krucnim a cilenym postupum
* Cili konkrétni uzivatele nebo firmy
* Prolomeni perimetru
o RDP, prihlasovaci udaje, zranitelnosti, ...
« |dentifikace a ovladnuti hodnotnych systému
o DC, webserver, zalohy, ...
* Smazani stop a zasifrovani
o V noci, o vikendu
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Aktualni stav ransomware

* Trendy ve svéeté

o Extortion attack, RaaS, Cloudy
» Stary dobry RDP

o Pouzivany Ci zapomenuty

o Oblibeny nejenom pro ransomware
» Dalsisluzby

o Webové servery, VPN, ...
» Prihlasovaci udaje
* Popularni cile — nemocnice

o Pristup k datum, vytizeni
* Vzorky

o Buran, Dharma a dalsi

Narodni urad pro kybernetickou a informacni bezpecnost, Martin Knotek, TLP: WHITE



Doporuceni k ransomware

* Cilova skupina
o Zejména ministerstva, uradyj, ...
o Lze uplatnit kdekoli
 Nejednaseo
o Navody k zafizenim
o Manual nebo nastaveni konkrétniho reseni
* Preventivni opatreni
o Zalohovani, segmentace, ...
» Reaktivni opatreni
o lzolace systému, odpojeni komunikace
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Preventivni opatreni

Zalohovani

* (Oddéleno od produkcni sité

» |dealnée zalohujici server pristupuje ke klientovi
* Oddéleni uctu pro zalohy od administratorskych
* Aktualizace

* Testovani zaloh
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Preventivni opatreni

Segmentace

* Komplikuje sireni
 No-go,plochd”sit
 Rozdéleni na vice casti

o Zalohy, administrace, servery, ...

« Komunikacni whitelist (allowlist)
o Definuji s ¢im muze stanice komunikovat
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Preventivni opatreni

Aktualizace a sluzby

» Aktualizovat
o Nejenom OS, ale i dalsi SW
» Kontrolovat otevrené sluzby a porty
o Zmensime riziko pruniku Utoc¢nika
* Princip need-to-have
o Vypneme co nepotrebujeme
o Co potrebujeme skryjeme za VPN (+2FA)
« Casto zneuZivané sluzby
o RDP, SMB, telnet, ssh+heslo
 PenTest CERT
o Skenovani sité a zranitelnosti
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Preventivni opatreni
E-maily

« Prilohy emailt

o Velmi popularni vektor utoku
* Maximalni omezeni maker

o Uplny zadkaz, pfip. podepisovani
* Omezeniobsahu priloh

o Spustitelné soubory, skripty

Uzivatelé

* Bézna prace = bézna prava
o Omezit pouziti admin prav
» Restrikce spousténych souboru
o SRP, Applocker
« Vzdélavani uzivatelu
o Otevirani emailu a priloh
o Klikani na odkazy
 Hesla
o Spravce hesel, 2FA
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Preventivni opatreni
Logy

» Zasadni pro efektivni reakci
o Skvely zdroj informaci
* Videalnim pripadé pouzit log management
o Ukladat na jiny stroj
o Uto&nik mliZze mazat stopy
* Priklady:
o Prihlaseni, odhlaseni
Prihlaseni admina
Spusténé procesy

o O O
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Reakce na utok

* QOdpojit zalohy od sité
* Omezit komunikaci mezi stroji
o Panic mode na FW
o V krajnim pripadé odstavit od el. energie
* Odpojit komunikaci od verejné sité
 Pozastavit VM
« Zjistit rozsah napadeni
o Dokumentovat
* Neplatit vykupné
o Nepodporujeme utocCniky
« Kontaktovat Policii, poté NUKIB
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Co pro nas mUze NUKIB udélat

« https://www.nukib.cz/
* Metodicka pomoc
o Doporuceni
o Pomoc s dotazy
« Sbeér dat na misté a jejich analyza
» Konzultace obnoveni infrastruktury
o Proregulované subjekty
e Analyzaincidentu
o ldentifikace vektoru utoku
o Zpétna vazba
o Prevence dalSiho incidentu
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https://www.nukib.cz/

Martin Knotek

Referent bezpecnosti statu, Vladni CERT

Email: m.knotek@nukib.cz
Telefon: +420 607 013 729
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