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Uzivatelskéa opravnéni
a autentizaéni nastroje

solutions by BMMONET +

+



/

entita zdravotnika
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LékafFi azdravotnicky personal

Podepisovani eRecepty,
ePreskripce, eNeschopenky...
Pristup do nemocnic¢niho systému
(napf. Medical apod.)

Zasilani soubort pres Doctor Safe
Digitaini pacientské databdze,
|ekarfské zpravy, objednavky
vySetreni atd.

podepsdani radiologickych
vySetreni

El.Z&ddost o Iékarské konopi atd.
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Administrativni pracovnici
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Elektronick& komunikace se soudy
Se zdravotnimi pojistovnami

S Finanéni spravou, se SUKLem,
MZCR, szU atd.

Z&dosti o granty a dotacni tituly
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Laboratore, archivy, vyzkumna

pracovisté

- Peceténi laboratornich vzorkd

- Prevod archivt do digitalni podoby

- Tvorba a sdileni klinickych studii

- Veédeckad spoluprdce s vyzkumnymi
astavy..




Autentiza¢ni ¢ipové karty pro IékafFe a personal

Bezpeénd pracovniidentita v PKIéipové karté

Kvalifikovany prostredek dle elDAS

Silna (vicefaktorovéd) autentizace
Zameéstnanecky prdkaz - vizudini identifikace
zdravotnika

Identifikace v bezkontaktnim systému
Podpora prihldseni Single Sign-On

Podpora Windows a Mac

Sifrované piihlaéseni do VPN (externisté)
Pfihladseni do nemocni¢nich systému a
kanceldfskych aplikaci (GSuite, Microsoft365 atd.)
Sifrovani komunikace a zasilanych dokumentd

Kvalifikovany elektronicky podpis
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Autentizace mobilem pro ostatni pracovniky - ProlD Mobile

* Prihladseni pomoci mobilni aplikace, kterd
komunikuje s autentizacnim serverem a Virtudaini
kartou

* Bluetooth komunikace s pocitacem

* Push notifikace pro potvrzeni autentizacniho

pozadavku
« * Podpora biometrie nebo zaddni PIN
«  Kryptografické tajemstvi je ulozeno na serveru
a chrdnéno HSM modulem
* Integrovany systém na vyhodnocovani nebezpeci
Talsec (Talsec.app)

+ Cloudovd sluzba + instalovany middleware (Saas)

solutions by G MONET+



BezpecénostniUSB token s mobilni aplikaci - Bittron

Bittron

Phinliieni do aplikace

Propojeni HW tokenu s mobilem a znalosti tajemstvi

+ Autentizacni token s integrovanou kartou = stejné moznosti jako Cipova
karta

+ Mobilni aplikace zaqjistuje pritomnost dalsiho faktoru

* Aplikacni pdrovani Bittron — Mobilni aplikace a podporuje iOS a Android

* Podporuje SPE (ovéfeni PIN, zména PIN, odblokovéni, inicializace)

« Podporuje FIDO2 s ovéfenim uzivatele pomoci PIN na telefonu (samostatny
PIN, nezavisly na PIN karty)

« Middleware podporuje systémy MS Windows a MacOS

+ Télo obsahuije tlacitko pro spdrovani a diodu pro indikaci pripojeni
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UlozZeni certifikatt v TPM &ipuPC/notebookt

e Trusted Platform Module (TPM) je bezpecnostni
modul, integrovany vyrobcem NTB/PC primo do
zarizeni.

e MS Windows umoznuje v TPM vytvaret virtudini
Cipové karty, nebo primo uchovavat digitainiklice

V TPM Ize chrénit klice a certifikaty pro:

e Pocitace - TPM ¢ip je bezpe&nou ndhradou
softwarového alozisté

e UzZivatele - TPM Cip je alternativou k fyzické ¢ipové
karté

Virtualni karta nahrazuje ¢teckui cipovou kartu; ma
stejné vlastnosti, jako fyzické Cipové karty, v€.ochrany
pomoci PIN.

Uzivatelé mohou virtudini karty pouzivat stejng, joko
fyzické karty (kromé prihlaseni do OS a bezkontaktnich
funkc).
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Nastavboveé aplikace pro spravce alT manazery

Aplikace jsou plné kompatibilni se vSemi nastroji
- Poskytuji aplikacni podporu pro sprdvce organizace

« Automatizuji slozité procesy, pracuji v rediném case

Umozniuji napfiklad tyto operace:

- Evidenci dat o uzivatelich, autentizacnich ndastrojich a
certifikdtech (v&etné blokace &i obnovy)

- Automatizovanou obnovu certifikatd a jejich vydavani

- Notifikace drziteldm a sprévcdm o expiraci certifikatd

- Agregace dat o bezpecnostnich hrozbdch

- Centrdini personalizaci a spravu Cipovych karet

« Rozsdahly datamining, zdlohovani a uklddani do zurndlu
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Specialninastroje pro medicinsky segment
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Ochrana technologickych
prvku a infrastruktury

solutions by BMMONET +



KMS - centralnibod spravy technologickych certifikatd

KMS (Key Management System) je ucelé prostfedi pro spravu

technologickych certifikatd a umoziuje:

1.

Zabezpeceni Sifrované komunikace pristrojd, serverd a aplikaci

2. Autentizaci pouzivanych pristrojd a serverl v nemocnicni siti

3. Rozsifeni PKI o technologickou vétev

KMS organizaci poskytuje:

Jednotné misto pro prehled zafizeni a jejich aktivnich certifikatd
Eliminace vypadkd pii expiraci certifikatt (server-client
komunikace, P2P)

Centrdlni misto pro ulozeni kryptografického materidlu — klicovy
sklad

Import certifikatd do klicového skladu

Minimalizace nutnych manudlinich zasahd administrtorem ITS
s



Doménové PKI jako zaklad infrastruktury moderninemocnice
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+ Dvouvrstva hierarchie

+ Samostatna kofenova CA
+ Oddélena uzivatelska a
technologicka vétev

+ Bezpecné ulozeni kli¢h v
HSM

+ Sprava Sablon certifikatd
+ Havarijni a provozni
dokumentace

+ Bezpecnostni dokumentace
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Komplexni ochrana nemochnice

- Splnéni Zakona o kybernetické bezpecnosti
- Splnénievropského nafizeni eIDAS
- Zabezpeceni infrastruktury organizace

- Ochrana digitalni identity zaméstnancu
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Dékujeme
za pozornost

Michaela Lehka
Sales manager

mlehka@monetplus.cz
+420 703 199 929
Www.proid.cz

Na webu www.ProlD.cz mUzete ziskat zdarma
DEMO instalaci nasich ndstrojd, véetné Cipovych karet.

solutions by MIOMNET +



