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NÁŠ CÍL

Podpora nemocnic v zavádění centralizovaného modelu
poskytování služeb Security Operations Center

např. hSOC a jiné centralizované služby.
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Každá nemocnice má různou úroveň kvality kybernetické 

obrany (prevence – detekce – analýza – reakce)

Opatření jsou zaváděna bez ohledu na reálné potřeby AR/BIA

Opatření nasazována pod taktovkou výrobců

Chybí schopnost rozpoznat moderní kybernetické útoky a 

jejich projevy pokud již jsou přítomny v infrastruktuře

Je obrovský nedostatek kvalifikovaných odborníků na 

kybernetickou bezpečnost

Specialisté IT provozu nemají dostatek volných kapacit na 

řešení a podporu procesů kybernetické bezpečnosti

JAKÝM VÝZVÁM ČELÍME PŘI STŘEŽENÍ NEMOCNIC?

JAKÝM VÝZVÁM ČELÍME?
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TRADIČNÍ KYBERNETICKÁ BEZPEČNOST

SIEM2 – 5 
let

Bezpečnostní 
infrastruktura PC/Servery

Průzkum Zbrojení Doručení Exploitace Instalace C&C Cíl

Zastaven:
AV/IPS

Zastaven:
IPS/URL

Analytik AnalytikAnalytik

Pracoviště bezpečnostního monitoringu

Zavádíme SIEM →



KYBERNETICKÁ BEZPEČNOST

SOC Driven s využitím ADR
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SOC DRIVEN - KYBERNETICKÁ BEZPEČNOST

ZVÝŠENÍ SCHOPNOSTI DETEKCE A VYŠŠÍ EFEKTIVITA SOC

Co nám technologie ADR přináší?

Rychle nasaditelné a na 
ostatních technologiích 
nezávislé bezpečnostní 

řešení.

Provede zmapování ICT 
infrastruktury z hlediska 

ICT aktiv a jejich 
atributů.

Přináší schopnost 
detekovat moderní 
kybernetické útoky.

Minimalizuje požadavky 
na IT při implementaci i 

šetření detekovaných 
událostí.

Umožňuje vyšetřovat 
celý průběh 

bezpečnostního 
incidentu, nikoli jen 

projevy jeho poslední 
fáze.

Dodává nástroje pro 
podporu reakčních a 
nápravných opatření.
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AUTOMATED DETECTION AND RESPONSE
Představení platformy Fidelis Elevate



www.corpus.cz

AUTOMATED DETECTION AND RESPONSE
Představení platformy Fidelis Elevate

Integrace

Integrace

Integrace
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SOC DRIVEN - KYBERNETICKÁ BEZPEČNOST
Automated Detection and Response

AplikaceLM / SIEM
role konsolidace logů pro scénáře
compliance a aplikační bezpečnost 

ADR – network & endpoint

Detekční use-cases vycházející z 
analýzy rizik a best practice

Reakční playbooks pro 
rychlé zvládání útoků

2 – 20 
týdnů

Průzkum Zbrojení Doručení Exploitace Instalace C&C Cíl

Bezpečnostní 
infrastruktura
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SOC DRIVEN - KYBERNETICKÁ BEZPEČNOST

V
yb

ra
n

é
 p

o
d

ří
ze

n
é 

o
rg

an
iz

ac
e

Katalog služeb SOCSecurity Operations Center

Vulnerability management

Security Event Management

Threat Hunting

Inicdent Response

Internal Fraud Hunting

Malware Analysis

Security Reporting

Forensic Anylysis

Security Architecture Review

Red Team Activities

Chráněné 
prostředí

Infrastruktura

Servery

Pracovní 
stanice

Aplikace

Bezpečnostní 
technologie
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Play-books:
co dělat když ...

Use-cases:
jak poznat že ...

Correlation:
vztahy událostí

Detection rules:
co hledat a kde

SOC members:

- 1. line operator

- 2. line analyst

- 3. line expert

- MLWR analyst

- Forensic analyst

- SOC manager

Relations:
kdo za co odpovídá

Knowledge 
base

24x7
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Akademie:
- IT odborníci
- Bezpečnost
- Analytici

Red-team:
- Simulace útoků
- Zátěžové testy

- Pravidelný 
reporting 
činnosti SOC

- Hlášení 
událostí do 
CSIRT / CERT

- On-line 
dashboard Č
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Zákazníci

go
ld
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IT Risk management - legislativa - regulace – nařízení - povinnosti 

Risk 
register

re
ak
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SOC DRIVEN - KYBERNETICKÁ BEZPEČNOST

Fidelis 
Elevate

IT
support

Dohledovaná nemocnice 1

Bezpečnostní 
infrastruktura

Fidelis 
Elevate

IT
support

Dohledovaná nemocnice 2

Fidelis 
Elevate

IT
support

Dohledovaná nemocnice 3

Fidelis 
K2

Analytik AnalytikAnalytik

Security Operations Center
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AUTOMATED DETECTION AND RESPONSE - POC

Připojení ADR nástroje do prostředí organizace

Do sítě

Pomoci určit vhodná přípojná místa

Zajistit SPAN/mirror rozhraní

Zajistit prostor pro umístění technologie (rack 

space, napájení, IP adresaci, konektivitu)

Na koncové body

Distribuci agentského SW na vybrané endpointy

Umožnit vzdálené připojení z prostředí SOC pro 

správu nástroje ADR

Poskytnout informace o infrastruktuře za účelem 

správného určení chráněného prostředí

Asistovat týmu SOC při průběžném vyšetřování 

detekovaných událostí – pokud je součástí projektu

4 týdny
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PŘEDNÁŠEJÍCÍ

PAVEL KLIMEŠ

Ředitel rozvoje bezpečnostních produktů v Corpus Solutions a.s.

Vedoucí týmu „Offensive Security“

Praktické zkušenosti s detekcí a zvládáním kybernetických útoků

Autor tréninkového konceptu „Cyber Defense Academy“

Lektor kybernetické bezpečnosti pro IT a OT pracovníky

22 let praxe v oboru kybernetická bezpečnost pavel.klimes@corpus.cz

mailto:pavel.klimes@corpus.cz

