
Antivir vs EDR = historie vs budoucnost

Jakub Karvánek
Sales Director



2

Aktuální situace v českém zdravotnictví

NALÉHAVÝ PROBLÉM

- Častokrát jediná ochrana koncových zařízení je AV

- Různé AV a aktualizace v rámci jedné organizace

- Poddimenzované IT oddělení

- Zastaralá HW technika 

- ČASTÝM TERČEM KYBERNETICKÝCH ÚTOKŮ. 

+ Obdobná situace je i ve světě



“Běžná antivirová řešení neposkytují dostatečnou 

ochranu před dnešními pokročilými hrozbami, postrádají 

rychlou odezvu a nejsou schopná odhalit příčinu nebo 

rozsah škody.”

Zdroj: Market Guide for Endpoint Detection and Response Solutions (Gartner, 2019)

Přední výzkum

Gartner



Mnoho organizací není připraveno na zvládání složitých situací

NALÉHAVÝ PROBLÉM

Tradiční ochrana a lidské týmy nejsou schopné držet krok s pokročilými hrozbami

LIDÉ STĚŽÍ UDRŽÍ 
KROK

Současné hrozby jsou nesmírně 

složité a automatizované. Lidé neumí 

vyhodnocovat situace s mnoha 

pohyblivými částmi.

ŠPATNÁ VIDITELNOST A 
SLEDOVÁNÍ

Špatná viditelnost v tradičních 

nástrojích znemožňuje vyhodnocení a 

reakci. Nemůžeme pracovat s rizikem, 

které ani nevidíme.

OMEZENÉ VYHLEDÁVÁNÍ A 
REAKCE

Tradiční přístup se opírá o vyhledávání 

již známého. Útočníci ale oběti 

nenapadají „známým“ (např. známé 

signatury), ale „neznámým“ (např.

fileless/ransomware útoky) .



Heuristická detekce

Blokace a karanténa

Statická analýza

Detekce na základě signatur (IOC)

Detekce známých APT

REAQTA-HIVE+

Lov hrozeb ZoKB CERT
Behaviorální

analýza
Risk a 

Compliance

ANTI VIRUS

Dejte Vaší 
bezpečnosti 
nové super-schopnosti

Základní ochrana

Proaktivní lov hrozeb

Audit

Detekce útoků na 
dodavatelský řetězec

Organizační visibilita

Vyšetřování po průlomu

Vzdálená izolace koncového 
zařízení

Konzole v reálném čase do 
koncových zařízení

Reakce na incidenty

Dodržování předpisů

Future-proof detekce bez 
aktualizací

Neznámý a pokročilý malware

Behaviorální analýza

ARCHITEKTURA

Koncové 
zařízení
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SHRNUTÍ:

DOPORUČENÍ

Zajištění kontinuity provozu

Využitelnost nástrojů vs kapacita IT 

Automatizované analytické nástroje

Centrální dohled nad všemi zařízeními

Zajištění auditní stopy



DĚKUJI ZA POZORNOST

Jakub Karvánek
JAKUB.KARVANEK@FREEDIVISION.COM


