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= Data z monitorovani a testovani ICT nemocnhic -
analyza, priklady

= Jsou nemocnice opravdu snadnym cilem pro
kybernetické utoky?

= Nékteré specifické pozadavky pro zajisténi
bezpeénosti nemochic




VSTUPNi ANALYZA STAVU KB VYBRANYCH NEMOCNIC NI (iiaryo

Zdroje dat pro analyzu soucasného stavu kybernetické bezpecnosti vybranych nemocnic

JARVIS » AUDITS » AUDIT DETAIL

= bezpecnostni audit (pokryto cca 40 oblasti v Sesti

kategoriich)
= analyza provozu ICT vybranych nemocnic

m m OpenS55H 7.6p1 Ubuntu 4ubuntud.3 Ubuntu Linux; protocol 2.0
Detected OS:
SSH Audit score:
[ Tcp | 80 [ ssh | Apache httpd 2.2.16 (Unix) mod_ssl/2.2.16 OpenS5L/1.0.0n PHP/5.3.3
Version Apache:
PHPMyAdmin application

0 hloubkova analyza sitového provozu

O automatizované zmapovani topologie siti a identifikace IT
aktiv
bezpecnostni profiling IT aktiv
detekce modernich hrozeb v realném c¢ase (i v historii

ry File Read m

Valid credentials: uid=48(www-data) gid=48(www-data) groups=48(www-data)

RoundCube Webmail

v prubéhu monitoringu)

Roundcube >1.3.1 - Login bypass [ ERRGCI B

Directory listing
Version mod_ssl: m
Version OpenS5L: m
Version PHP:
m m OpenS5H 8.3p1 Debian 1 protecel 2.0

Valid credentials: | servis/debian123 uid=1301(servis) gid=1301{servis) groups=1301(servis)

Fingerprint (ssh-rsa): SHAZ56:TEboYX1Wrr++EjPw7K85XhecEiBEEPvO2oyPRJIYTRI8

uid=48(www-data) gid=48(www-data) groups=48(www-data)

0 rekognoskace a analyza proprietarnich komunikacnich

protokolu
= blackhat penetracni testy s vyuzitim umélé inteligence
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VYSLEDKY BEZPECNOSTNIHO AUDITU

Kategorie opatreni Hodnoceni

Schopnost reakce na bezpecnostni udalosti

S _

Vzdélavani uzivatell a odbornikU

Dosazena uroven z hlediska technického: Dosazena uroven z hlediska procesniho,

organizacniho a personalniho:

nejlepii nejhorii nejlepsi nejhorsi
best-practice Zddnd drover zajisténi best-practice Zddnd uroveri zajisténi
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Vyznamné datové toky mimo
perimetr nemocnice
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= Data z monitorovani a testovani ICT nemocnic -
analyza, priklady

= Jsou nemocnice opravdu snadnym cilem pro
kybernetické Gtoky?

= Nékteré specifické pozadavky pro zajisténi
bezpeénosti nemochic
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Vysledek analyzy neni nijak prekvapujici a odpovida i (bohuzel) bézné situaci i v jinych oborech...

provéreni organizacniho, procesniho a technologického v?mlnel?na[yzovan)tch Oblas’?l ma jen zaliladnl- hebo
stavu kybernetické bezpecnosti zapojenych nemocnic | _v-ul-)e-c _Zid_nf fﬂk_ry_t'j’fE'ES_t'_kXb_- Ee.zEe.ch.sE N
.‘ personalné i zdrojové podcenéna oblast

hloubkové zmapovani a testovani prostredi ICT

branvch . nizka mira segmenatce siti
vybranych nemocnic

tisice IT aktiv bez potfebnych aktualizaci, nasobné vic

pocty a typ IT aktiv, role, sitova topologie.. aktivnich zranitelnosti

bezpecnostni profiling IT aktiv, seznamy zranitelnosti L _ i
otevrené porty do internetu, primy vnéjsi pristup k

hloubkova anal)'/za sitového provozu (l:IrOVGﬁ DPI | aktivﬁm, pohyby malware po Siti i koncovych bodech

DSI) ... atd.
... S nékterymi oborovymi specifikami:

= esencialni nutnost provozu nezabezpecenych zafizeni (typicky medicinské pfistroje) .. dlouhodoby problém nakupu téchto
zafizeni bez vazby na bezpecénost

= obvykle i nutnost nechat pfimy vnéJsi pristup k ¢asti pfistrojového vybaveni z prostoru mimo chranény perimetr

= proprletarni protokoly (komunikace mezi pristroji)
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= 7 hlediska technického, procesniho i organizacniho je uroven zajisteni
kybernetické bezpecénosti zGcastnénych nemocnic velmi nizka (kriticka).

= Soucasna Uroven zajisténi kybernetické bezpeénosti nedokaze ochranit
provoz a data nemocnic ani pred (nahodnymi) automatizovanymi
(robotickymi) utoky, natoz pak pred cilenymi a pripravenymi utoky
zkusenych hackeru.

= Neni tedy otazka zda, ale kdy k takovému atoku dojde a v soucasnosti
nemaji nemocnice Ucinné nastroje podobny utok véas detekovat a ucinné

se branit >
\_A
Ol
e
*) vztazeno ke vzorku analyzovanych organizaci “
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= Data z monitorovani a testovani ICT nemocnic -
analyza, priklady

= Jsou nemocnice opravdu snadnym cilem pro
kybernetické utoky?

= Specifické pozadavky pro zajiSténi bezpecnosti
nemochic
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Standardni opatreni (v pIné mife platna i pro zdravotnicka zafizeni)

analyza rizik, plan zvladani rizik, nastaveni procest a odpovédnosti, nastaveni fizeni pristupl a politik, segmentace siti, revize
prostupt do internetu, implementace XDR systému, Skoleni a vzdélavani, aktualizace systému, vytvoreni DR a BC planu... atd.;

kromé implementace systému KB je :creba revldovat‘ opatieni pro specifické /—\n .
celkovou ICT architekturu ... a promitnout do podminek . S 0 00
e P B podminky zdravotnickych
pripadnych dotacnich titulu . HSOC
zarizeni

spoluprace/kooperace zejména pri budovani sluzeb TS .
externich SOC - efektivita, (ne)dostupnost pracovniku, sdileni - N
informaci, pripadné hierarchicka struktura SOC s e

oo
implementace rozpoznani a analyzy proprietarnich 6 66 SOCX
protokolii do XDR systému a SOC < A :

Izolace neosetfitelnych/neaktualizovatelnych systémi (do
budoucna snizZovat jejich mnoZstvi)

definovani standardi kybernetické bezpecnosti
pristrojového vybaveni a jejich vyZadovani/prosazovani pfi
nakupu novych pfristroju

definovani bezpecnostnich standardu sluzeb podpory a
servisu medicinskych pfistroju, zpracovani dat + dusledné
vyZzadovani pInéni standardu pfi nakupu sluzeb
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