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Představení bezp. standardu pro VTC
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• Architektura / řešení videokonferencí

• Bezpečnostní principy

• Bezpečnostní opatření

• Bezpečnostní monitoring

• Funkční požadavky (včetně scénářů)

• Bezpečnost při vedení videokonference

• uživatelé/účastnící

• organizátoři

• moderátořiB
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Architektura VTC
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• Cloudové řešení 

• On-premise řešení 

• Hybridní řešení 

©  2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Architektura – on- premise

• Veškerá komunikace je ukončena na interním systému)

• Úzkým místem je přípojka do Internetu (šířka pásma, kapacita VPN koncentrátoru) 

Účastníci ve firmě

VPN

Remote Access

Vzdálení účastníci

Média = 



Bezpečnostní principy VTC
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Bezpečnostní úroveň 

videokonferenčního 

systému

Příklady
Popis hodnotících kritérií dané bezpečnostní úrovně z pohledu důvěrnosti 

komunikované informace

1

Provozní a organizační pokyny

Poskytování školení a přednášek pro veřejnost

Komunikovaná informace je veřejně přístupná, je určena ke zveřejnění 

nebo jejím zveřejněním nemůže vzniknout organizaci ani nikomu jinému 

škoda.

2

Běžná pracovní komunikace

Pracovní porady

Individuální jednání s veřejností

Úkony v rámci správního řízení nebo informace o 

něm

Komunikovaná informace není veřejně přístupná a její ochrana je 

vyžadována právními předpisy (především obecná povinnost mlčenlivosti 

podle zákoníku práce), smluvními ujednáními nebo jinými předpisy nad 

rámec předpisů upravujících ochranu osobnosti.

Tato úroveň je minimální bezpečnostní úrovní pro videokonferenční 

systémy sloužící v organizaci pro běžné pracovní úkony.

3

Porady o zvlášť důležitých skutečnostech

Obzvláště důležité neveřejné informace (strategická 

rozhodnutí, obchodní tajemství, bezpečnostní 

informace apod.)

Komunikovaná informace není veřejně přístupná a její ochrana je nejen 

vyžadována právními předpisy (především obecná povinnost mlčenlivosti 

podle zákoníku práce), smluvními ujednáními nebo jinými předpisy nad 

rámec předpisů upravujících ochranu osobnosti, ale vyžadují 

nadstandardní míru ochrany.



Bezpečnostní opatření
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• Autentizace
• Řízení přístupu a ochrana osobních údajů a zpracovávaných dat

• Řízení systému videokonference

• Bezpečnost zařízení

• Bezpečnost komunikací

• Kryptografické prostředky

• Bezpečnostní monitoring

• Cloud – služba videokonference prostřednictvím externího dodavatele
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Další bezpečnostní doporučení
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C • Použít řízení kvality komunikace v síti (QoS)

• Pro externí připojení nepoužívat nezabezpečené veřejné sítě

• Videokonferenční systém neumožní nahrávání záznamů bez vědomí všech zúčastněných

• Řešení podporuje oddělený přenos zvuku, obrazu, souborů, textu (Chat).

• Data musí být vždy pod kontrolou vlastníka

• Implementovat DoS/DDoS ochranu

• Zajistit redundanci infrastruktury, load balancing

• Provádět testování infrastruktury proti výpadkům

• Provádět a vyhodnocovat penetrační testy, testy DoS/DDoS

• Požadavky na zabezpečení cloudových služeb se musí odvíjet podle úrovně poskytované 
služby (SaaS, Paas, IaaS)



Bezpečnostní monitoring
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Funkční požadavky
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• Scénáře použití
• Technické vybavení
• Ochrana přenášených dat
• Ochrana uložených dat 
• Řízení konference
• Autentizovaný i externí přístup
• Komunikační kanály
• Záznamy konferencí
• Interoperabilita
• Integrace
• Monitoring
• Reporting a audit
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Bezpečnost při vedení videokonferencí
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Účastníci virtuálních schůzek
• používejte jen oficiální aplikace dodavatelů
• chraňte důvěrnost přístupových údajů schůzky
• mějte kontrolu nad sdíleným obsahem
• seznamte se s dostupnými funkcemi
• používejte funkci změny nebo rozostření pozadí
• věnujte pozornost zabezpečení uživatelských stanic

Moderátoři schůzek
• moderátor schůzky zajišťuje záznam (zvuku, videa nebo 

obsahu), pokud má být zaznamenán
• zajistěte komfortní a nerušený průběh schůzky
• snažte se eliminovat potenciální rizika sdílení obsahu 

schůzky s nepozvanými osobami, a pokud to není 
možné, alespoň na tato rizika upozorněte

Organizátoři schůzek
• naplánujte schůzky s jedinečným identifikátorem (id) pro každou jednotlivou schůzku
• znejte přesný počet uživatelů
• posuzujte důvěrnost probíraných témat a vhodnost použité technologie
• zabezpečte vaši virtuální schůzku
• pro pozvánky na schůzky používejte nejbezpečnější prostředky
• používejte hesla nebo kód pin
• řiďte přistupování účastníků ke schůzce
• zajistěte, aby všechny sdílené informace byly pro uživatele nezbytné a přínosné
• buďte obezřetní při sdílení obrazovky
• seznamte uživatele s dostupnými funkcemi
• věnujte pozornost zabezpečení uživatelských stanic



Děkuji
Q&A


