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Predstaveni bezp. standardu pro VTC

* Architektura / feseni videokonferenci

* Bezpeclnostni principy

* Bezpecnostni opatreni

* BezpecCnostni monitoring

Funkcni poZzadavky (vCetné scénaru)

* Bezpecnost pfi vedeni videokonference
* uzivatelé/ucastnici

® organizatori

* moderatofi

Bezpecnostni standard pro VTC
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Architektura VTC
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Bezpecnostni standard pro VTC

Bezpecnostni principy VTC

Bezpecnostni uroven

videokonferenéniho Priklady

Provozni a organizaéni pokyny

Poskytovani Skoleni a pfednasek pro vefejnost

Bézna pracovni komunikace
Pracovni porady
Individualni jednani s vefejnosti

Ukony v ramci spravniho fizeni nebo informace o
ném

Porady o zvlast dllezitych skute¢nostech

Obzvlasté dulezité neverejné informace (strategicka
rozhodnuti, obchodni tajemstvi, bezpe¢nostni
informace apod.)

Popis hodnoticich kritérii dané bezpeénostni trovné z pohledu duvérnosti

komunikované informace

Komunikovana informace je verejné pristupna, je urcena ke zverfejnéni
nebo jejim zvefejnénim nemuze vzniknout organizaci ani nikomu jinému
Skoda.

Komunikovana informace neni verfejné pfistupna a jeji ochrana je
vyzadovana pravnimi predpisy (pfedevsim obecna povinnost miéenlivosti
podle zakoniku prace), smluvnimi ujednanimi nebo jinymi predpisy nad
ramec predpisu upravujicich ochranu osobnosti.

Tato uroveri je minimalni bezpe€nostni Urovni pro videokonferencni
systémy slouzici v organizaci pro bézné pracovni tkony.

Komunikovana informace neni vefejné pfistupna a jeji ochrana je nejen
vyzadovana pravnimi predpisy (prfedevsim obecna povinnost miéenlivosti
podle zakoniku prace), smluvnimi ujednanimi nebo jinymi pfedpisy nad
ramec predpist upravujicich ochranu osobnosti, ale vyzaduiji
nadstandardni miru ochrany.
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Bezpecnostni opatreni

4314 Pouzivat vicefaktorovou autentizaci
Foufivejte pro ové&fovani vicefaktorovou autentizaci (elektronicky klic, mobilni kli¢, autentizani
predmét apod.), zejména v piipadé ovéfovani privilegovanych Gctl administratord.

Cil opatreni: dat

JestliZze jsou pro ovéfeni uZivatele pouZity mechanismy zaloZené vyhradné na sdilené znalosti (jménao,
heslo, e-mail PIN), nelze zabezpedif, aby tofo sdilené tajemstvi (systém pro ovéreni a uzivatel)
nemohlo byt pouzZito, bez védomi uZivatele. Existuje zde mnoZstvi hrozeb (odpozorovani
odposlechnuti, umysiné & neumysiné zaznamenani, zverejnéni atp.), diky kterym l[ze tyto Udaje
zneuZit. Naproti tomu je vicefaktoroveé ovéreni zaloZzeno na kombinaci alespori dvou z nasledujicich
tii typii faktoru:

s Viastnictvi néjakého fyzického predmétu (karta, token, generdtor néhodného kbdu svézany Havatele
5 konkréfnim pfedméfem)

= znalosti (PIN, heslo atd.) nebo

s biometrie.

Bezpecnostni standard pro VTC
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Bezpecnostni standard pro VTC

Dalsi bezpecnostni doporuceni

Pouzit fizeni kvality komunikace v siti (Q0S)

Pro externi pfipojeni nepouzivat nezabezpecCené verejné sité

Videokonferen¢ni systém neumozni nahravani zaznamu bez védomi vSech zucastnénych
Reseni podporuje oddéleny pfenos zvuku, obrazu, soubord, textu (Chat).

Data musi byt vzdy pod kontrolou vlastnika

Implementovat DoS/DDoS ochranu

Zajistit redundanci infrastruktury, load balancing

Provadét testovani infrastruktury proti vypadkim

Provadét a vyhodnocovat penetracCni testy, testy DoS/DDoS

Pozadavky na zabezpeceni cloudovych sluzeb se musi odvijet podle urovné poskytované
sluzby (SaaS, Paas, laaS)
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Bezpecnostni monitoring

Opatieni
Urovefi Urovefi Urovefi
E Bezpecnostni monitoring 1 2 3
o Log management D A A
_g— Minimalni retence auditnich zdznamu 60 dni 12 mésici 12 mésica
E SIEM M D D
2 Vulnerability management M D it
g EDR N D D
= IDS/IPS M D A
*g DLP N D D
>S Antivirus D] A A
8_ Firewall A Fi A
) Proxy D D D
m Netflow N D A
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Funkcni pozadavky

* Sceénare pouziti
O * Technické vybaveni
S * Ochrana pfenasenych dat
S * QOchrana uloZenych dat
2 * Rizeni konference
2 * Autentizovany i externi pristup
7 * Komunikacni kanaly
£ * Zaznamy konferenci
§ * Interoperabilita
o * Integrace
o * Monitoring
[ ]

Reporting a audit
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deokonferenci

Ucastnici Videokonference bezpecné

Mod¢ Co je videokonference?

Videokonference (VTC) je Ziva video a audio konverzace (virtualni
schuzka) prostfednictvim telefonu, tabletu nebo pocitate mezi
dvéma a vice osobami, které se nachazeji na ruznych mistech.

Videokonference jsou modernim komunikacnim prostifedkem vyuZivanym nejen
v krizovych obdobich jako COVID-19 (kdy nabyly na dileZitosti), ale pouzivaji se
i pro béinou komunikaci v soukromém a pracovnim Zivoté. Pokud jste na
videokonferenci novackem, nize uvedené tipy Vam pomohou ji bezpecné
pouzivat. Pokud videokonference jiz pouZivate, ujistéte se, Ze tato zakladni
bezpeénostni doporuceni pro uZivatele, organizatory a moderatory virtualnich
schlzek znate a pouzivate je. ;

———— UCASTNICI VIRTUALNICH SCHUZEK

POUZIVEJTE JEN OFICIALNI APLIKACE DODAVATELU

Bezpecnostni standard pro VTC
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