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Microsoft Intelligent Security Graph
Jedinečné pohledy, informován biliony signálů
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Přitažlivost dat
Přitahuje analytiku k datům



Racionalizace SOC signálů



Graph Security API – unifikace signálů



Od signálu k inteligenci:
Uvnitř Microsoft Intelligent Security Graph

Analytika napomáhá k nových 
odhalením

Produkty odesílají data do grafu

Produkty vytvořené se striktními
privacy/compliance standardy

Viz Microsoft Trust Center

Produkty používají Interflow 
APIs pro přístup k výsledkům

Produkty generují data, zaváděná 
zpět do grafu

Hunters identifikují útoky, 
vylepšují analytiku a poskytují 
zpětnou vazbu do návrhu 
produktu

https://www.microsoft.com/TrustCenter
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp








Správa zranitelností už není jen skenování

Kontinuální detekce

zranitelných aplikací a konfigurací monitoringem koncových 

bodů pro okamžitou znalost situace

Prioritizace
Kontextově řízená prioritizace

Nálezy obohacené o informace o hrozbách, business 

kontextu a skupinové znalosti pro vytvoření přesného 

reportu rizik

Mitigace
Přesná mitigace & automatické opravy

hrozeb pomocí přizpůsobeného plánu postaveném na 

organizačním riziku s využitím bezpečnostních řešení 

Microsoftu a partnerů













čas

Lokální ML modely, algoritmy detekující 

chování, generika a heuristika

ML modely pracující s metadaty

ML modely analyzující 

vzorky

ML modely pro 

detonace

Big data 

analytika 





CVE

AET

https://cve.mitre.org/
https://searchsecurity.techtarget.com/definition/advanced-evasion-technique-AET














Další vrstva pohledu a analytiky pro zajištění, že hrozby nezůstanou nepovšimnuty

Jistěte si záda

Microsoft experti na hrozby proaktivně hledají 

anomálie nebi známá škodlivá chování ve vašem 

jedinečném prostředí.

Světová třída expertů

Potřebujete poradit s alertem,malware nebo 

kontextem hrozby? Zeptejte se zkušených Microsoft 

expertů.







Rozumí tomu, co se děje, co se 
stalo a připraví vás pro 
budoucnost
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Azure AD Identity 

Protection
Ochrana identity & podmíněný přístup

Microsoft Cloud App Security
Rozšířená ochrana & podmíněný 

přístup k jiným cloud aplikacím

Office 365 ATP
Detekce malware, bezpečné 

odkazy a přílohy

Windows Defender ATP
Endpoint Detection and Response 

(EDR) & End-point Protection (EPP)

Azure ATP
Ochrana identity

Útočník sbírá data a 

přípravu pro další útoky



Microsoft Intune

Azure Information Protection

Microsoft Secure Score

Azure Security Center

Orchestrated protection and remediation

Azure AD & Conditional Access

Microsoft Cloud App Security

Microsoft Office 365

Unikátní platforma pro 

ochranu koncového bodu




