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Cim se zabyva IBM Security?

STRATEGIE A RIZIKA

NASTAVENI

DIGITALNI DUVERA

OCHRANA

Ochrana kritickych aktiv
 Data Protection Services
« Guardium

Data Risk Manager
Multi-cloud Encryption
Key Lifecycle Manager

Digitaln{ identita
» Trusteer
* Verify
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« Strategie a planovani « Hodnoceni rizik » Poradenske sluzby

SPRAVA K,YBERNETICKYCH HROZEB

SPRAVA

UZivatelé a identity Zastaveni pokrocilych hrozeb Orchestrate Incident Response
« Identity Management Services  Security Operations Consulting  Resilient

« Identity Governance » X-Force Threat Management « X-Force IRIS

* Verify Services

« Verify Access » X-Force Red Master Threat Hunting

« Secret Server * QRadar * 12 Intelligence Analysis

* QRadar Advisor with Watson
Sprdva koncovych bodt

* Endpoint Management Services
* MaaS360

MODERNIZACE

\/ - ~ ”
Cloud Pak for Security | Cloud Security Services | Cloud Security Products ( ) @



Mnoho hrozeb,
nastroju a dat

Bezpednostni
analytici potrebuji
pomoc...

 Prioritizovat zvySujici se
mnozstvi udalosti,
poplachl a informaci,
které maji k dispozici

Rychle prohledavat
mnoho odliSnych
bezpecnostnich nastrojd

Se snizenim poctu
manualnich procesl
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Zajisteni bezpecnosti na vsech urovnich IBM Security

Viditelnost  Detekce  VysSetrovani Reakce
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Sbér dat BezpecCnostni Dopady a vizualizace Pracovni postupy

incident inCi ° ' 2 Yani
Normalizace dat y Incidentu napravna opatreni
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4 pilife efektivni spravy hrozeb IBM Security

Viditelnost Detekce \Vysetrovani Reakce
A 3 O =

« Normalizace « MITRE ATT&CK « Al « Dynamické

- Kategorizace « Modely chovani « Analyza spojeni workflow

« Obohaceni dat . Vz4jemna « Data mining * Automatizace

. Sit stanice, korelace dat . Ugici algoritmy « Orchestrace
server, cloud, » Globalni . Analyza * Reporty 0
uzivatel a informace o nestrukturovanych Unicich dat
aplikace hrozbach dat

* X-Force  Federované

vyhledavani
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Modernizace bezpecnosti
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Integrovali jsme vsechny klicové
bezpecnostni Feseni do
Cloud Pak for Security

« Bézi na kontejnerizacni platformé RedHat
Openshift - on premise nasazeni k dispozici

« Bezpecnostni vhledy do dat bez nutnosti je
presouvat

« RychlejSi reakce na incidenty diky
automatizaci

18M Cloud Pak for Seurity
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get up and running o1 1M Cloud Pak for S

‘ Gather evidence
Get insights Create a case to collect information

Add applications

Top 10 threat-impacted countries
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Top botnet: suprememiner
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Cloud Pak for
Security dokaze
Integrovat mnoho
vasich jiz
existujicich
bezpecnostnich
reseni -
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IBM Cloud Pak for Security

My applications
(Q
Data Explorer

Search and analyze all of your data from one
unified UI

o

Case Management

Collaborate with your team and track work in a
centralized location

ie! Orchestration & Automation

(§ QRadar S Guardium Otenable

Carbon Black.

BigFix

)

Threat Intelligence Insights

Identify your most impactful threats with relevant
threat intelligence

(L2

splunk> 5 1BMCloud

dWs$s

B Microsoft N



Demo Ukazka

URL odkaz: https://www.youtube.com/watch?v=tChSxLCdékg



IBM i2

Podpora analytickych
cinnosti

- propracované vizualizace

- mapove podklady, sitové grafy
- textova analyza

- statistické modely

- konektory pro jakakoli data

1990 i2 zalozeno v Cambridge, UK
2011 akvizice IBM
aktualné vice nez 4000 zakazniku

zakaznici ve vice nez 100 zemich po
celém svété

na§azené prakticky ve vsech
prumyslovych odvétvich

2020 IBM Corporation

i2 Analyst Notebook
tradicni desktopovy nastroj pro
analytiky

i2 Connect

oteviené konektory pro jakékoli
datové zdroje (strukturované i
nestrukturované)

i2 Enterprise Insight Analysis
serverova platforma s fizenim
pristupu k datlim, vlastnim
optimalizovanym datovym
ulozistem, tenkym klientem a
Fadou dalSich funkci..



Dékuji za pozornost
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