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KYBERNETICKY UTOK NA ZAKAZNIKA A JEHO RESENI
GORDIC CYBER SEC
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KYBERNETICKA
BEZPECNOST

Jak postupovat pri reseni
kybernetické bezpecnosti?

Ankivirus, SIEM, SOC,
Firewall, Web scanner
ﬁ GDEO, PDIL,
Spisova sluzba

tﬁ' CSA, GDA



KYBEZ - platforma pro efektivni spolupraci KYBEZ @
akademickych instituci a komercnich firem

« Zakladni posouzeni bezpecnosti zdarma, bezpecnostni audit
- Skoleni kybernetické bezpeénostl

« Certifikace dle ISO 27001, zavedeni ISMS

« Zpracovani bezpecnostni dokumentace, vnitfnich pfedpisu
a postupu pro fizeni bezpec€nosti

 Penetracni testovani IS
« SOC365, SIEM, Data Loss Prevention, monitoring siti a aplikaci
« Sifrovani emaili a dokumentt
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UNIK OSOBNICH UDAJU A NASLEDNE ZVEREJNENI

* Bylo vyneseno stovky osobnich udaju o zakaznicich, doslo k
poskozeni dobrého jména a vysokym financnim ztratam.

* Neaktualizovany SW, zastaraly HW a nedusledné ukladani dat

» Gordic CyberSec: datovy audit pomoci nastroje PDIL
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PDIL — Personal Data & Identity Lookup
Datovy audit a pInéni prav subjektu udaju

* Vyhledani dat v dokumentech, databazich
* Moznost tvorby vlastnich bazi dat

» Schopnost ,samostatneho uceni”
novych vyrazu

» Desktopova aplikace (data se neprenasi)
* Anonymizace
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Anonymizace

©

Vyhledavani



PHISHING A MILIONOVE ZTRATY

* Dobra priprava utoku formou socialniho inzenyrstvi, podvodny email a
nedostatec¢na informovanost zameéstnancu

* Vzdélavani v oblasti kybernetické bezpecnosti pomoci nastroje GDPO

e Zavedeni systému rizeni bezpecnosti informaci
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GDPO - General data protect office
Efektivni online vzdélavani a rizeni bezpecnostnich udalosti

- vzdelavaci kurzy, testy (prokazatelne @?
seznamovani)

. v ’ ’ ’ rava 34dosti ﬁize.ni udalosti
» Evidence bezpecnostnich udalosti prava sadost a incidentd

* Prednastaveny proces pro rizeni
bezpecnostnich udalosti

« Sprava zadosti subjektu udaju (GDPR)

Sprava dokumenta Online vzdélavani
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ZASIFROVANA DATA - PRUNIK PRES MAILSERVER

* Nedbalost pri pravidelné instalaci bezpecnostnich zaplat

* Obnova dat a jejich funkénost ze zalohy nebyla testovana

» Rizeni kybernetické bezpeénosti prehledné s aplikaci CSA
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CSA — Cyber Security Audit
Kontrola nad kybernetickou bezpecnosti

* Vychazi ze soucCasne legislativy

GI\

Identifikace
zranitelnosti

* |dentifikace hrozeb a zranitelnosti a hrozeb

. Zapracovana metodika NUKIB

« Evidence a mapa zavislosti aktiv

Evidence aktiv

* Celkovy bezpecCnostni audit

* Plan zvladani rizik, Prohlaseni
0 aplikovatelnosti

Bezpecnostni audit Analyza rizik
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Dekujeme za pozornost.

GORDIC

EliSka Bartuskova
Kamil Virag
www.qgordiccybersec.cz

www.kybez.cz


http://www.gordiccybersec.cz/

