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AGENDA

> Neéco malo o Corpus Solutions a.s.

> Trendy a vyzvy pro kybernetickou bezpecnost

> ZkuSenosti z projektd Security Assessment @

> Re&eni pro ochranu organizaci nemusi byt tak sloZité
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CORPUS SOLUTIONS A. S.

since 24 QOct 2018
Cca 60 zameéstnancu

> Konzultacni a technologicka spolecnost

> Obor aplikovana kyberneticka bezpecnost

> ZaloZena 1992

> Ceské& spole¢nost —

> Cesti akciona¥i w I,E;Eg I,'ﬂ;duce,
> Dveé pobocky Praha - Olomouc Accredited

>

>

Urceni jako provozovatel Kl

| Corpus = Cybersecurity Experts
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CORPUS SOLUTIONS A. S.

Pavel KlimeS

> Reditel rozvoje bezpeénostnich produktd v Corpus Solutions a.s.
> Nastavuje strategie efektivni kybernetické obrany u zakaznik{

> Praktické zkuSenosti s detekci a zvldadanim kybernetickych Utok(
> Autor tréninkového konceptu Cyber Defense Exercise

> 21 let praxe v oboru kyberneticka bezpecnost

pavel.klimes@corpus.cz
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TRENDY A \VYZVY V
KYBERNETICKE BEZPECNOST]



JAKE JSOU TRENDY V KYBERNETICKE BEZPECNOST!

\/YVO) V POPULARITE TEMAT KYBERNETICKE BEZPECNOSTI

> Covid-19 a urychlena digitalni transformace
> Vzdalené pristupy, BYOD, Cloud sluzby
> Naraust aktivit atocnikl: Phishing/Malware, Ransom, Fraud

> Nespokojenost ve spolecnosti => hacktivismus

> Prechod od preventivni bezpecnosti k proaktivni
> Definice chranéného prostredi

Vizibilita chovani klicovych aktiv

Proaktivni monitoring (garantované scénare pro detekci)
Hunting (chytame insidery)

Retrospektivni analyza

VoOVV WV VY

Definice a Fizeni procesu zvladani kyberutok
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JAKYM VYZVAM CELIME

OBECNE VYZVY

> Kazda organizace ma rlznou uroven kvality kybernetické
obrany (prevence - detekce - analyza - reakce)

> Chybi schopnost rozpoznat moderni kybernetické utoky a
jejich projevy pokud jiz jsou pritomny v infrastrukture

> Je obrovsky nedostatek kvalifikovanych odbornik( na
kybernetickou bezpecnost

> Specialisté podporuijici IT provoz nemaji dostatek volnych
kapacit na rfeSeni a podporu procest kybernetické
bezpeclnosti

Jaka je tedy realna uroven zabezpeceni v organizacich?
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@ = ! 2016.01.01 00:00 - 2016.31.01 23:59

<& DETAIL VYBERU

Nazev

Internet

MAC adresa

ZKUSENOSTI Z PROJEKTU SECURITY
ASSESSMENT

N

Telefon 1 Tiskarna 1

uLOZIT
ZRUSIT ZMENY




PROC ZROVNA SECURITY ASSESSMENT?

\/ RAMCI PROJEKTU ,, SA" PRINASIME

Ve

> Posouzeni ucinnosti soucasné bezpecnostni ochrany organizace

> Rychlé zmapovani chranéného prostredi

> Aktiva, sluzby, komunikac¢ni matice, zranitelnosti, identifikaci
slabych mist v infrastrukture

> Utinnou detekci projevd tradi¢nich i modernich hrozeb

> Vysetreni detekovanych udalosti a fizeni napravnych cinnosti

> Tvorba registru rizik a navrh efektivnich opatreni

V prabéhu projektu je zakaznik vybaven technologiemi s
preddefinovanymi detek€énimi a reakénimi scénari.

»OA" provadime v prostredich IT i OT.
Realizace je typicky dokonéena za 45 dni.
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\/YSLEDKY ,SA" UKAZUJI NA STALE SE OPAKUJICI PROBLEMY

TECHNICKE NALEZY SECURITY ASSESSMENTU:

> Neznama aktiva v siti - shadow IT

> Nerizené uploady dat do internetu a napojeni na znameé C&C
> Cetné vyskyty zranitelnych systéma a sluZeb

> Zinternetu dostupna administra¢ni rozhrani systémd

> Nizka mira segmentace vnitrnich siti ... snadny lateralni pohyb
> Nedostatecna ochrana elektronické posty

> Pouzivani slabych a dlouho platnych hesel

Zcela chybéjici nebo neucinné technické prostredky pro
detekci, vySetrovani a zvladani tradic¢nich a modernich
kybernetickych hrozeb (IPS, SIEM, PIM, DLP, EDR, ...) a jejich
zavedeni mUze trvat i 5let.
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\/YSLEDKY ,SA" UKAZUJI NA STALE SE OPAKUJICI PROBLEMY

PROCESNI A ORGANIZACNI NALEZY SECURITY ASSESSMENTU:

> Personalné nejsou organizace pripravené Celit
kybernetickému ohrozeni

> Nedostatek kapacit

> Chybi specializace na kybernetickou bezpecnost

> Omezeny pristup k know-how

> Organizace nemaiji zkusenosti s identifikaci, vySetfovanim a
se zvladanim kybernetickych Utok

> Neexistuji zavedené postupy pro krizové situace
> Chybi bezpecnostni pozadavky na dodavatele
> Hardening, bezpecny vyvoj, vyuzivani standardd

> Rizeni kyberbezpe&nostiv celém Zivotnim cyklu dodaného
dila
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\/YSLEDKY ,SA" UKAZUJI NA STALE SE OPAKUJICI PROBLEMY

REKAPITULACE - AZ Z TOHO MRAZI V ZADECH

> Temer kazdy projekt Security Assessment zachyti probihajici
kyberneticky utok.

> Casto jsou nalezeny post-infika¢ni artefakty.

> Zakaznik nema o zaznamenanych nebezpecnych jevech
ponéti.

> Duavéra v tradicni bezpecnostni perimetr je nabourana.

> NasSe detekcni nastroje jsou provozovany v siti zcela pasivneé.

> PFi pouziti SW agentd na koncové stanice a servery jsme
kompatibilni a nekolizni se soucasnymi nastroji.
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RESENT PRO OCHRANU
ORGANIZACI NEMUSI BYT SLOZITE

SOC Driven - kyberneticka bezpecnost



/PRACOVANI NAPRAVNYCH OPATRENI

STRATEGIE VYPORADANI IDENTIFIKOVANYCH NALEZU

> U nékterych nalezl je odstranéni pficin nakladné, Spatné vynutitelné, Casové neefektivni

> Proto doporucujeme zavedeni proaktivniho dohledu s vyuZitim G€innych nastroju

> Typicky zajistuje Security Operations Center (SOC) Security Operations Center
> Reakce koordinovana s provoznim tymem zakaznika Aktivni bezpe&nostni monitoring
sleduje prostrfedi a upozornuje na
zneuZziti slabiny a na pritomnost
projevl hrozeb.

Pricinu lze

jednoduse  eemmmmd Opakuji analyzu
odstranit

Chranim
Analyza S Nalez integritu Alert / Reakce
prostredi
Pri¢inu nelze Omezuji mozné Q
odstranit vektory ohrozeni “
LRii=b ] pvqk,usy Alert / reakce
0 zneuziti I




SOC DRIVEN - KYBERNETICKA BEZPECNOST

Systémy automatické detekce a reakce

Z\/YSENI SCHOPNOSTI DETEKCE A VYSSI EFEKTIVITA SOC

Provede zmapovani v vy
: Prinasi schopnost
ICT infrastruktury z ,
: : detekovat moderni
hlediska ICT aktiv a kvbernetické Gtok
jejich atribut(. y v

Umoznuje vysetrovat
cely pribéh Minimalizuje
bezpecnostniho pozadavky na IT pfi
incidentu, nikoli jen implementaci i Setreni
projevy jeho posledni detekovanych udalosti.
faze.

Dodava nastroje pro

podporu reak¢nich a
napravnych opatreni.

Pouze detekovat nestac€i. Pro rychlé vyporadani incidentu jsou nezbytné nastroje pro podporu rychlé reakce.
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SOC DRIVEN - KYBERNETICKA BEZPECNOST

Systémy automatické detekce a reakce

Detekéni use-cases vychazejici z 2 Reakéni playbooks pro
analyzy rizik a best practice A rychlé zvladani utoku
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Exploitace Instalace
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SOC DRIVEN - KYBERNETICKA BEZPECNOST

Chranéné

orostfedi Security Operations Center Katalog sluzeb SOC Zakaznici

Vulnerability management

Infrastruktura
Security Event Management

Threat Hunting
Servery
SOC members: Inicdent Response
1. line operator
Pracovni 2. line analyst Internal Fraud Hunting
SEiEs 3. line expert
- MLWR analyst

Trénink a cviceni

rizene organizace

s

Malware Analysis
Security Reporting
Forensic Anylysis

Security Operations Center

o

1zenl procesu

: - Forensic analyst
Aplikace y
- SOC manager
B el Knowledge . . :
ezpecnostni base Security Architecture Review
technologie Risk
register

Red Team Activities

s

Vybrané pod

prevence
Reporting

’

R
Clenéni poskytovanych sluzeb dle urovné integrace

v

IT Risk management - legislativa - regulace — nafizeni - povinnosti
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SOC DRIVEN - KYBERNETICKA BEZPECNOST

Budme si jisti, Ze dosavadni alibisticky ,,compliance” pFistup nekterych
organizaci k bezpecnosti nevede.

le tu ¢as na zménu:

> Ochranu muzete svérit odbornikiim

Rychlé zavedeni proaktivni obrany

The Hacker News

A Patient Dies After Ransomware Attack
Paralyzes German Hospital Systems

Uginnost iz za 2 - 20 tydnd

Instantni Cerpani unikatniho know-how

VooV VWV

Postupna edukace organizaci a rychlé
zvySeni jejich odolnosti

£2 September 21,2020 & Ravie Lakshmanan

German authorities last week disclosed that a ransomware
attack on the University Hospital of Dusseldorf (UKD)...
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