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Co je to vlastne zranitelnost?

« Chyba v SW s potencialné negativnimi bezpecnostnimi dopady?
* Nezmenené defaultni heslo u rozhrani pro vzdaleny pristup k systému?
» Misto ve fyzickeé bariére, které umoznuje jeji snadné prekonani?
- Bezhlavé klikani na odkazy v e-mailech ze strany koncovych uzivatelt?

« Chybéjici proces pro skartaci dat?
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Co je to vlastne penetracni test?

Dlouhodoba emulace aktivit technicky

sofistikovaného skodlivého aktéra zaméreného na
cilové prostredi

R

Prevazné manualni testy zamérené na
identifikaci znamych i neznamych
zranitelnosti v cilovém prostredi

Automatizované testy zamerené
na identifikaci znamych
zranitelnosti a konfiguracnich
nedostatki v SW
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S jakymi typy penetracnich testu se lze setkat?

Testy

- webovych a mobilnich aplikaci,

 IT infrastruktury,

« fyzickych bezpecnostnich opatreni,

* lidského faktoru (socialni inzenyrstvi),

* ICS, loT, Wi-Fi, SIP,...
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Co bychom cekali u webovych aplikaci?
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Co bychom cekali u webovych aplikaci?
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Co bychom u webovych aplikaci cekali méne?

jan.kopriva@alef.com
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Co bychom u webovych aplikaci cekali méne?

admin@alef.com

A —
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Nebezpecne logy v bezpecnhostnich systéemech

« Weboveé GUI ve FW, IPS, SIEM nebo log managementu neni nic nez

webova aplikace
* Na ni ale preci nikdo nemuze zautodit...nebo ano?

 VétSina bezpecfnostnich systému umi logovat neuspésné pfihlaseni i

zobrazovat logy o této aktivite

* Co kdyZ misto jména uctu vlozime do pfihlaSovaciho pole skodlivy

JavaScript?
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Clovék neni vzdy tim nejslabsim élankem

... obCas k tomu ma ale velmi blizko

* Na profesionalné vytvoreny spear phishing s vizualne identickou

domeénou a prihlasovacim portalem se temér vzdy nekdo ,chyti”

- Zajimavy flash disk se soubory jako ,seznam odmeén vedeni.xls” nebo

Jplatové vymery 2020.xls" mivaji velkou uspesnost
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Ostraha ani ostnaty drat nemusi stacit...

- BezpecCnostni oploceni, kontrola vsech prijizdejicich vozidel do arealu
pred zavorou a dvojité vstupni dvere do budovy vyzadujici pouziti RFID
karty zni velmi dobre...ale:

* V dobé prijezdu ranni smény (6:00) je tma a s ohledem na vysokou

frekvenci pfijezdu je zavora u vjezdu ponechana oteviena
» Ranni prichozi se ne vzdy osobné znaji, ale dvere si vzajemne podrzi

« Kancelare uvnitr budovy jsou opatreny jmenovkami a nejsou zamceneé
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Zastaralé a nepatchovaneé systemy jsou caste

Ry

Microsoft® .

Windows

Copyright ® Microso ft Corporation
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...ale nemeli bychom je zpristupnovat online

BlueKeep (CVE-2019-0708) na verejnych IP adresach v CZ

0

01.05.2020 01.06.2020 01.07.2020 01.08.2020 01.09.2020
X ALEF




O to podstatne ale nemusime prijit jen online...

* Provadite v ramci organizace bezpecCnou skartaci jiz nepotrebnych

pevnych disku?
+ Mate spravne nakonfigurované vSechny webove servery?

* Nenahravaji zamestnanci vasi organizace citliva data na verejna

uloziste?
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Tohle se tyka jen tech, co neridi bezpecnost...

...nebo ne?

Compliance # Security
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Zranitelnosti jsou v kazdem prostredi

» Bez jejich aktivniho vyhledavani je neobjevime
* Pravidelné patchovani a vulnerability skeny jsou dobry zaklad, ale nestaci

* Prakticke testovani pomaha
» Pozor na omezeny rozsah testu

* Pozor na volbu testert
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