Pracovni skupina kybernetické bezpecnosti ceské pobocky AFCEA
Policejni akademie CR v Praze
ve spolupraci s
Narodnim tGfadem pro kybernetickou a informaéni bezpeénost CR

s NU KB
Kyberneticka bezpecnost VI

 aktudlni stav kybernetické bezpecnosti v CR
e praktické zkusenosti se zavadénim kybernetické bezpecnosti
e aktudlni technologické trendy a Feseni v oblasti kybernetické bezpecnosti a obrany
e uméld inteligence a kybernetickd bezpecnost

26. zafi 2019, od 9:00, Policejni akademie CR v Praze

9:00 Privitani
Petr JIRASEK, Pfedseda, Pracovni skupina kybernetické bezpeénosti AFCEA

Uvodni sekce
9:10-10:30  Uvodni slovo
Du3an NAVRATIL, Reditel, NUKIB CR
Aktualni stav kybernetické bezpe¢nosti v Ceské republice
Adam KUCINSKY, NUKIB CR
Q&A
10:30-11:00 Zranitelnosti, o kterych nevime, aneb jak a proc testovat (nejen) perimetr
Jan KOPRIVA, Senior Lead, CSIRT, ALEF NULA, a.s.

BlueKeep, DejaBlue a mnoho dalsich zranitelnosti skloriuji v posledni dobé casto i populdrni média. Dalo by se tedy ocekdvat, Ze IT specialisté,
administratori systému pripojenych k internetu a technicti pracovnici zodpovédni za sprdvu perimetrd siti spolehlivé zajisti zdplatovdni téchto
zranitelnosti, nebo alespori zablokuji pfistup k postiZzenym systémuam. Ne vZdy je tomu ale tak. V této predndsce si jmenovanou skuteénost
nékolikamésicni trendy v poctech z internetu dostupnych zranitelnych systémii v Ceské republice a v mnoha dalsich zemich svéta. Ndsledné si
predstavime procesni a technické mozZnosti pro identifikaci této a dalSich zranitelnosti a podivdme se co je potreba, abychom vsechny
podstatné zranitelnosti identifikovali a zdplatovali pred tim, neZ je v nasem perimetru odhali utocnici.

11:00-11:30 Prestdvka



Sekce praktickych prikladl a feSeni v oblasti kybernetické bezpecénosti

11:30-12:00
12:00-12:20
12:20-12:40
12:40-13:00
13:00 — 13:45
13:45-14:05
14:05-14:30
14:30 - 14:50
14:50 - 15:10
15:15

Vyuziti komerénich cloudovych sluZeb pro splnéni poZzadavki VKB
Tomas MIROSNIK, Microsoft CZ/SK

Ucinnost nové VKB ¢. 82/2018 Sb. vede sprdvce systémii pod ZKB k nové viné vymezeni a hodnoceni svych systémd Fizeni bezpecnosti informaci
(ISMS). Mdme zabezpeceni aktiv adekvdtni hodnoceni jejich ddleZitosti? Neni potfeba aktualizovat drovefi zabezpeceni a souvisejici interni
politiky? Jak je na tom klasifikace aktiv a fizeni pristupu, zejména u privilegovanych uZvateli? Pokusime se ukdzat jak ulehcit Zivot manaZerim
a architektim kybernetické bezpecnosti pfi zavadéni ISO 27001 a zajisténi souladu s poZadavky VKB.

BVS - Business Visibility Suite

Tomas PRIBYL, CEO; Vaclav KONECNY, Corpus Solutions, a.s.

PFinosy integrace nastrojt detekce a reakce pro budovani kybernetické bezpecnosti
Jindfich SAVEL, Obchodni feditel, Novicom, s.r.o.

Stdle sofistikovanéjsi kybernetické hrozby iniciovaly vznik mnoha uspésnych detekcénich ndstroji a metod. Vystacite si ale pouze s detailni
informaci o hrozbé? Jste schopni reagovat dostatecné rychle, abyste zabrdnili Skoddm? Bez integrovanych ndstroju reakce, zahrnujicich
detailni visibilitu zafizeni a Fizeni sité (DDI/NAC), a umoZriujicich sdilet tyto prostiedky s externimi bezpecnostnimi specialisty (SOC), to asi
nepujde...

Role Flow monitoringu v kybernetické bezpecnosti
Zoltan CSECSODI, Czech Sales Director, Flowmon Networks

Soucdsti spolehlivého provozu celé IT infrastruktury je i monitorovani sitového provozu, automatickd detekce anomdlii a monitorovdni
provozu kritickych aplikaci. Sledovdni vSech téchto oblasti Ize realizovat za pomoci ndstrojii pivodniho ceského reseni Flowmon. V prezentaci
zazni nejnoveéjsi trendy vyuZiti technologie NetFlow/IPFIX.

Obéd

Kyberbezpecnost bez rtizovych bryli
Tomas FILIP, Head of Cyber Defense Center, AEC a.s.

Se stdle narustajici zavislosti na informacnich systémech vzrista také vyznam informacni bezpecnosti. Jsme vsak pripraveni ndval digitalizace
bezpecné zviadat? Je jen otdzkou Casu, kdy budeme muset bézné Celit kybernetickym utokim, kterym dennodenné Celi zemé na zdpad od nds.
Rdd bych se podélil o viastni zkusenosti (z globdlniho i lokdlniho prostredi), které indikuji, Ze je pfed ndmi ¢asto jesté hodné prdce, pokud
chceme byt pripraveni.

Uméla inteligence — Transformace zabezpeceni k lepsimu a horSimu
Martin REHAK, zakladatel a CEO, Bulletproof Al - Secure and Fair Machine Learning

Uméld inteligence (Al) je na samém vrcholu svého humbukového cyklu. Pojdme mluvit o skutecnych schopnostech, které nabizi obrdnci a
utocnikovi, o jejich silnych a slabych strankdch a proc by to neohrozilo lidstvo pred tim, neZ vsichni odejdeme do dichodu — pokud to
neudéldme sami.

Celostni kyberneticka bezpec¢nost

Miroslav NECAS, Tovek

Specifika Fizeni kybernetické bezpecnosti dodavatelského fetézce
Martin UHER, predseda predstavenstva, CyberG Europe, a.s.
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Dalsi pripravované akce:

Od 9. zari 2019 probiha 4. ro¢nik Stfedoskolské soutéze v kybernetické bezpecnosti. %
Podporte mladé talenty, budouci experty na kybernetickou bezpecnost a obranu. Vice COMPETITION
informaci na https://www.kybersoutez.cz. Sch
1. 10. 2019 Workshop 5G — Strategie, koncepce, zkusenosti a kyberneticka bezpeénost

https://www.cybersecurity.cz/5G
23.-24.10.2019  AFCEA TechNet Europe - Information Dominance and Cyber Security at various
Crossroads — Challenges and Solutions in the Cyber-Physical World
Bratislava, Slovensko
https://eu.eventscloud.com/ehome/200190114/TNE19Foreword/
4,-5.11.2019 2. CEE SCADA SECURITY konference, Hotel DAP, Praha
http://future-forces-forum.org/events/default/32 scada-security-
conference?lang=cs




