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NS — Trusted Network Solutions
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Ceska spoleénost Penetracni testy Adaptivni
a testy odolnosti databaze hrozeb
uzivatelU
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Penetracni testovani

Cilena aktivita pro identifikaci zranitelnych mist v organizaci
Oboustranné odsouhlasené podminky

Moznost modelovani chovani utocnika

Oveéreni nastavenych politik — Firewall, WAF, SOC, EDR
Demonstruje realné dusledky — pokus o exploitaci

V porovnani s red-teamingem se dokaze zameérit na konkrétni aplikaci
nebo cast infrastruktury
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Infrastruktura — technologie

Externi infrastruktura:
* Neaktualizované SW vybaveni
* Podpora TLS 1.0/1.1
* Nebezpecna autentizace

Interni infrastruktura:

e PovaZovana za méneé dosazitelnou utocniky, a proto Ize ve vétsiné pripadu
ziskat administratorsky pristup k LDAP a NTLM otiskim hesel

* Neprovadéni aktualizaci a obecné management aktiv
* Dostupné citlivé udaje — konfigurace, zalohy, otisky hesel
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Infrastruktura — fyzicka vrstva

Zabezpeceni na fyzické vrstvé je mozné lehce prekonat
Nejdrive selze recepce nebo zameéstnanci
Zranitelné jsou i pristupové karty, nachylnost ke kopiim

802.1X-2004 i verze 2010 jsou zranitelné vuci utokum typu
Man-in-the-Middle, kdy je mozné toto zabezpeceni obejit
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Aplikace

Zameéreni pouze na vilastni produkty nebo produkty vyvijenych na miru
Absence auditu/testl na urovni OS/DBMS
Nejvétsi problém je autorizace akci uzivatelU

Chyby v designu — enumerace uzivatelskych jmen, moznost blokace,
absence ochrany vuci brute-force

Zastaralé komponenty a knihovny
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Bezdratove sité

Captive portaly predstavuji vétsi riziko nez zabezpeceni heslem,
protoze rizeni pristupu je casto pouze na zakladé MAC adresy.

WPA2-Enterprise overenim pres Radius — nachylné k utokim typu
evil-twin, kdy utocnik ziska otisky hesel netNTLM. Prolomeni netNTLM
otisku hesla je vyrazné jednodussi nez WPA2 otisku hesla.

Stale vyskytujici se chybou je neoddéleni navstévnickeé sité
od interni infrastruktury.

TRUSTED
NETWORK
SOLUTIONS

Peter Sinal, CEO t n s




Amateéri utoci na firmy,
orofesionalove na lidi
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Uzivatelé

Testovani odolnosti uzivatelt neni vénovana takova pozornost
jako testovani technologii. Pomeér na urovni 3:1

Nachylnost uzivatell se dlouhodobé pohybuje na Urovni > 30 %
VétsSina uzivatell nevi o moznosti podvrzeni telefonniho Cisla
Rada spravc nemonitoruje svoji hlavni doménu
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Shrnuti

Penetracni testy neodhaluji jenom zranitelnosti, ale také chyby

v politikach nebo poukazuji na jejich porusovani

V infrastrukture je problémem aktualizace aktiv a prilis velké spoléhani
se na fyzickou ochranu

V pripadé aplikaci je problémem autorizace roli a chybi také audity
OS, DBMS,

Velkym rizikem jsou uzivatelé, kterym se nevénuje pozornost
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Necekejte, az vas otestuje skutecny hacker,
chrante vcas sva datal

Vyuzijte nasi odbornost a zkusenosti, mame

kapacity i pro vase bezpecnostni projekty t n s TRUSTED
NETWORK
www.tns.cz SOLUTIONS
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