


Dodavatel systému Helpdesk byl napaden a útočníkovi se podařilo do 

zdrojového kódu produktu vložit škodlivý kód.

Další verze produktu byla vydána s implantovaným backdoorem a 

nasazena na zákaznickou základnu

Základem backdooru je webshell s reverse shellem

Útočník

1.2.225.42

Flowmon sonda

Windows 

server

192.168.255.2

Port 

Mirror

Linux        

server

192.168.255.3

5.180.196.1

Helpdesk

aplikace

192.168.255.1

Účastníci útoku:

• Koncová stanice útočníka (1.2.225.42)

• Ubuntu server s Helpdesk aplikací 

(5.180.196.1:443 >> 192.168.255.1:443)

• Windows server s DNS službou a datovým uložištěm firmy 

(192.168.255.2)

• Linux server pro SSH (192.168.255.3)

Cíl:

• Ukrást firemní data

• Narušit provoz společnosti

Scénář útoku



Network Detection & Response
 • Síťová telemetrie,

• Reputační zdroje 

• IDS signatury

• Plný záchyt provozu

Vstupní data Algoritmy Výsledky

• Strojové učení

• Adaptivní baselining

• Behaviorální analýza

• Heuristika

• Reputační data

• Signatury

• Události

• Relevantní telemetrie

• Forenzní data a analýzy

• Reference CVE

• Automatická odezva



|root@localhost:||clear |



Průzkum

Útočník hledá na internetu 
potenciálně zranitelné 

systémy Helpdesk (nmap 
pro tcp/443).Útočník

1.2.225.42



Útočník
1.2.225.42

Průzkum

Útočník se ujišťuje, že se 
jedná o jeho zranitelnou 

verzi aplikace.



Přístup

Útočník získá přístup ke 
zranitelnému systému 

Helpdesk a spustí reverse 
shell.Útočník

1.2.225.42



Přístup

Útočník získal přístup na 
Ubuntu server kde běží 
Helpdesk – právě díky 

reverse shell.

Helpdesk aplikace

192.168.255.1



Průzkum

Horizontální TCP SYN scan



Přístup

Útočník přistupující k 
serveru s Helpdeskem.

 
Reputační databáze



Objevování

Útočník zjišťuje vnitřní 
prostředí. Zjistí interní IP 

adresu a subnet (ifconfig) pro 
další postup.

Helpdesk aplikace

192.168.255.1



Objevování

Útočník zjistí zařízení/IP adresy 
aktivní ve stejném subnetu. 

(ARP scan)Helpdesk aplikace

192.168.255.1



Objevování

Pro každou získanou IP 
útočník zjišťuje dostupné 

služby a systémové otisky. 
(TCP SYN scan)

Helpdesk aplikace

192.168.255.1



Přístup k údajům

Útočník zkouší získat přístup k 
SSH službě. 

(password spraying attack)Helpdesk aplikace

192.168.255.1



Laterální pohyb

Útočník zneužije zranitelnosti 
na Windows server 

provozující služby DNS 
(SIGRed/ CVE-2020-1350)

Windows 
server

192.168.255.2

Helpdesk aplikace

192.168.255.1



Laterální pohyb

Útočník zastaví Win Defender, 
aby zabránil upozorněním a 
stáhne nástroj meterpreter.Windows 

server
192.168.255.2



Laterální pohyb

Útočník spustí nástroj 
meterpreter na Windows 

serveru a znovu spustí 
reverse shell.

Windows 
server

192.168.255.2



Objevování

ARP scan následovaný 
verticalním TCP SYN scan. 

Behaviorální analýza



Přístup k údajům

Password spraying attack proti SSH.

Machine-learning



Laterární pohyb

Zneužití DNS služby přes SIGRed

Signaturní chování



Získání dat

Útočník posílá data z 
Windows serveru na Ubuntu 

server, kde běží Helpdesk 
aplikace

Windows
server

192.168.255.2



Exfiltrace

Útočník exfiltruje získaná data 
pomocí DNS tunnelingu 

(konkrétně netcat – maskování 
pomocí DNS queries).

Helpdesk aplikace
192.168.255.1

Ukrást
firemní 
data. 

Útočník
1.2.225.42

✅



Dopad

Útočník zneužije zranitelnosti 
NTFS, která vede ke zničení 

systémového souboru 
(CVE-2021-28312)

Windows 
server

192.168.255.2



Dopad

Windows server je offline, 
Samba služba není dostupná.

Helpdesk 
application

192.168.255.1

Narušit 
provoz 
společnosti.✅



Získání dat

Získávání dat zjištěno 
(sběr i exfiltrace). 

Behaviorální detekce.



Exfiltrace

Exfiltrace dat přes 
alternativní protokol (DNS). 

Behaviorální detekce.



Dopad

Klienti nemohou přistoupit na 
Sambu.

Behaviorální detekce.



Kompletní 

pohled

Aktivita útočníka v celkovém 

přehledu podle MITRE ATT&CK 

frameworku.



Kompletní 

pohled

Drill-down z MITRE ATT&CK 

frameworku zobrazen v čase.
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