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Penetracni testovani

= Penetracni testovani je rozsahla technika hodnoceni irovné bezpecnosti metodou pokusu
o prunik do prvku spadajicich do oblasti informacnich a komunikacnich technologii.

= Hlavnim cilem penetracnich testl je preventivneé odhalit, ovérit a popsat zranitelnosti
testovaného cile, aby mohla byt sjednana naprava v podobe jejich odstraneni.

= Penetracni testovani Ize dale posuzovat:

— podle strany provedeni — externi a interni testovani,
— podle arovneé znalosti — black-box, white-box a gray-box testy,
— podle zplisobu provedeni — manualni, automatické a poloautomatické testovani.

= QObecne Ize penetracni testovani oznacit jako komplexni a casové narocny proces.
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Soucasny stav penetracniho testovani

= Problematika penetracniho testovani:

— velka zavislost na zkusenostech testera,

— specializace testera pouze na konkrétni oblast,

- nedostatek kvalitnich (zkusenych) pracovnikd,

— automatizovaneé testy neodhali vsechny zranitelnosti,

— malé mnozstvi kontrolnich seznam pro realizaci testd,

- béhem testovani se pouziva velké mnozstvi rliznych nastroju,

— vysledky automatizovanych nastrojli se prepisuji do poznamek,

— report se pise v textovem editoru a jeho tvorba je Casove narocna.

= Penetracni tester vénuje velké mnozstvi ¢asu jinym vécem nez samotnému testovani.

= Efektivnim resenim problematiky mize byt poloautomatické testovani.



Soucasny stav penetracniho testovani

d Y

nastrOJe —
checkllsty O , i LAREZER)
navody A cile testu

x&&

de ] - | 0~

el ol olo || o Fn
e | ot || -
oto | o || T
—f o | e o || o« o
fo | oo | T
ot | « o | ko

<

1‘1

E ‘443

=

11 .-
z’);

_I (D«

L 1Y zakaznik
, =3
poznémky - nll
ooon 9 D
omol === report — interakce
kalkulator

— data pro report

24vaznosti reference vykazy




Soucasny stav penetracniho testovani
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Penterep

= Vysledek projektu aplikovaného vyzkumu TA CR (Program ZETA, ¢ projektu TJ04000456).
= Hlavnim cilem platformy Penterep je usnadnit a zrychlit praci penetracnim testerim.

= Platforma predstavuje reseni, které:
— poskytne ,step-by-step” navody,
— propoji automatické a manualni testovani,
— umozni ukladat relevantni informace na jednom miste,
— umozni tymovou spolupraci nejen mezi testery,
— automaticky vytvori pracovni vykazy,
— vygeneruje report ze sesbiranych dat,
— poskytne odhad pracnosti a manazerské prehledy.

= Penetracni tester muze s pomoci platformy veénovat vice nez 90 % casu samotnému testovani.
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Ukazka platformy
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https://www.youtube.com/watch?v=J1EhrZw1-4M

Shrnuti

= Platforma Penterep:

~ hlavni vysledek projektu TA CR ZETA, N U KIB ﬁ
— projekt resen v obdobi 1.5.2020-30.4.2022,
— probihajici beta testovani do konce roku 2023, J
— k dispozici v predbézném pristupu (early access),
— vice informaci na www.penterep.com.
= Navazujici projekt OPSEC:
- projekt fedeny v ramci Bezpecnostniho vyzkumu CR,
— doba aktivniho reseni projektu 1.1.2023-31.12.2023,
— sitova infrastruktura, aplikacni server a bezpecnostni analyza,
~ poskytovatelem programu OPSEC je Ministerstvo vnitra CR. g A
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http://www.penterep.com/
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