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2 Popis dokumentu

Tento dokument obsahuje vysledky penetra¢niho testu, jehoz provedenim byla povérena spolecnost
Vysoké uceni technické v Brné. Penetracni test mél v praxi ovérit funkénost zabezpeceni webové
aplikace PenterepMail provozované plzenskym krajem. Penetracni test byl provadén z anonymni
urovné, bez znalosti zdrojovych kédu aplikace. Konzultant spole¢nosti Vysoké uceni technické v Brné
provadéjici test disponoval pouze omezenou znalosti o prostredi zdkaznika a vychézel predevsim z
informaci bézné dostupnych libovolnému uzivateli Internetu. Testovani bylo zaméreno na odhaleni
moznosti pruniku do aplikace (a dalSich souvisejicich prvki, napf. do databazi interni sité)
»,nahodnym“ utocnikem (tzv. ,outsiderem”), ktery nema predstavu o strukture a obsahu aplikace a
pouze ,pokousi Stésti”.

Dokument je rozdélen do nékolika ¢asti:
e Manazersky souhrn - stru¢ny prurez prubéhu testt spole¢né s vysledky.
e Popis testu - popis metodiky testu.
 Zjisténé skutecnosti - nedostatky a dalsi vyznamné informace zjiSténé béhem provadéni

testu.

V této zpravé jsou popsdana zjisténi ucinéna béhem testt i doporuceni z nich vyplyvajici.
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3 Manazerske shrnuti

3.1 Prehled nalezu podle zavaznosti

Informacni 0
Nizka 2 [ ]
Stredni 4
Vysoka 2 [ |
Kriticka 0

3.2 Prehled nalezu podle kategorie
V1 Architektura, navrh a modelovani hrozeb 5
V2 Autentizace 4

3.3 Hlavni nalezy

Z hlavnich nalezu l1ze jmenovat predevs$im zranitelnost SQL injection nebo dostupné pristupnou
zélohu databaze, jez poskytuji pristup k prihlasovacim tdajum uzivatelu. Dale pak zranitelnost Local
File Inclusion, ktera by za jistych okolnosti mohla byt zneuzita ke spusténi libovolného kodu na
strané serveru. Aplikace dale trpi radou zranitelnosti, které umoznuji neopravnény pristup k
autorizovanym cCéastem aplikace.

3.4 Zaver

Na zékladé zjiSténych nedostatku, 1ze konstatovat, Ze aplikace nevyhovuje aktudlnim standardum.
Celkovou bezpecnost aplikace proto hodnotime jako nevyhovujici s kritickymi zranitelnostmi.
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4 Popis a prubéh testu

4.1 Predmeét testu
Predmeétem testu byla webova aplikace PenterepMail.

4.2 Podminky testovani a limity

Testovani probéhlo bez znalosti zdrojovych kddu aplikace tzv. black-box testing. Diky této
skutecnosti nebylo mozné otestovat splnéni vSech pozadavku na ovéreni bezpecnosti aplikace, které
jsou definované standardem.

4.3 Pouzita metodika testovani
Testy byly provedeny manualnim testovanim podle nésledujicich metodik a standardu:

e OWASP ASVS v4.0 level 3
e Penetracni testy

4.4 Kontakty

Jméno: Testovaci Dodavatel
Pozice: CTO

E-mail: cto@penterep.com
Telefon: +420123456789
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5 Zjisténé skutecCnosti a nedostatky

5.1 V1 Architektura, navrh a modelovani hrozeb

5.1.1 Kontrola pristupu je uplatinovana na klientské strané

Zavaznost
0 Subjektivné:  High CVSS skére: -
CWE: 602 CVSS retézec: -
Popis zranitelnosti
Béhem testovani bylo zjiSténo, Ze webova aplikace trpi nedostatkem v oblasti kontroly pristupu, kdy
je kontrola pristupu uplatiovédna na klientské strané. Tento nedostatek spociva v tom, ze
davéryhodné body kontroly pristupu, jako jsou brany pro rizeni pristupu, servery a serverless funkce

nedostate¢né nebo vibec neaplikuji pristupovd omezeni. Namisto toho je kontrola pristupu
realizovana na strané klienta.

Priciny

Pri¢inou tohoto nedostatku muze byt nedostatecné povédomi o spravnych postupech pro
implementaci kontroly pristupu nebo nedostatek vhodnych technologii nebo néastroji, které by
umoznily provadéni kontroly pristupu na strané serveru. Také muze dochazet k chybdm v navrhu a
implementaci aplikace, které vedou k nespravnému umisténi kontroly pristupu na klientskou stranu.

Projevy
Zjistény nedostatek se projevuje tim, ze kontrola pristupu neni spravné provadéna na divéryhodnych
mistech, kde by méla byt umisténa. Namisto toho je rizeni pristupu realizovano na klientské strané.

Dopady
Zneuziti tohoto nedostatku mize vést k vaznym dopadim, jako je ohrozeni duvérnosti, integrity a
dostupnosti dat, naruseni spravného fungovéni aplikace a zneuziti opravnéni uzivateld.

Naprava / doporuceni

Doporucujeme provést prehodnoceni architektury aplikace a zabezpeceni kontroly pristupu. Je
dulezité implementovat kontroly pristupu na duvéryhodnych mistech, jako jsou brany rizeni pristupu,
servery a serverless funkce. Kontrola pristupu by méla byt zalozena na ovérenych bezpec¢nostnich
postupech a standardech a méla by se provadét na strané serveru. Timto zplisobem se minimalizuje
riziko obejiti pristupovych omezeni ttoCniky a zvysSuje se celkova bezpecnost aplikace.

Vyskyt

Reference

¢ ASVS4.01.4.1
https://owasp.org/www-project-application-security-verification-standard/

Prilohy
Ukazka 2 (ukazka2.png)
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5.1.2 Chybéjici modelovani hrozeb pri tvorbé nebo zméné navrhu aplikace

Zavaznost

Subjektivné:  Middle CVSS skore: -
‘ CWE: 1053 CVSS retézec: -

Popis zranitelnosti

Béhem testovéani bylo zjisténo, Ze v ramci tvorby nebo zmény navrhu webové aplikace chybi
modelovani hrozeb. Tento nedostatek spocCiva v nedostatecném zohlednéni moznych hrozeb a
zranitelnosti béhem procesu navrhu, coz muze vést k vzniku zranitelnosti a bezpecnostnich
nedostatku v aplikaci.

Priciny

Pri¢iny tohoto nedostatku mohou byt rtzné. Jednou z nich je nedostatecné povédomi nebo
nedostatek odbornych znalosti o0 modelovani hrozeb ze strany vyvojaru a tymu zodpovédného za
navrh aplikace. Nedostatek Casu, zdroji nebo priorit muze také vést k nedostatecnému modelovani
hrozeb. Dale mlze byt pri¢inou nedostate¢na komunikace a spoluprace mezi tymy pro vyvoj a
bezpecnost.

Projevy

Zjistény nedostatek se projevuje chybéjici dokumentaci zahrnujici seznam a klasifikaci vSech hrozeb
véetné navrhu pro jejich zmirnéni. Ve vysledné webové aplikaci mohou byt také pritomny
zranitelnosti a bezpecnostni nedostatky, které mohly byt odhaleny a reSeny jiz v rdmci navrhu
aplikace.

Dopady

Chybéjici modelovani hrozeb muze znamenat, ze bezpecCnostni rizika nebudou dostatecné
identifikovdna a spravné zahrnuta do navrhovych rozhodnuti. To muze vést k nevhodnym nebo
nedostate¢nym bezpecCnostnim opatienim v aplikaci.

Naprava / doporuceni

Doporucujeme zavést proces modelovani hrozeb jako soucasti navrhu aplikace, pri planovani
jednotlivych sprinta a pri kazdé zméné navrhu aplikace. Tento proces by mél zahrnovat identifikaci
moznych hrozeb, jejich analyzu a hodnoceni v kontextu aplikace a jejich funkci. Dale doporucujeme
zapojit bezpecénostni odborniky nebo tym specializujici se na modelovani hrozeb do procesu navrhu
aplikace. Tito odbornici by méli prispét svymi znalostmi a zkuSenostmi k identifikaci moznych
zranitelnosti a navrhnuti vhodnych bezpecnostnich opatreni. V neposledni radé doporucujeme
provadeét pravidelnou revizi a aktualizaci modelu hrozeb béhem celého zivotniho cyklu aplikace.
Model hrozeb by nemél byt staticky dokument, ale dynamicky ndastroj, ktery se vyviji a aktualizuje s
vyvojem aplikace a novymi bezpeénostnimi poznatky. Dilezité je také zajisténi dostatec¢ného
vzdélavani vyvojaru a tymu zodpovédného za navrh aplikace v oblasti modelovani hrozeb. VSichni
clenové tymu by méli byt seznameni s metodami a postupy modelovani hrozeb, aby byli schopni
prispét k bezpecnému navrhu aplikace.

Vyskyt

Reference

e ASVS4.01.1.2
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5.1.3 Nevhodny navrh vysokouroviové architektury aplikace

Zavaznost

Subjektivné:  Middle CVSS skore: -
‘ CWE: 1059 CVSS retézec: -

Popis zranitelnosti

Béhem testovani bylo zjisténo, ze webova aplikace trpi nedostatkem "Nevhodného navrhu
vysokourovinové architektury aplikace". Tento nedostatek spociva v neadekvatnim definovani a
zdokumentovani vysokouroviiové architektury aplikace, stejné jako v nedostatecné bezpecénostni
analyze a hodnoceni pripojenych vzdalenych sluzeb. To muze vést k nedostatecnému pochopeni
celkové struktury aplikace, pripojenych sluzeb a nemoznosti identifikace bezpec¢nostnich rizik a
zranitelnosti na vysokouroviiové drovni.

Pritiny

Priciny tohoto nedostatku mohou zahrnovat nedostate¢nou analyzu bezpecnostnich pozadavku,
nedostatecné povédomi o bezpecnostnich aspektech mezi ¢leny tymu pro navrh a implementaci,
casovy tlak nebo nedostatek zkuSenosti v oblasti ndvrhu bezpec¢né architektury aplikaci.

Projevy

Zjistény nedostatek se projevuje tim, Ze ve vysokouroviiovém navrhu aplikace chybi adekvatni
zohlednéni bezpecnostnich aspekti. Muze se jednat o neexistenci spravné definovanych
bezpecnostnich vrstev, nedostate¢nou ochranu datovych tok{i, neodpovidajici autentiza¢ni a
autoriza¢ni mechanismy, nedostatecné zabezpeceni pripojenych vzdalenych sluzeb nebo absence
zohlednéni pripada ohrozZeni a potencidlnich hrozeb.

Dopady

Zneuziti tohoto nedostatku muze vést k riznym dopadim a rizikim. Patri sem napriklad
neopravnény pristup k datim, naruseni integrity aplikace, manipulace s citlivymi daty, unik citlivych
informaci nebo zranitelnost vii¢i riznym typum ttokd.

Naprava / doporuceni

Doporucujeme provést nasledujici kroky pro napravu tohoto nedostatku. Nejprve je nezbytné peclivé
definovat a zdokumentovat vysokourovinovou architekturu aplikace, zahrnujici bezpecnostni aspekty
a zranitelnosti na vysokouroviiové urovni. Provést dukladnou bezpecnostni analyzu a hodnoceni
vSech pripojenych vzdalenych sluzeb. Implementovat adekvatni bezpecnostni vrstvy a mechanismy,
jako je autentizace, autorizace, Sifrovani a ochrana datovych toku. Déale je dulezité pravidelné
revizovat a aktualizovat vysokouroviiovy navrh aplikace s ohledem na nové bezpecnostni hrozby a
poznatky.

Vyskyt

Reference

¢« ASVS4.01.1.5
https://owasp.org/www-project-application-security-verification-standard/
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5.1.4 SDLC nezahrnuje bezpecnost ve vSech vyvojovych etapach

Zavaznost
Subjektivné:  Middle CVSS skore: -
‘ CWE: - CVSS retézec: -

Popis zranitelnosti

Béhem testovani bylo zjisténo nedostatecné zahrnuti bezpecnosti ve vSech etapdach zivotniho cyklu
vyvoje softwaru (SDLC - Software Development Life Cycle). SDLC zahrnuje ruzné faze vyvoje
aplikace, jako je analyza, navrh, implementace, testovani a udrzba. Nedostateéna integrace
bezpecnosti do kazdé faze SDLC muze zpusobit zranitelnosti a bezpeCnostni nedostatky ve vysledné
webové aplikaci. Odhaleni zranitelnosti v pozdéjsich fazich s sebou pritom nese vyssi naklady a delsi
¢as nutny na implementaci opravy. Pripadné zranitelnosti je proto dulezité odhalit v conejrannéjsich
fazich.

Priciny

Existuje nékolik pri¢in vzniku tohoto problému. Jednou z nich mize byt nedostate¢né povédomi nebo
nedostatek odbornych znalosti o bezpecnostnich postupech a metodach vyvojara a tymu
zodpovédného za vyvoj aplikace. Nedostatek ¢asu, zdroju nebo priorit muze také vést k
nedostatecnému zahrnuti bezpecnosti do vSech fazi SDLC. K tomuto problému muze vést také
nedostate¢na komunikace a spoluprace mezi tymy pro vyvoj, bezpecCnost a rizeni projektu.

Projevy
Problém se projevuje nedostatecnym zahrnutim bezpecnosti ve vSech vyvojovych etapach, ktery vede
ke vznku bezpecnostnich nedostatku a zranitelnosti ve webové aplikaci.

Dopady

Nedostatek bezpecnosti ve vSech fazich SDLC muze mit vazné dopady na webovou aplikaci i
organizaci jako celek. Mezi hlavni dopady patri ztrata duvéry uzivateld, financni ztraty spojené s
poruchami aplikace nebo naslednou opravou zranitelnosti, pravni problémy v dusledku nedodrzovéani
predpisu a predpist o ochrané dat, pripadné muze mit vyskyt tohoto problému negativni dopad na
povést organizace.

Naprava / doporuceni

Doporucujeme zahrnout bezpecCnost jako nedilnou soucast vSech fazi SDLC. To znamenad, Ze
bezpecnostni aspekty by mély byt zahrnuty jiz od samého pocatku analyzy a navrhu az po
implementaci, testovani a udrzbu aplikace.

Vyskyt

Reference

¢« ASVS4.01.1.1
https://owasp.org/www-project-application-security-verification-standard/
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5.1.5 Sifrovaci klice nejsou na strané spotrebitelii kryptografickych sluzeb ulozeny v
bezpecném ulozisti

Zavaznost

Subjektivné:  Middle CVSS skére: -
‘ CWE: 320 CVSS retézec: -

Popis zranitelnosti

Béhem testovani bylo zjisténo, Ze webova aplikace trpi nedostatkem spocivajicim v neukladani
Sifrovacich kli¢l na strané spotrebitell kryptografickych sluzeb v bezpeéném ulozisti . Tento
nedostatek znamenad, ze klice a dalSi citlivd data spojena s kryptografickymi operacemi nejsou
dostate¢né chranény a jsou nachylné k neopravnénému pristupu a zneuziti.

Priciny

Pri¢inou tohoto nedostatku muze byt nedostate¢né povédomi o bezpec¢nostnich postupech pri spravé
Sifrovacich kli¢l, nedostate¢nd implementace bezpecného ulozisté pro klice nebo pouzivéni
nezabezpecCenych metod ukladani klicu. Spotrebitelé kryptografickych sluzeb by méli klice ukladat
do speciadlniho bezpecného ulozisté, jako jsou key vaulty nebo alternativy zaloZzené na API, které
poskytuji bezpecné prostredi pro spravu a ochranu klicu.

Projevy
Zjistény nedostatek se projevuje tim, ze Sifrovaci klice a dalsi citlivd data nejsou radné chranéna a
mohou byt snadno ziskdna neopravnénymi osobami.

Dopady

Zjistény nedostatek muze vést ke zneuziti klicu a ohrozeni duvérnosti a integrity Sifrovanych dat.
Utoénici, kteff ziskaji piistup k nezabezpe¢enym kli¢im, mohou desifrovat nebo manipulovat s
citlivymi informacemi a zpusobit vazné skody.

Naprava / doporuceni

Doporucujeme na strané spotrebitelt kryptografickych sluzeb aktivné implementovat a vyuzivat
bezpecné ulozisté klicu, jako jsou key vaulty nebo na API zalozené alternativy, které poskytuji
robustni ochranu pro Sifrovaci klice a citlivd data. Je dulezité se seznamit s nejlepS$imi
bezpecnostnimi postupy pro spravu a ochranu klicu a zajistit jejich bezpe¢né ukladani a pouzivéni.
Timto zpusobem lze minimalizovat riziko neopravnéného pristupu k kliCim a snizit moznost zneuziti
kryptografickych sluzeb.

Vyskyt

Reference

e ASVS4.01.6.2
https://owasp.org/www-project-application-security-verification-standard/
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5.2 V2 Autentizace

5.2.1 Puvodni heslo neni po zméné hesla zneplatnéno

Zavaznost
0 Subjektivné:  High CVSS skére: -
CWE: 620 CVSS retézec: -

Popis zranitelnosti

Béhem testovani bylo zjisténo, Zze webova aplikace nedostatecné zneplatiiuje puvodni heslo po
provedeni zmény hesla uzivatelem. Po zméné hesla by puvodni heslo mélo byt automaticky
zneplatnéno a jiz by nemélo byt mozné jej pouzit k pristupu do systému. AvSak aplikace neodstrani
puvodni heslo z databaze nebo neprovede zadnou dalsi akci k jeho zneplatnéni.

Priciny

Pri¢inou tohoto nedostatku je pravdépodobné netuplna implementace mechanismu pro zménu hesla.
Aplikace neprovadi dostate¢né kroky k zajiSténi zneplatnéni puvodniho hesla po provedeni zmény.
Mohlo by se jednat o chybnou logiku pfi aktualizaci hesla v databazi nebo nedostate¢nou kontrolu
pri ovérovani prihlasovacich udaju.

Projevy

Zjistény nedostatek se projevuje tim, ze i po provedeni zmény hesla uzivatelem je stale mozné pouzit
puvodni heslo k pristupu do systému. To znamenad, ze pokud je ptvodni heslo kompromitovano,
utocnik bude mit stale pristup k uctu, i kdyz uzivatel provedl zménu hesla. Tim se vyrazné snizuje
ucinnost zmény hesla a zvysuje se riziko neopravnéného pristupu.

Dopady

ZneuZiti tohoto nedostatku miiZe vést k trvalému ohroZeni bezpeénosti uzivatelskych u¢tl. Utoénik,
ktery ziskal puvodni heslo, bude schopen i po provedeni zmény hesla nadéle pouzivat toto heslo k
pristupu do systému. To muze vést ke zneuziti uzivatelskych Gcta, odcizeni citlivych informaci nebo
provadéni neopravnénych akci jménem uzivatele.

Naprava / doporuceni

Doporucujeme vyvojarum webové aplikace aktualizovat mechanismus pro zménu hesla tak, aby
zajistoval zneplatnéni pivodniho hesla po jeho zméné. Pri provedeni zmény hesla by mélo byt
puvodni heslo automaticky odstranéno z databaze nebo oznaceno jako neplatné. Je dllezité provést
aktualizaci v databazi tak, aby nové heslo bylo jedinym platnym heslem pro pristup do systému. Tim
se minimalizuje riziko zneuziti puvodniho hesla po jeho zméné a zajiStuje se bezpecnost
uzivatelskych ucta.

Vyskyt

Prilohy
Ukéazka 4 (ukazka4.png)
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5.2.2 Uzivatelium neni povoleno pouzit heslo dlouhé 64 a vice znaku

Zavaznost

Subjektivné: Low CVSS skore: -
‘ CWE: 521 CVSS retézec: -
Popis zranitelnosti

Uzivatelim neni povoleno pouzit heslo o délce 64 a vice znaki, coz neodpovidd aktudlnim
bezpecnostnim standardum.

Priciny

Pri¢inou mohou byt striktni valida¢ni podminky omezujici délku hesla pri jeho nastavovani, nebo
nevhodny formét uklddanych hesel, ktery uzivatelum znemoznuje nastaveni hesel prekracujicich
délku 64 znaku.

Projevy
Zranitelnost se projevuje nemoznosti nastavit si heslo o délce 64 a vice znakd.

Dopady

Uzivatel je nucen pouZivat slabsi hesla, nez které by si byl jinak nastavil. Pokud by bylo omezeni
délky hesla prili§ striktni, mohl by uto¢nik provést rizné typy utokl smérujici k uhodnuti
uzivatelského hesla, nebo pokud jsou mu k dispozici ulozené hashe hesel, mohl by provést utoky

Vaevs

utocCnikovi utok podari a on tak ziska pristupové tdaje k cizimu uctu.

Naprava / doporuceni

Néaprava spociva v odebrani valida¢ni podminky omezujici maximélni délku hesla, nebo v upraveé
stavajiciho nastaveni tak, aby bylo mozné pouzit hesla i o délce 64 znakd.

Vyskyt

Strana 15z 18



5.2.3 Chybéjici obranné mechanismy proti hadani hesel

Zavaznost

Subjektivné: Low CVSS skore: -
‘ CWE.: 307 CVSS retézec: -
Popis zranitelnosti

Aplikace by mély mit implementovany takové obranné mechanismy, které dokazi blokovat utoky
smérujici k uhodnuti hesel uzivatell jejich postupnym ovérovanim hrubou silou, nebo pomoci
slovniku, a to takovym zpusobem, Ze pri aktivaci téchto mechanismi nedojte k zablokovani
uzivatelského uctu, nebo IP adresy, ze které utok prichazi. Aktualni bezpecnostni standardy uvadi, ze
utocnik nesmi byt schopen ovérit platnost vice nez 100 hesel béhem jedné hodiny. Testovana
aplikace neméa implementovany zadné obranné mechanismy, které by uto¢nikim znemoznily hadani
hesel.

Priciny

PriCinou je chybéjici implementace obrannych mechanismd.

Projevy

Zranitelnost se projevuje tak, Zze je mozné vuci uzivatelskému Gctu ovérit platnost vice nez 100
ruznych hesel béhem jedné hodiny bez toho, Ze by aplikace témto pokusim o uhodnuti hesla G¢inné
zabréanila.

Dopady

Pokud bude tto¢nik ovérovat platnost mnoha raznych hesel hrubou silou, nebo pomoci slovniku a
aplikace mu v tomto utoku nezabrani, nebo ho nezpomali, mize se Gto¢nikovi podarit odhalit platné
heslo, které je u uzivatelského t¢tu nastaveno. Uto¢nik pak bude schopen se prihlésit k cizimu
uzivatelskému uctu a zneuzit identitu tohoto uzivatele.

Naprava / doporuceni

Ndaprava spociva v implementaci obrannych technik, mezi které patri napriklad blokovani
nejbéznéjsich kompromitovanych hesel, mékka blokace uctu, nebo IP adresy, nutnost opsat
CAPTCHA kod, zvysujici se zpozdéni reakce mezi pokusy o prihlaseni, pripadné omezeni IP adres,
lokace nebo zarizeni, ze kterého je mozné heslo oveérit.

Vyskyt

Prilohy
Ukéazka 5 (ukazka5.png)
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5.2.4 Nachylnost autentizace na replay utoky

Zavaznost
Subjektivné: 0 CVSS skore: -
CWE: 308 CVSS retézec: -

Popis zranitelnosti

Aplikace musi vSechny autentiza¢ni mechanismy implementovat takovym zpusobem, aby byly odolné
vuci replay utokum. Testovana aplikace umoziuje autentizovat uzivatele opétovnym odeslanim
autentizacniho pozadavku, prehranim sitové komunikace, nebo opétovnym pouzitim drive
uplatnénych autentizacnich kdédu a tokent.

Priciny

Pri¢inou je chybna implementace autentiza¢nich mechanismu, ktera je nachylna na replay ttoky.

Projevy
Zranitelnost se projevuje moznosti uspésné se autentizovat prehranim predchozi autentizacni
komunikace, nebo uplatnénim jiz jednou ovérenych autentizac¢nich kédu a tokend.

Dopady
Pokud se tGto¢nikovi podari diky replay utoku neopravnéné prihlaseni na cizi uzivatelsky ucet, muze
toho zneuzit k naslednému odcizeni identity tohoto uzivatele.

Naprava / doporuceni

Néprava spociva v upraveni autentiza¢nich mechanismu tak, aby se zabranilo replay Gtokum. Muze
toho byt dosazeno napriklad zdkazem cachovani pozadavkl na strané webového prohliZzecCe, nebo
daslednym zneplatnénim autentizaCnich kéda a tokenu po jejich prvnim pouziti autentiza¢nim
verifikatorem.

Vyskyt
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